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LIEBE LESERINNEN UND LESER,

das Magazin DIGITAL LERNEN mit seiner Ausgabe ,,Kinder
im 21. Jahrhundert“ wendet sich einerseits an alle Erzie-
hungsberechtigten, Pddagogen und Betreuer aber auch an
die Kinder- und Jugendlichen. Es schafft eine gemeinsame
Gesprdchsgrundlage, um liber die Lebenswirklichkeit bei
der Nutzung des Internet zu sprechen. Ziel ist es, die Chan-
cen des Internet zu nutzen und die Risiken durch Vereinba-
rung und Einhaltung von Regeln, Nutzung eines Internet-
filters und Stdrkung der Medienkompetenz beherrschbar zu
machen. Die Erwachsenen sollen im Gesprdich die IT- und
Medienkompetenz ihrer Kinder nutzen und durch das ge-
meinsame Lernerlebnis das Selbstwertgefiihl der Kinder
steigern, um deren Lebenswirklichkeit bei der Nutzung des
Internet noch besser verstehen zu kénnen.

Das World Wide Web erdffnet Kindern und Jugendlichen
eine globale Welt mit mehr als 8 Milliarden Internetseiten.
Sie erleben das Internet als virtuellen Tummelplatz, als Jahr-
markt der Kommunikation, als riesiges Shopping-Paradies,

als eine Art ,Menschheitsgehirn“ und nicht zuletzt als ein
Forum fiir kriminelle Energien.

Dieses weit reichende Angebot von Inhalten kann das Le-
ben der Internetuser nicht nur bereichern, sondern auch
durch verbotene, jugendgefihrdende und entwicklungsbe-
eintrichtigende Darstellungen nachhaltig schédigen.

Das Magazin DIGITAL LERNEN zeigt, wie jedes Kind indivi-
duell nach seinem Alter und seinem Entwicklungsstand mit
dem Internet umgehen sollte. Es vermittelt, dass Medien-
kompetenz den Jugendschutz nicht ersetzen kann. Es ruft
Erwachsene auf, ihrer Verantwortung nachzukommen und
die ihnen anvertrauten Kinder vor Gefahren zu schiitzen
und die Chancen des Internet alters- und entwicklungsge-
recht zu eroffnen.

Herausgeber Johannes Karl
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PRAVENTIONS- UND INFORMATIONSHOTLINE

TIME FOR KIDS FOUNDATION

Die TIME for kids Foundation bie-
tet eine Praventionshotline, die
Ihnen bei allen (medien)pada-
gogischen Fragen rund ums
Thema Internet weiterhilft.
Kompetent, schnell und
unkompliziert erhalten
Sie hier Auskunft zu fol-
genden Themen und
Fragen:

Was tun, wenn mein
Kind im Internet ver-
botene, jugendgefahr-
dende und entwick-
lungsbeeintrachtigende
Seiten angesurft hat?

W Was tun, wenn mein Kind
im Chat sexuell belastigt
wurde?

B Was tun, wenn mein Kind sich
im Internet auf Seiten bewegt,
die Magersucht, Selbstmord, Gewalt
oder Rechtsextremismus verhandeln?

B Was tun, wenn mein Kind siichtig nach
Online-Spielen ist?

B Was tun, wenn mein Kind Online Vertrage abge-
schlossen hat?

B Was tun, wenn ich eine Abmahnung erhalte, weil
mein Kind sich illegal Musik oder Filme aus dem
Netz geholt hat?

Bei diesen und weiteren Fragen kénnen Sie sich
andie Praventionshotline von TIME for kids wen-
den. Wir beraten und unterstiitzen Sie und hel-
fen lhnen, die nachste kompetente Beratungs-
stelle vor Ort zu finden. Wir vermitteln weiterhin
deutschlandweit Kontakte zu Spezialisten, die
sich mit den durch das Internet neu entstandenen
Problemfeldern befassen und professionelle Hilfe
leisten konnen.

Sie erreichen uns Montag bis Freitag von 8 Uhr bis 17
Uhr unter der Rufnummer:

.« 0700 - 7100 7500
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SCHRITT FUR SCHRITT INS NETZ

KINDER IM 21. JAHRHUNDERT

Das Internet ist seit Jahren in aller Munde. In den 70er Jahren begann die Nutzung durch
Wissenschaftler und militarische Einrichtungen. Anfang der 90er Jahre bekamen auch breite
Schichten der Bevolkerung Zugang zum Internet. Heute ist das Internet ein Massenmedium, das
alle Medien der vergangenen Epochen zusammenfuhrt. Texte, Bilder, Filme und Tone kénnen
einzeln oder in beliebiger Kombination genutzt werden.
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VERANDERUNG DER MEDIEN
IN DEN LETZTEN 50 JAHREN

Wenn in den 50er Jahren des 20.
Jahrhunderts in der Zeitung ein neu-
er Film angekiindigt wurde, wussten
die Biirger, ob sie diesen am Sonn-
tag im Kino anschauen wollen. In
den 60er und 70er Jahren verfiigten
immer mehr Familien Uber einen
Fernseher, der den Film zum Alltags-
vergniigen machte. Ab Ende der 70er
Jahre wares moglich, aus einerVideo-
thek jederzeit Kinofilme fiir zu Hause
auszuleihen. Fiir Kinder des 21. Jahr-
hunderts ist diese altmodische Me-
diennutzung kaum mehr vorstellbar.
Wenn heute ein neuer Film erscheint,
»gehen® Kinder und Jugendliche auf
eine Internetplattform, wo sie alle In-
formationen liber diesen finden. Sie
kénnen sich Ausschnitte anschauen,
Berichte liber die Schauspieler anse-
hen, mit anderen Nutzern der Inter-
netplattform tiber den Film plaudern
und wenn der Film sie begeistert,
direkt eine Eintrittskarte fiir das
Kino um die Ecke reservieren. Wenn
ein Film zwei bis drei Monate alt ist,
kann man diesen dann aus dem In-
ternet gegen eine Geblihr herunter-
laden und sofort ansehen.

Das Beispiel Film zeigt, wie sich die
Lebenswirklichkeit unserer Kinder
aber auch aller Erwachsenen durch
das Internet verandert hat. Wer das
Internet nutzt, ist ein so genannter
Onliner und wer das Internet kaum
oder gar nicht nutzt, ist ein so ge-
nannter Offliner. Es stellt sich fiir je-
den einzelnen die Frage, auf welcher

Seite des digitalen Grabens er steht,
ist er Onliner oder Offliner?

Onliner sind Menschen, die das
Internet aktiv zur Informations-
beschaffung, zum Informations-
austausch, zum Spielen und vieles
weitere mehr nutzen.

Offliner sind Menschen, die das
Internet kaum oder gar nicht nut-
zen.

ONLINER UND OFFLINER NACH
HAUSHALTSGROSSE

Die wenigsten Onliner gibt es in
Einpersonenhaushalten, was damit
zusammenhangt, dass dies oftmals
altere Menschen sind. Die Ein- bis
Zweipersonenhaushalte sind knapp
zur Halfte online. Die Drei- bis Vier-
personenhaushalte sind zu ca. % on-

Onliner und Offliner nach Haus-
haltsgroRe

:rabt;::alts- Onliner  Offliner
1 Person 43,9% 56,1%
2 Personen 52,3% 47,7%
3 Personen 72,4% 27,6%
>4 Personen 77,0% 23,0%

Quelle: (N)ONLINER Atlas 2007

line. Hier zeigt sich, dass Kinder und
Jugendliche in der Familie eine posi-
tive Auswirkung auf die Internetnut-
zung der Eltern haben. Viele Eltern
wurden von lhren Kindern motiviert,
nicht nur im Beruf, sondern auch zu
Hause das Internet zu nutzen.

ONLINER UND OFFLINER NACH ALTER

Seit Jahren gibt es verschiedene Un-
tersuchungen, die sich mit der Inter-
netnutzung der Bevolkerung ausei-
nandersetzen. Das untenstehende
Schaubild fiihrt die verschiedenen
Untersuchungsergebnisse' aus den
Jahren 2006 und 2007 zusammen.

Bislang fehlen Untersuchungen
Uber die Internetnutzung von Kin-
dern, die jlinger als 6 Jahre alt sind.
Die 6-12 Jahrigen gehoren aber schon
zu 39% bis 53% zur Gruppe der Onli-
ner. In der Gruppe der 12-16 Jahrigen
zdhlen sich schon ca. 70 - 80% zu den
Onlinern. Zwischen 16-18 Jahren sind
knapp 90% Onliner. Die Gruppe der
jungen Erwachsenen im Alter von 18-
29 Jahren sind ebenfalls zu fast 90%
Onliner. Zwischen dem 30 und 50. Le-
bensjahr sinkt die Anzahl der Onliner
schrittweise auf 60%. Die 50 bis 70
Jahrigen Onliner sinken mit zuneh-
mendem Alter auf 35%. Von den tiber
70 Jahrigen sind ca. 13% Onliner.

Die vorliegenden Zahlen zeigen,
dass es Offliner und Onliner in allen
Altersgruppen gibt. Das Alter ist kein
Hinderungsgrund, die Chancen des
Internets zu nutzen. Immer mehr al-
tere Menschen nutzen das Internet,
um mit ihrer Familie und Freunden in
Kontakt zu bleiben.

Verhaltnis: Onliner zu Offliner ab 6 Jahren
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Quellen: (N)ONLINER Atlas 2007, KIM 2006

1 KIM 2006, JIM 2006, Onliner 2007
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ERZIEHUNGS- UND BEZIEHUNGSPHASEN

GESETZLICHE ALTERSVORGABEN, ENTWICKLUNGSPSYCHOLOGIE
UND ROLLENWECHSEL INNERHALB DER FAMILIE

Der Gesetzgeber sieht hinsichtlich
des Jugendschutzes verschiedene
Altersstufen vor, die als Kategorien
fir die Freigabe von Medien, Aufent-
haltsbestimmungen, 6konomischen
Freiheiten und den Genuss bestimm-
ter Stoffe dienen. Fiir die Freigabe
von Medien (im speziellen Filme und
Bilder) gelten die Altersstufen 0-6,
6-12, 12-16, 16-18 Jahre.

Diese Einteilung ist sowohl sinn-
voll als auch notwendig, weil sie die
entwicklungstypischen Fahigkei-
ten der Kinder und Jugendlichen zu
erfassen versucht. Streng wissen-
schaftlich betrachtet werden die ein-
zelnen Stadien der Entwicklung von
Kindern und Jugendlichen immer
wieder aufgrund neuer biologischer,
psychologischer und soziologischer
Erkenntnisse verschoben, erganzt
oder gar komplett widerlegt.

WELCHES MODELL IST GEEIGNET?

Ein eindeutiges und einheitliches
Entwicklungsmodell, nach dem der
Gesetzgeber eine Altersbeschran-
kung konzipieren konnte, existiert
nicht.

TIME for kids hat fiir Sie aktuell ein
Entwicklungsmodell herausgearbei-
tet, welches sich grob mit der stati-
schen Alterseinteilung des Gesetz-
gebers deckt aber dabei dynamisch
bleibt.

Am einfachsten kann man inner-
familiar zwischen der Erziehungs-
phase und der Beziehungsphase un-
terscheiden. Klassisch konnte man
auch einfach zwischen Kindheit und
der Adoleszenz' differenzieren. Der
Ubergang zwischen diesen beiden
Abschnitten ist duBerst individuell
und kann daher nur grob um das 12.
Lebensjahr verortet werden.

Vom ,,ERZIEHER" ZUM ,,BEGLEITER"

Die Bediirfnisse eines Kindes in den
friihen und mittleren Phasen seiner
personlichen Entwicklung andern
sich mit dem Eintritt in die Pubertat.
Wo es sich in der Erziehungsphase an
Sie wendet, um Sicherheit, Nahe und
Liebe zu erhalten, fordert es Sie in
der ,Begleiterphase“ nun heraus, um
sich selbst als Person in der Welt der
Erwachsenen zu positionieren. Durch
den Wechsel der Anforderungen ste-
hen Sie vor der Herausforderung,

Ihren bislang erfolgreich angewen-
deten Erziehungs- und Kommunika-
tionsstil zu andern.

WER BESTIMMT DIE REGELN?

Fiir den Kinder- und Jugendschutz im
Internet bedeutet dies, dass Sie nicht
mehr so ohne weiteres die Regeln im
Haus bestimmen sollten, also wie
lange und wie oft das Kind sich wel-
che Seiten ansehen darf, sondern Sie
haben die neue Moglichkeit, diese
Regeln gemeinsam auszuhandeln.
Sie , bestimmen® nicht wie friher,
was lhrem Kind gut tut und was
nicht, sondern Sie lassen sich auf die
grundlegenden Bediirfnisse Ihres
Kindes ein und helfen ihm, so gut es
geht, diesen altersgerecht nachzu-
gehen. Aufgabe der Eltern und der
Kinder ist es also, im gegenseitigen
Respekt gemeinsame Regeln zu ver-
einbaren, die dann aber auch einzu-
halten sind. So lernt Ihr Kind, Verant-
wortung fiir eigene Entscheidungen
zu Ubernehmen.

Im Folgenden umschreiben wir
Ihnen die Phasen der kindlichen Ent-
wicklung und nehmen jeweils Bezug
zur sinnvollen Internetnutzung.

Individuelle Entwicklung statt genereller Alterseinstufung der Kinder

individuelle
Entwicklungs-
psychologische
Einstufung

Erziehungsphase

P3 P4 P5

Beziehungsphase

P6

generelle
Alterseinstufung AS1
nach FSK und USK

N T O

1 Unter Adoleszenz versteht man die Phase zwischen Kindheit und Erwachsenenalter — nach WHO umfasst die Adoleszenz die Zeitspanne zwischen

dem 10. und 20. Lebensjahr.
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PHASE 1: KLEINKIND (0-3)

In dieser Phase liegen sowohl das
Sauglingsalter als auch die frithkind-
lichen Erfahrungen. Hier werden der
spatere Bindungsstil des Kindes ge-
pragt, sein Urvertrauen in die Welt
ausgebildet und verschiedene sexu-
elle Phasen (nach Freud) durchlau-
fen.

In dieser Phase gibt es wieder un-
zahlig weitere Entwicklungsstufen,
die man erortern konnte, dies wiir-
de aber den Rahmen unseres Rat-
gebers sprengen. Eine Internetnut-
zung kann lediglich im Rahmen der
lblichen Kleinkinderbeschaftigung
stattfinden. Familienfotos ansehen
oder sehr kurze und einfache Trick-
filme. Der PC sollte nur gemeinsam
genutzt werden.

PHASE 2 : VORSCHULALTER (3-6)
(PRAOPERATORISCHES
STADIUM, NACH PIAGET)

Diese Phase wird auch als die Phase
der friithen Kindheit bezeichnet. Das
Kind lernt die verschiedensten Fa-
higkeiten, verankert sich in der Welt
und erfahrt die Dinge auf eine sym-
bolhafte Weise. So entwickeln sich
auch erste Vorstellungen, die Dinge
sind belebt, die Phantasie bliiht, d.h.
die Kinder denken sich Marchen aus,
entwickeln bestimmte Angste oder
Vorlieben, und die emotionale Bin-
dung zu den Eltern ist besonders aus-
gepragt. Die Kinder leben in einem

ausgesprochenen
so sind AuRerungen wie ,meins!
und ,ich!“ an der Tagesordnung. Sie
spielen eigenstindig und imitieren
Handlungen (,Ich bin ein Zauberer,
ich verzaubere dich in eine totaaaal
hassliche Krote!“), Sprache usw.
Trotz der vielen neuen Fahigkeiten
fehlen dem Kind das abstrakte Den-
ken und die Distanz zum Erlebten,
d.h., logische Zusammenhdnge kon-
nen nicht allein geistig nachvollzo-
gen werden, und das Kind hat nicht
immer die Moglichkeit, sich selbst zu
beruhigen, wenn es beispielsweise
einen grusligen Film gesehen hat.
Folge: Wenn das Internet genutzt
wird, dann nur als medialer Wechsel
der bisher erfahrenen Spiele (Memo-

Egozentrismus,

14

ry, Bilder, Filme). Daraus folgt, dass
Eltern ihrem Kind nur bestimmte In-
halte im Internet zur Verfligung stel-
len sollten.

Beispiele fiir eine alters-
und entwicklungsge-
rechte Internetnutzung

www.philipp-maus.de
www.mullematsch.de
www.blinde-kuh.de

PHASE 3 : GRUNDSCHULALTER (6-10)
(STADIUM DER KONKRETEN
OPERATIONEN)

Diese Phase nennen wir Grundschul-
alter. Die ersten abstrakten Denkleis-
tungen sind sichtbar.

Der Einfluss des schulischen Ler-
nens spiegelt sich deutlich in den neu
erworbenen sprachlichen, mathema-
tischen und korperlichen Fahigkeiten
wider. Das Kind hat jetzt schon ein
Verstandnis fiir Transformationen,
d.h,, dass es geistig nachvollziehen
kann, dass sich Objekte in ihrer Gro-
Re andern, ohne dass dies Einfluss
auf die Menge oder Masse hat. Ein
Beispiel: Ein kleines Kind begreift
noch nicht, dass sich eine beliebige
Wassermenge nicht andert, obwohl
diese in einem hohen und schmalen
Gefal} groBer aussieht als in einem
flachen und breiten GefaR3.
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Selbst wenn das Kind die Transfor-

mation visuell nachverfolgen kann,
glaubt es an die Veranderung der
Wassermenge.

Bei Schulkindern hingegen kann
man beobachten, wie sich das abs-
trakte und reversible Denken ausbil-
det, d.h. zum Beispiel, dass Kinder im
Kopf rechnen lernen und ihre Rech-
nung auch riickwarts nachvollziehen
konnen. So werden in diesem Alter in
der Schule auch die Grundrechenar-
ten beherrscht. Weiterhin kann das
Schulkind einen Begriff mehrdimen-
sional erfassen. Man spricht hierbei
von einer Klasseninklusion. Das Kind
begreift bspw., dass ein Pudel als Pu-
del aber auch als Hund klassifiziert
werden kann. Sicher kénnen auch
schon jlingere Kinder diese Dimen-
sionen begreifen, mit dem Schulein-
tritt ist dies aber bei durchschnittlich
entwickelten Kindern durchgehend
Uberprifbar.

Zusatzlich hat das Grundschulkind
die Fahigkeit, sich in die Lage anderer
Leute hineinzuversetzen- im Gegen-
satz zum Egozentrismus der friihen
Kindheit stehen nun auch soziale
Bindungen im Fokus. Freundschaften
und Gruppen bilden sich heraus, wo-
bei auffallend ist, dass sich Madchen
eher in Zweier- und Dreier- Gruppen
wieder finden und Jungen in gro-
Reren, aber auch weniger intimen
Gruppen befreundet sind.

MOTORIK UND KOGNITIVE
ENTWICKLUNG — WIE SIE IHR
KIND FORDERN KONNEN

Ein weiteres und nicht zu unterschat-
zendes Hauptmerkmal in dieser kon-
kret-operationalen Phase ist die Aus-
bildung motorischer, musischer und
sprachlicher Fertigkeiten. In diese
Phase fallen haufig das Schwimmen,
das Radfahren, das Erlernen eines
Musikinstrumentes, der erste institu-
tionelle Fremdsprachenerwerb und
das Interesse fir Umwelt. Fordern
Sie Ihr Kind in dieser Phase beson-
ders durch aktive Freizeitgestaltung.
Das Kind wird auf die Fahigkeiten,
die es in dieser Phase erworben hat,
auch noch im Erwachsenenalter zu-
riickgreifen kénnen. Umgekehrt gilt
auch hier: ,Was Hanschen nicht lernt,
lernt Hans nimmermehr.“

UNTERSCHIEDE SIND DIE REGEL,
NICHT DIE AUSNAHME!

Obwohl die Grundschulphase gene-
rell als stetig und stabil betrachtet
werden kann, existiert in dieser Zeit
ein Phanomen der absoluten Varia-
bilitat, was das Losen von Problemen
angeht. Das bedeutet, dass ein Schul-
kind mehrere Strategien besitzt,
wenn es ein Problem I6sen muss und
dass es zu unterschiedlichen Zei-
ten zu unterschiedlichen Losungen
greift. Ein Kind im Grundschulalter
kann nicht auf ein einheitliches Prob-

lemlosungsrepertoire zurlickgreifen,
sondern muss sich Schritt fiir Schritt
Strategien erarbeiten. Variabilitat ist
hier die Norm und nicht die Ausnah-
me.

WAS BEDEUTET DIES KONKRET IM
UMGANG MIT DEM INTERNET?

In erster Linie kdnnen Sie davon aus-
gehen, dass |hr Kind vermutlich mit
den meisten Seiten im Internet gut
zurechtkommt, bei bedrohlichen
oder bedngstigenden Inhalten je-
doch keine ausreichende Distanz
zum Gesehenen aufbauen. Es kann
sein, dass die Schulfreunde lhres Kin-
des bereits ,,cool” Uber ,Ballerspiele”
reden, lhr eigenes Kind aber immer
noch sehr sensibel auf solche Inhalte
reagiert.

Die Altersangaben des Gesetzge-
bers beziiglich Filme sind statisch.
Die Entwicklungsphasen lhres Kin-
des hingegen sind dynamisch. Auch
das Internet lasst sich z.Zt. weder
statisch nach Altersgruppen noch
dynamisch nach der spezifischen
Entwicklungsstands lhres Kindes zur
Verfiigung stellen. Was kénnen Sie
als Eltern tun?

WIE KANN IHR KIND GEMEINSAM
MIT IHNEN ERLEBTES VERARBEITEN?

Beobachten Sie lhr Kind, reden Sie
mit ihrem Kind offen tber Angste,
Freundschaften, Internetverhalten.
Ermutigen Sie lhr Kind auch, sich
selbstandig und vertrauensvoll an
Sie zu wenden. lhr Schulkind ist be-
reits in der Lage, sich differenziert
und eindeutig zu duRern. Nehmen
Sie die Gefiihle Ihres Kindes ernst.
Selbst wenn es sich lassig gibt, kann
es eben doch viele Angste haben, die
es nicht allein bewaltigt.

PHASE 4 : BEGINN DER
PUBERTAT (10-14)

Hier beginnt die ,Beziehungsphase®
zwischen Eltern und Kind. Sie 16st die
~Erziehungsphase“ im klassischen
Sinne ab. Diese Phase stellt den
tatsachlichen Bruch dar, den das Kind
als Eintritt in die Pubertat erlebt.
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Die Pubertdt beginnt mit einem
korperlichen Wachstumsschub, bevor
es zur Ausreifung der Geschlechtsor-
gane und der Auspragung sekundar-
er Geschlechtsmerkmale kommt. Als
Vorrausetzung fiir diese Entwicklung
kann die hormonelle Umstellung an-
gesehen werden, die bei Madchen
etwa im Alter von 10-12 eintritt, bei
Jungen etwas spater mit 13-14. Die
Entwicklung in dieser Phase verlauft
nicht kontinuierlich wie die Jahre da-
vor, sondern schubweise.

Mit der Veranderung des eigenen
Korpers stellt sich zwangslaufig auch
das Interesse fiir diese Umwandlung
ein und die Kommunikation mit an-
dersgeschlechtlichen erhdlt eine
vollig neue Bedeutung. Jungs sind
dann auf einmal nicht nur ,doof
sondern auch interessant, Madchen
nicht nur ,zickig, sondern auch ir-
gendwie geheimnisvoll. Der Eintritt
in die Pubertat ist also zunachst auf
der korperlichen und geistigen Ebene
ein sexueller.

So wird auch die Umwelt in die-
sem Sinne selektiv wahrgenommen,
die Aufmerksamkeit fokussiert sich
auffallend auf das Thema ,Mann
und Frau®

Durch die Zunahme der Kommu-
nikation unter Jungs und Madchen
gewinnen im Internet auch die Cha-
trooms und Instant Messenger (IM)
eine neue Bedeutung. Der sprung-
hafte Anstieg der Chatnutzung bei
12-Jahrigen (von unter 5% bei den 8-9
Jahrigen auf lUber 50% bei den 11-12
Jahrigen) bestatigt diese These.

GEFAHREN IM WWW DURCH
NEU ENTDECKTE INTERESSEN

Die kindliche Neugier wiederum
macht die Heranwachsenden anfal-
lig fur ,gefahrliche“ Kontakte. Die
Gefahr eines sexuellen Missbrauchs
ist in dieser Entwicklungsphase be-
sonders hoch, da die Kinder einer-
seits sehr neugierig und vorbehaltlos
das Internet entdecken und anderer-
seits noch sehr vertrauensselig sind.

Gerade in der neu entdeckten
Chatfunktion begegnen Kinder im-
mer wieder Erwachsenen, die sich
mit falscher Identitat als Gleichalt-
rige ausgeben, um das Vertrauen
der jungen Netzuser zu erschleichen
und sie dann sexuell zu beldstigen
oder sogar zu missbrauchen. Uber
die einzelnen Gefahren des Chattens

werden wir Sie in einem extra Kapitel
informieren.

Generell gilt: Das neue Interesse
Ihres Kindes an Freundschaften und
Netzwerken heiRRt nicht automatisch,
dass es sicher agieren kann, wenn es
beldstigt wird. Altersbeschrankte
Chatrooms und Kinderforen bieten
hier nur bedingte Sicherheiten fiir
Ihr Kind. Der Dialog mit Ihrem Kind
bleibt nach wie vor die wichtigste
Praventionsmalnahme.

PHASE 5 : HOCHPHASE DER
PUBERTAT (14-17)

Diese Phaseist gekennzeichnet durch
die Suche nach der eigenen Identitat.
So versuchen die Jugendlichen, sich
einerseits von der Erwachsenenwelt
abzugrenzen und anderseits einer
von lhnen gewdhlten Gruppe zuzu-
gehoren. Es werden Identifikations-
figuren gesucht, die moglichst weit
entfernt von der eigenen Kindheit
liegen. So sind soziale Netzwerke (so-
cial networking) und Instant Mes-
senger beliebte Kommunikations-
und Reprasentationsmittel, um sich
mit Gleichaltrigen zu verbinden. Fiir
Sie als Eltern ist in dieser Phase die
sexuelle und gesundheitliche Auf-
klarung Ihrer Kinder vorrangig, da-
mit diese gut vorbereitet ihre ersten
Liebeserfahrungen machen kénnen,
ohne sich schuldig, schmutzig oder
hilflos zu fiihlen. Denn gerade emoti-
onal andert sich einiges im Leben der
Heranwachsenden.
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ZWISCHEN HIMMEL UND HOLLE

So kann lhr Kind einerseits voller
Selbstliberschatzung und Anma-
Bung erscheinen und im nachsten
Moment von Selbstzweifeln erfiillt
sein. Dies betrifft nicht nur den ,Lie-
besbereich®, sondern den generellen
Erfahrungsraum des Kindes. Viele El-
tern befiirchten, dass lhr Kind nicht
mehr ,normal® ist. Aber Vorsicht:
Diese konfliktreiche Phase ist ausge-
sprochen wichtig fiir die Kinder.

Neben den sexuellen Interessen
entwickelt sich in den Jugendlichen
ein vermehrtes Problembewusstsein,
eine standige Hinterfragung des
Lebens, des Sinns, des eigenen Ichs
usw. Daneben kénnen berufliche Ori-
entierung und erste Zukunftsangste
bestehen. Nicht zuletzt wollen wir
auf die Experimentierfreudigkeit
hinsichtlich Alkohol, Drogen, poli-
tisch extremer Meinungen, AuRReres
wie Kleidungsstil oder Frisur etc. hin-
weisen.

TUcKISCHE GRUPPENZUGEHORIGKEIT-
GEFAHRLICHE FREUNDE

Fir den Internetzugang bedeutet
dies, dass Sie vermehrt darauf achten
sollten, welche Seiten sich Ihr Kind
ansieht, wie oft es im Internet ist,
welche Themen lhr Kind beschafti-
gen usw. Viele Foren im Netz thema-
tisieren zynische und lebensableh-
nende Themen wie z.B. Magersucht
als Lifestyle-Phdnomen und Selbst-
mord als Losung fiir verschiedenste
pubertare Probleme.

Gerade diese Abgrenzungsphase
fordert von lhnen als Eltern einiges
an Durchhaltevermogen und Selbst-
disziplin ab. Denn so rebellisch und
storrisch Ihr Kind auch wirken mag,
so verletzlich ist es doch auch.

BEHALTEN SIE EINEN KUHLEN
KOPF IN HITZIGEN PHASEN

Statt den eigenen Emotionen zu fol-
gen, sollte die direkte Reaktion auf
unverhiltnismaRige  AuRerungen
oder Handlungen lhres Kindes zu-
ruckgestellt und das Gesprach mit
Freunden oder einer professionellen
Beratungsstelle gefiihrt werden. So

konnen Sie aus einer Position der
eigenen Sicherheit und Starke das
Richtige fiir das Beziehungssystem
zwischen Eltern und Kind leisten.

PHASE 6 : SPATE ADOLESZENZPHASE
/ HERANWACHSEN (17-25)

In dieser letzten Phase der Adoles-
zenz sind die meisten ,Wachstums-
schwierigkeiten“ ausgestanden. Die
Jugendlichen haben eine gewisse Po-
sition innerhalb ihres Lebensumfel-
des eingenommen, meist auch sta-
bile Freundschaften, vielleicht schon
einen festen Partner und gewisse be-
rufliche Plane, an deren Umsetzung
sie selbstandig und aktiv arbeiten.
AulRerdem setzen sie sich mit The-
men wie Familienplanung, Studium,
Reisen und Kultur auseinander, um
ihre Interessen zu vertiefen oder gar
zu professionalisieren. Hier kénnen
dieJugendlichen und jungen Erwach-
senen von den erlernten Fahigkeiten
aus Phase 3 unseres Entwicklungs-
modells profitieren.

ERWACHSENSEIN MIT KLEINEN
RUCKSCHLAGEN...

Es konnen auch immer wieder Ado-
leszenzkrisen auftreten, die sich mit
dem eigenen Wert, den eigenen Fa-
higkeiten und Beziehungen ausein-
ander setzen. Grundsatzlich jedoch
ist die Metamorphose vom Kindsein
zum Erwachsensein fast vollstandig
abgeschlossen und die Fahigkeit,
uber sich und seine Umwelt ange-

messen nachzudenken, zu beurteilen
und entsprechend zu handeln, ist bei
den meisten Jugendlichen ausgebil-
det worden.

Der Kontakt zu den Eltern inten-
siviert sich in dieser Phase wieder,
denn die Jugendlichen wissen, in
welchem Male sie von der Erfah-
rung der Elterngeneration profitie-
ren kénnen. Sie setzen also die Mal3-
stabe der Eltern sinnvoll dort ein, wo
es sich lohnt und grenzen sich dann
ab, wenn es tatsachlich fiir das eige-
ne Vorwartskommen notwendig er-
scheint.

URTEILS- UND
HANDLUNGSKOMPETENZ ALS
ERWACHSENE FAHIGKEIT

In dem Maf3e, in dem sich die jungen
Erwachsenen zweckorientiert mit
ihrer Umwelt auseinander setzen,
handhaben sie auch das Internet. Sie
nutzen haufig Email-Funktionen, um
sowohl| private als auch berufliche
Kontakte zu pflegen, sie informie-

ren sich uber alltagliche Dinge, lesen
Nachrichten, sehen TV im Netz und
nutzen die Funktionen wie Instant
Messenger sowohl privat als auch
professionell.

Der Webauftritt soll in dieser Pha-
se wieder das ,Kénnen“ und nicht
das AuBere der Person hervorkeh-
ren, Kontakte werden untereinander
wieder gezielter und intensiver ge-
knipft.
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CHANCEN NUTZEN - RISIKEN BEHERRSCHEN
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EINFUHRUNG

MIT IT- UND MEDIENKOMPETENZ ZUM ERFOLG

Das Internet ist eine Domane unendlicher Verkniipfungen und weist neben den Vorteilen einer

allumfassenden Kommunikation ein hohes Gefahrenpotential auf.

Die GEFAHREN BESTEHEN
NICHT EXPLIZIT

sie sind nicht eindeutig abzukapseln
oder gar exklusiv aufzulisten. Die Tu-
cke lauertim Detail. Aus personlichen
Informationen kénnen empfindliche
Daten werden. Auf der Suche nach
Lieblingsstars kann eine Porno-Slide-
show, aus Spiel eine Sucht und aus
einer Privatkopie kann eine Urheber-
rechtsverletzung werden.

Die Grenzen zwischen zivilrecht-
lich korrekten und rechtlich fragwiir-
digen bis strafbaren Handlungen
sind sowohl bei den Anbietern als
auch bei den Konsumenten im Netz
uneindeutig.

Es existieren lediglich vier groBe
Kategorien, innerhalb derer sich die
Internutzung eingrenzen lasst.

COMMUNITY / KOMMUNIKATION

Die erste Kategorie umfasst die ge-
samteInternet-Community (Gemein-
schaft) inihrer Webprasenz und Kom-
munikation. Die Community ist tGiber
verschiedene  Online-Plattformen
und Foren aktiv. Sie ist in verschiede-
ne Benutzergruppen definiert, wel-
che sich durch die gemeinsame In-
teressenlage zusammenfinden. Die
Kommunikation und Selbstdarstel-
lung sind also die starksten Faktoren
in der Internetnutzung.

UNTERHALTUNG

Gleich danach kann man den Bereich
der Unterhaltung positionieren. Ob
es das Horen von Musik, das Anse-
hen von Filmen, das Spielen oder das
Betrachten von Bildern ist. Das Kon-
sumieren von Text-, Bild-, Ton- und
Videodateien zu reinen Unterhal-
tungszwecken nimmt Rang 2 in der
Internetnutzung ein.

INFORMATIONSBESCHAFFUNG

Die ndchste wichtige Kategorie be-
trifft die Informationsbeschaffung.
Fast alle Unternehmen treten heut-
zutage im Web auf. Nachrichtensen-
der, Zeitungen, Newsticker und TV-
Sender: Sie alle liefern Informationen
zu verschiedenen Sachgebieten. Ob-
wohl oft der Begriff ,,Infotainment
verwendet wird, handelt es sich doch
um einen eigenen Bereich, der Uber
die bloRe Unterhaltung hinausgeht.
Der Onliner sucht also auch ziel- und
zweckorientiert fiir sich relevante In-
formationen, die er sinnvoll in seinen
Alltag integriert. Fur diese Kategorie
ist ein besonders hoher Grad an Me-
dienkompetenz notwendig.

BILDUNG

Die letzte groRe Kategorie umfasst
den Bildungsbereich im Internet. Die-
ser Bildungsbereich im Internetistim
Gegensatz zu anderen Informatio-
nen aus dem Netz im hochsten MaRe
zielgerichtet und benutzerdefiniert.
Online erscheinen Dissertationen,
die man sich entweder kostenlos
oder gegen eine Gebiihr downloaden
kann. Samtliche Universitaten, aber
auch viele Schulen verwalten sich
unter anderem webbasiert. So kann
man sich online in Kursen und Semi-
naren anmelden, seinen Studenten-

status einsehen, sich zu Prifungen
melden uvm.

Fiir den schulischen Bereich ist die
Webprasenz besonders zukunfts-
trachtig. Schulen und andere Bil-
dungseinrichtungen tretenim WWW
auf, stellen sich vor, bieten Work-
shops oder Arbeitsgemeinschaften
an, organisieren gemeinsame Kurs-
fahrten und tauschen Unterrichts-
inhalte aus. Eine sehr umfangrei-
che Schulwebsite ist beispielsweise
www.schulweb.de, in der Schulen
aus ganz Deutschland vernetzt sind.
Weiterhin sind freie Projekte wie das
Gutenberg-Projekt? oder das Beats
Biblionetz? bestens geeignet, umsich
tiber das Internet weiter zu bilden,
Texte zu lesen und zu verarbeiten, in
Online-Seminaren transregional zu
arbeiten und dergleichen mehr.

Der Dienst, den das Internet fiir die
Bildung und Qualifikation der heuti-
gen Wissensgeneration leistet, ist in
keiner Weise zu unterschatzen. Der
ganze bildungsbiirgerliche Bildungs-
anspruch der vergangenen Jahre ver-
schiebt sich zugunsten eines flexib-
len Bildungsverstandnisses, welches
von dem grol3en einheitlichen ,Welt-
wissen“absieht undimmer mehrden
Bereich verschiedener Kompetenzen
hervorkehrt.

Auf den folgenden Seiten wollen wir
von TIME for kids die einzelnen Ka-
tegorien fiir Sie naher erlautern. Wir
mochten darauf hinweisen, dass die
vorgestellten Portale, Plattformen,
Foren und Webseiten nicht nur einer
Kategorie angehoren, sondern meist
mehrere Funktionen erfiillen.

T Infotainment ist ein Begriff, der sich aus ,information” und ,,entertainment®, also Unterhaltung zusammensetzt.
2 gutenberg.spiegel.de oder www.gutenberg.org/wiki/Main_Page

3 beat.doebe.li/bibliothek/
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COMMUNITY

INSTANT MESSAGING

»Ich chatte nicht in offentlichen Chats, ich nutze Messenger wie MSN. Da habe ich nur meine Leute,

die ich auch kenne und bei denen ich weifs, dass sie mich nicht mit irgendwelchem Miill nerven.

(Méadchen, 15 Jahre)?

Instant Messaging (Abk. IM, engl.
»sofortige Nachrichtenilibermitt-
lung“) oder Nachrichtensofortver-
sand ist ein Dienst, der es dem Ins-
tant Messenger ermoglicht, mittels
einer Software (Client) in Echtzeit
mit anderen Teilnehmern zu kom-
munizieren (chatten). Dabei werden
kurze Text-Mitteilungen im Push-
Verfahren {iber ein Netzwerk (Server)
an den Empfanger geschickt (meist
iber das Internet), auf die dieser un-
mittelbar antworten kann. Auf die-
sem Weg lassen sich meist auch Da-
teien austauschen. Zusatzlich bieten
zahlreiche  Messaging-Programme
Video- oder Telefonkonferenzen an.
Die meisten Instant Messenger ver-
walten Kontaktlisten und zeigen die
Prasenzinformation jedes Kontakts.2
Die Nutzung von Instant Messen-
gern steigt mit zunehmendem Alter
der Kinder und Jugendlichen. Kinder
zwischen 6 und 11Jahren unterschei-
den nicht zwischen Instant Messa-
ging und Chat, daher sind die Werte
nur bedingt zum Vergleich mit der
alteren Altersgruppe geeignet. In der
Gruppe ab 12 Jahren nimmt diese Art
der Kommunikation eine Vorrang-
stellung unter allen Kommunikati-
onsinstrumenten ein.

BEKANNTE INSTANT MESSENGER

Im Folgenden stellen wir dieam meis-
ten verbreiteten Messenger vor. Die-
se Clients kénnen nur untereinander
Kontakt halten. Die Nutzungsdaten
stellen nur eine grobe Orientierung
dar, da sie aus unterschiedlichen Un-
tersuchungen stammen, die in un-
terschiedlichen Zeitraumen durch-
geflihrt wurden. Zudem nutzen viele

Nutzung von Instant Messaging, Email und Chat im Vergleich

Jahre I nstant Messaging
18-19 I Chat
Email
16-17
14-15
12-13
10-1
8-9
6-7
! ! ! ! ! ! ! ! ! I Pprozent
0O 10 20 30 40 50 60 70 80 90 100

Quelle. JIM2007, Kim2006

Instant Messenging Nutzung der 6-19 Jahrigen

Jahre .
nie

I gelegentlich
B tiglich

I

6-7

I 1 1 1 1 1 1 1 1 | Prozent
0O 10 20 30 40 50 60 70 80 90 100

Quelle: JIM2007, KIMW2006

T www.chatten-ohne-risiko.net/index.php?id=180

2 de.wikipedia.org/wiki/Instant_Messaging
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User nicht nur einen Messenger, son-
der mehrere gleichzeitig.

r’ Windows Live
% Messenger — st
WindoWS Live der derzeit belieb-

Messenger teste Messenger.
Weltweit wird er

von rund 69% derjenigen Internetu-
ser verwendet, die einen Messenger
nutzen.? Neben dem Chatten ist es
auch moglich, Webcam-Konferenzen
abzuhalten, Dateien auszutauschen
und Uber das Internet zu telefonie-
ren. Seit 2006 ist es moglich, Kontakt
mit Benutzern des Yahoo Messenger

aufzunehmen.
A
mophon fiir ,| seek you*,
zu deutsch ,Ich suche
dich”) — ist ein Instant Messaging-
Programm von AOL.1CQ und AOL sind

mit 56% Markt- o

anteil die zweite

grolRe Kraft.# 1CQ ’@ |cq®
war 1996 das ers-

te Messaging-Programm. 1998 wur-
de es von AOL gekauft. Mit beiden
Programmen ist sowohl der Chat mit
einzelnen Partnern als auch in Kon-
ferenzen und der Dateiaustausch
moglich.

Yahoo! Messenger —
ist weltweit das dritt-
m- 8roBtelnstant Messa-

ging-Angebot. Neben
dem Versand von Textnachrichten ist
es furr die Nutzer auch moglich, tiber
den Messenger zu telefonieren und
mit Freunden gleichzeitig liber eine
Webcam zu kommunizieren. Seit
2006 haben Yahoo! und MSN ihre
Messenger-Dienste miteinander ver-
bunden. Die Nutzer des Yahoo! Mes-
senger kdnnen nun auch direkt Kon-
takt mit den Usern des Windows Live
Messenger Nutzern halten.

AOL Instant Messenger
und ICQ (ICQ ein Ho-

Skype — ist eine
"'unentgeltlich
erhdltliche, pro-
prietare VolP-
Software mit ,Instant Messenger®-
Funktion, Dateilibertragung und
Videotelefonie. Sie ermoglicht das

kostenlose Telefonieren via Internet
von PC zu PC sowie das gebiihren-
pflichtige Telefonieren ins Festnetz
und zu Mobiltelefonen (SkypeOut).
Der ebenfalls gebiihrenpflichtige
Dienst Skypeln ermdglicht es auch
Anrufe aus dem herkémmlichen Te-
lefonnetz entgegenzunehmen.> Mit
14% Marktanteil® ist der Skype-Dienst
der vierte grofRe Messenger.

Neben diesen groRen und kommer-
zialisierten Messenger- Programmen
gibt es eine Vielzahl von Software,
die auf Open Source Technologien
basiert. Dazu gehoren der Retroshare
Instant Messenger, Jabbin oder The
Coccinella.?

MuULTI-MESSENGER

Die gerade vorgestellten Messenger
kénnen nur untereinander Kontakt
halten. Nicht jeder nutzt allerdings
die gleiche Software. Eine Moglich-
keit, nicht flinf verschiedene Pro-
gramme auf dem Rechner installie-
ren zu miissen weil der Freundeskreis
bei verschiedenen Anbietern ange-
meldet ist, ist der Einsatz eines soge-
nannten Multi-Messengers. Das ist
ein Programm, das zu unterschiedli-
chen Anbietern gleichzeitig Kontakt
halten kann. Dabei kann es vorkom-
men, dass sonst verfiigbare Funkti-
onen wie das Telefonieren oder der
Dateiaustausch nicht moéglich ist, da

3 www.comscore.com/press/release.asp?press=800 (05.03.2008)
4 www.chip.de/news/MSN-und-Yahoo-Messenger-wachsen-

zusammen_16915138.html

5 de.wikipedia.org/wiki/Skype
6 www.comscore.com/press/release.asp?press=800 (05.03.2008)

7 de.wikipedia.org/wiki/Kategorie:Instant_Messenger
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die einzelnen Anbieter ihre Protokol-
le (jeder Anbieter nutzt sein eigenes
Protokoll) nicht offen legen. Bekann-
te und kostenfreie Multi-Messenger
fur Windows sind z.B. Miranda IM,
Trillian, Pidgin (lauft auch unter Li-
nux und Unix). Linux-Nutzer kdnnen
auf Kopete zurlickgreifen, Mac-Nut-
zer auf Adium.?

Alle Instant Messenger sind im
Netz frei verfiigbar und kénnen auf
dem Rechner installiert und danach
verwendet werden.

DATENSCHUTZ BEIM
INSTANT MESSAGING

Instant Messenger sind trotz ihrer
Vorteile hinsichtlich der Benutzer-
freundlichkeit und der Kontrolle tiber
eigene Benutzergruppen bedenklich,
denn sie erlauben es sich in den AGB
festzulegen, die Nutzerdaten zu spei-
chern, Message-Inhalte mitzuschnei-
den und dergleichen mehr. Der Zu-
gang zum Service wird verweigert,
wenn nicht in die AGB eingewilligt
wird.

Als populdrste Ausnahme ist zu-
nachst Skype zu nennen, das seinen
Datenverkehr ohnehin immer ver-
schliisselt.

Es ist nicht verboten, seine Da-
ten selbstandig zu codieren. Somit
haben die User von ICQ und Co. die
Moglichkeit, durch verschiedene Co-
dierungssysteme ihre Gesprachsin-
halte zu anonymisieren und fiir Drit-
te unbrauchbar zu machen. Dies ist
in den meisten Fallen nicht aufgrund
ykrimineller Kommunikation“ oder
wegen ,Gefahr im Verzug” notwen-
dig, sondern setzt ein Zeichen gegen
die allgemeine Demontage des Da-
tenschutzes. Wenn Nachrichten von
Internetusern ohne richterliche Ver-
fligung von privaten Unternehmen
eingesehen werden diirfen, kommt
dies einer deutlichen Verletzung des
Briefgeheimnis’ gleich. Die aktuelle
Gesetzeslage bei Schriftverkehr be-
ruht auf einer langen Tradition, die
elektronische Kommunikation kann
diesen Vorlauf nicht aufweisen und
muss auf den rechtlichen Schutz vor
Indiskretion verzichten.

Internetfilter Plus

Voraussetzung fiir die Nutzung
von Instant Messengern ist na-
tiirliche eine sichere Lese- und
Rechtschreibfahigkeit. Mit dem
Internetfilter Plus von TIME for
kids ist es moglich die Kommuni-
kation mit Instant Messengern zu
sperren.

Da aber besonders kleinere Kin-
der noch nicht zwischen 6ffentli-
chem Chat und Instant Messenger
unterscheiden, ist es sinnvoll dem
Kind eher diese ,sichere” Kommu-
nikation des Instant Messaging zu
ermoglichen als ihm den Zugang
zu einem offentlichen Chat zu ge-
statten.

Grundsatzlich gilt: Sie als Eltern
konnen dafiirsorgen, dass lhre Kinder
den hochstmoglichen Datenschutz
genieBen. Installieren Sie Verschlis-
selungssoftware auf lhrem Rechner,
lassen Sie nicht zu, dass Ihre Kinder
flir Unternehmen zu Usern ohne Pri-
vatsphare werden.

Nachfolgend erlautern wir lhnen
kurz das Verschliisselungsprogramm
»OTR — Off the record®, welches gera-
de fiir die gangigen Instant Messen-
ger sehr gut geeignet wenn nicht so-
gar notwendig ist, um lhr Recht auf
informelle Selbstbestimmung auch
technisch umzusetzen.

Was LEISTET ,,OTR* FUR
DEN DATENSCHUTZ?

Stellen Sie sich vor, sie konnten sich
mit einer Person in einem abge-
schirmten und geschlossenen Raum
unterhalten. Niemand kann das Ge-
sprach mithoren. Auch das, was Ihr
Gesprachspartner hort, namlich das,
was Sie sagen, kann hinterher nicht
mehr vom Gesprachspartner wieder-
gegeben werden. Es stiinde Aussage
gegen Aussage. Niemand kann lhnen
nachweisen, was Sie gesagt haben.
Ihr Gesprach ist im juristischen Sin-
ne vollig unverwertbar. Das leistet
OTR. , Off The Record“ kann auch bei
Windows, ICQ oder Yahoo eingesetzt
werden. Voraussetzung ist ein oben
beschriebener Multi-Messenger, der
statt des eigentlichen Instant Mes-
sengers installiert wird. OTR wird in
einem solchen Multi-Messenger als
frei verfiigbares Plugin installiert.

8 de.wikipedia.org/wiki/Multi-Protokoll-Client

9 In Deutschland wird das Briefgeheimnis durch das Grundrecht Artikel 10 des Grundgesetzes garantiert. [...] Dabei diirfen verschlossene
Postsendungen jedoch grundsatzlich nicht von der Polizei oder dem Staatsanwalt ge6ffnet werden, sondern nur vom Richter (§ 100 Abs. 3 S. 4 StPO).

de.wikipedia.org/wiki/Briefgeheimnis
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EMAIL

Ohne digitale Post ist ein Leben fur Kinder und Jugendliche kaum mehr vorstellbar. Die

Kommunikation mittels Email ist um einiges schneller und unkomplizierter als das althergebrachte

Briefeschreiben.

Statistik der vorhandenen Email Adressen bei 6-13 Jahrigen

Jahre

1213 _
]
]

nicht vorhanden

I vorhanden

10-1

8-9

6-7

L L Prozent
10 20 30 40 50 60 70 80 90 100

o

Quelle: KIM2006

Was sollte man beim Email-Verkehr beachten

B Loschen unbekannter Mails und unbekannter Dateianhange

O Hierbei besteht die Gefahr, dass Viren oder sonstige Schadware auf
ihrem Computer installiert wird.

O Besonders Dateien mit den Endungen .EXE, .DOC und .VBS sind gefahr-
lich.

O Wenn sie diese Mails bzw. Anhange nicht gleich 16schen wollen, spei-
chern Sie diese bitte in einem gesonderten Ordner und tiberpriifen Sie
diesen mit Ihrem Virenscanner.

B Spam-Mails nicht beantworten

O Diese bieten fast ausschlieBliche Dinge an, die unnétig, teuer oder ver-
boten sind.

O Oftmals sind es Sex-Werbemails, die beim Offnen Bilder zeigen, die die
Entwicklung des Kindes beeintrachtigen konnen.

O Gibt man in irgendeiner Form Riickmeldung auf die erhaltene Mail, weif3
der Absender, dass diese Mailadresse existiert. Damit steigt ihr Markt-
wert und die Wahrscheinlichkeit, noch mehr Spam-Mails zu erhalten.

Bl Keine Kettenbriefe weiterleiten
O Diese dienen oft zur Generierung von E-Mail Adressen, die dann in Wer-
beverteilern landen.

Oft bieten Kinderseiten entsprechen-
de Dienste an. Die haben den Vorteil,
dass Email-Bereiche kindgerecht und
Ubersichtlich gestaltet sind.

Eine Empfehlung, ab wann ein
eigener Email-Account fiir Ihr Kind
sinnvoll ist, ist ohne weiteres nicht
moglich. Grundvoraussetzung ist na-
tiirlich eine Lese- und Schreibfahig-
keit. Es zeigt sich, dass ca. 90% der
ganz Kleinen und immer noch 57%
der 12-13J3hrigen gar keine Email-Ad-
resse besitzen. Fiir die direkte Kom-
munikation mit Freunden scheint
dieses Instrument keine herausra-
gende Rolle zu spielen.

WAS SOLLTEN SIE BEI DER
EINRICHTUNG EINER EMAIL-
ADRESSE BEACHTEN

Zunachst sollte beachtet werden,
dass aufgrund der Adresse kei-
ne Riickschliisse auf das Alter, den
Wohnort oder den Namen gemacht
werden konnen.

E-Mail-Adressen wie vorname.
nachname®@ mail4kidz.de, oder vor-
name.wohnort@mail4kidz.de sind
tabu.

Viele Schulen riisten sich auf mit
Rechnern und richten ihren Schi-
lern personliche Email-Accounts ein.
Diese Email-Adressen lauten dann
oft vorname.nachname®schule-ort.
de. Also bspw. Annemarie.Schulze@
Goethe_Gymnasium-Hildesheim.de
Dies sollten Sie als Eltern unbedingt
vermeiden, da es sich um empfindli-
che Daten ihres Kindes handelt, die
durchaus im Netz kursieren kénnen.
Scheuen Sie sich nicht, mit der Schu-
le Ihres Kindes Uber solche Email-Ac-
counts zu sprechen.
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Vorratsdatenspeicherung...

...bezeichnet die Verpflichtung der
Anbieter von Telekommunikati-
onsdiensten zur Registrierung von
elektronischen Kommunikations-
vorgangen, ohne dass ein Anfangs-
verdacht oder konkrete Hinweise
auf Gefahren bestehen. Zum Zweck
der Strafverfolgung werden Te-
lekommunikationsanbieter ~ und
Internetprovider verpflichtet, die
Verkehrsdaten jeglicher Telekom-
munikation mit Telefonverbindun-
gen, Verbindungsaufbau mit dem

Internet, Email-Verkehr, FAX- und
SMS-Nachrichten fiir 6 Monate zu
speichern.

Eine Anordnung des Bundesver-
fassungsgerichts vom 19.Marz 2008
besagt hinsichtlich des Gesetzes zur
Vorratsdatenspeicherung, dass die
Daten zwar weiterhin gespeichert
werden, aber nur bei schweren
Straftaten den Ermittlungsbehor-
den weiter gegeben werden diir-
fen. Fiir den Datenschutz bedeutet
dies einen kleinen Etappensieg,
kann aber nicht als Entwarnung
verstanden werden.

www.vorratsdatenspeicherung.de

NUR NOTWENDIGE DATEN FREIGEBEN

Wenn Sie sich eine Email-Adresse an-
legen mochten, miissen Sie zunachst
zwischen einem Internet-Accesspro-
vider (IAP) wie die Deutsche Telekom,
AOL, ARCOR, Alice, 02 und einem
Content-Provider wie beispielswei-
se GMX und Web unterscheiden,
Wenn Sie sich liber einen Internet-
Accessprovider, der die technische
Infrastruktur fiir die Einwahl ins In-
ternet bereitstellt, anmelden, wer-
den lhre realen personlichen Daten
erfasst und im Unternehmen gespei-
chert. Die Daten diirfen offiziell nur
im Falle eines Strafverfahrens gegen
einen Kunden herausgegeben wer-
den. Dennoch konnen lhre Daten so-
wie lhre temporare IP-Adresse dem
IAP Aufschluss (iber lhr Internetver-
halten geben.

Die offizielle Mailadresse lber ei-
nen Internet-Accessprovider ist also
unmittelbar an lhr reales Leben ge-
koppelt. Fir ein ,,sicheres” Surfen im
Netz ist diese Emailadresse denkbar
ungeeignet. Man sollte sie nicht ver-
wenden.

Wenn Sie, lhre Kinder oder Jugend-
liche sich in Chats, Foren oder Porta-
len anmelden wollen, ist es sinnvoll
eine zweite und/ oder dritte Email
Adresse bei einem Content-Provider
nur fiir diese Zwecke anzulegen.

Bei einer Anmeldung (auch wenn
sie noch so hochoffiziell aussieht)
sollte man nur die unbedingt not-
wendigen Angaben machen, diese
sind meist mit einem Stern gekenn-
zeichnet. Alle weiteren Angaben
die auf freiwilliger Basis beruhen,
brauchen Sie nicht auszufiillen. Sie
dienen lediglich zur Erstellung eines

Personlichkeitsprofils, welches spa-
ter fiir Werbezwecke genutzt werden
kann.

Weitergegeben werden sollte die
Adresse nur an enge Freunde und
Familie. Mit jeder Veréffentlichung
der Email-Adresse im Netz steigt die
Wahrscheinlichkeit, von Spam-Mails
zugeschuttet zu werden.

VERSCHLUSSELUNG DES
EMAIL-VERKEHRS

Aufgrund des Gesetzes zur Vorrats-
datenspeicherung ist es fiir den In-
haber eines Email-Accounts sinnvoll,
seinen Emailverkehr zu verschlis-
seln. Allerdings ist das Installieren
von Verschliisselungssoftware? fiir
den durchschnittlichen Nutzer ziem-
lich kompliziert. Bei Fragen zur Ins-
tallation kénnen Sie sich an TIME-for-
kids wenden.

Fazit

Bei allen VorsichtsmaRnahmen die
Sie treffen konnen; einen hundert-
prozentigen Schutz gibt es nicht.
Selbst Kinderseiten, die E-Mail Diens-
te anbieten, sind nicht véllig sicher.
In der Regel werden problematische
Bilder oder Texte nicht herausge-
filtert. Bei Kinderseiten mit direk-
ter Onlineregistrierung kann sich
letztlich jeder anmelden, also auch
Erwachsene. Sie sollten lhre Kinder
sensibilisieren, nur Emails zu 6ffnen,
deren Absender bekannt ist oder die
im Adressbuch stehen.

Linktipps fiir Email-Adressen

B Fir Kinder, werbefrei
O www.grundschulpost.de

B Fir Kinder, mit Werbung
O www.mail4kidz.de

B Allgemein, mit Werbung
O www.web.de
O www.gmx.de
O www.msn.de

T www.netzwelt.de/news/77369-urteil-vorratsdatenspeicherung-eingeschraenkt.html (27.03.2008)

2 wie zum Beispiel GNUPG (www.gnupg.org)

wikipedia.org bietet vielfdltige Informationen zu den beiden gangigsten Kryptoverfahren S/MIME und GnuPG
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SocIAL NETWORKING

»Der kiinftige Internet-Nutzer wird vom anonymen Surfer und Konsumenten zum Publizisten und

Produzenten, vom Kdufer zum Anbieter, vom Schiiler zum Lehrer, aber auch vom Einzelgdnger

zum begeisterten Team-Player, ganz im Sinne eines 'Social Web'.“ So Volker Riddigkeit in seinen

Ausfuhrungen zum Web 2.0.

Social Networking, bezeichnet die
Gemeinschaft von Usern, welche
sich im Internet begegnen und aus-
tauschen. Grundsatzlich zahlen dazu
auch Instant Messenger, Chat oder
Foren. Bei der Nutzung der Online-
Plattformen ist keine Installation
eines gesonderten Programmes wie
etwa beim Instant Messaging not-
wendig.

Mit der Entwicklung des Web 2.0
veranderte sich der Anspruch hin-
sichtlich der Nutzung des WWW. Der
Trend geht neben der reinen Kom-
munikation hin zur Selbstdarstel-
lung und Unterhaltung.

WELCHE SociAL NETWORKS GIBT ES?

Web 2.0 — beschreibt eine ver-
anderte Einschatzung und Be-
nutzung des Internets. Weg vom
reinen Konsumieren hin zur Selbst-
beteiligung. Die Inhalte werden
nicht mehr nur zentral von ,gro-
Ren“ Medien erstellt, sondern je-
der User kann aktiv und selbstbe-
wusst daran teilhaben. Der Begriff
bezeichnet keine spezielle Technik
sondern mehr das Zusammenwir-
ken verschiedener Technologien
und eine vermutete soziale und
wirtschaftliche Entwicklung.

Social Networks im kommunikati-
ven Bereich sind eine Mischung aus
Chat und Forum und personlicher
~Postkarte®. Den Darstellungsmog-
lichkeiten der User sind kaum Gren-
zen gesetzt. Man kann ein Person-
lichkeitsprofil mit Fotos anlegen und
in verschiedenen Gruppen oder mit
Freunden die das gleiche Netzwerk
nutzen kommunizieren. Dabei kann
man unter einer Vielzahl von Ange-

boten wahlen. Neben themeniiber-
greifenden Netzwerken gibt es eine
Vielzahl von speziellen Formen die
z.B. Katzenliebhaber, Orgelspieler,
FuBballfans oder Eltern ansprechen.

THEMENUBERGREIFENDE NETZWERKE

Im Folgenden stellen wir die bekann-
testen und im deutschsprachigen
Raum haufig genutzten themen-
Ubergreifenden Netzwerke vor. Auf
besondere individuelle Gefahren
wird direkt hingewiesen. Risiken,
die den gesamten Bereich des Social
Networking betreffen, finden Sie im
Anschluss.

www.schiilervz.net ist ein Angebot
der studiVZ Ltd. und gehort zur Holt-
zbrinck Verlagsgruppe.

Ihr Kind kann sich in diesem Portal
nur anmelden, wenn es von einem
Freund oder einer Freundin eingela-
den wird. Damit soll sichergestellt
werden, dass sich keine Personen
mit unlauteren Absichten anmel-
den konnen. Angemeldete Nutzer

(ab 12Jahren) kénnen sich vernetzen,
Fotoalben anlegen und Diskussions-
gruppen griinden oder diesen beitre-
ten.
Zugang: Einladung durch ein schi-
lerVZ-Mitglied. Mit der Angabe von
Vor- und Nachname, Geburtsdatum,
Geschlecht, besuchte Schule und
Email-Adresse.
Gefahrenpotential: ~ Grundsatzlich
birgt schilerVZ ahnliche Gefahren
wie alle anderen Social Networking
Plattformen. Die Freigabe ab 12 Jah-
ren der FSM wiegt Eltern in einer Si-
cherheit, die aber nicht zu 100% ge-
wahrleistet werden kann.
Mittlerweile hat das Netzwerk
uber 2 Millionen Benutzer. Die be-
notigten Einladungen zur Teilnahme
werden in vielen Foren sozusagen
frei Haus ausgesprochen und ver-
schickt. Dafiir reicht schon eine ein-
fache Suchanfrage bei google. Dann
liest man in der Presse immer wieder
von Mobbingfillen, pornografischen
Inhalten oder Gruppen mit rechtsra-
dikalen oder anderen faschistischen
Hintergriinden.

1 Rlddigkeit, Volker: ,Web 2.0 —das ,neue” Internet macht Schule!“ Frankfurt a.M. 2006.
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So hat zum Beispiel der Vater ei-
ner 13-jahrigen Tochter das schiiler-
VZ im Jahr 2007 wegen der Verbrei-
tung pornografischen Materials und
Volksverhetzung angezeigt.2 Eine
der Reaktionen war der Einsatz ei-
nes Wortfilters, der die Suche nach
bestimmten Schlagwoértern ins Leere
laufen lasst.3

In einem anderen Fall wurde ein
ebenfalls 13-jahriges Madchen durch
andere Mitglieder der Communi-
ty gemobbt. Diese eroffneten eine
Gruppe, die sich explizit gegen die 13-
Jahrige richtete. Erst nach fuinfmali-
gem Melden der Gruppe durch die
Betroffene wird diese gel6scht. Eini-
ge Tage spater jedoch entstand eine
neue Gruppe mit ahnlichem Namen
und gleicher Absicht. Es ging sogar
soweit, dass die Anfeindungen den
Raum des Internets verlassen haben
und in den Schulhof libergegangen
sind. Schlussendlich wechselte das
13-jahrige Madchen die Schule, um
ein angstfreies Leben fiihren zu kon-
nen.#

Fiir Sie als Eltern heif3t das, auch
wenn SchiilerVZ mit der Vorgabe der
geschlossenen Benutzergruppe eine
erste Sicherheit herstellt, sollten
Sie lhr Kind im Umgang mit diesem
Netzwerk und dessen Inhalten sensi-
bilisieren und mit ihm tber die Erleb-
nisse sprechen und es ermuntern, bei
schlechten Erfahrungen mit Ihnen zu
reden.

www.studivz.net ist ebenfalls ein
Angebot der studiVZ Ltd. und gehort
zur Holtzbrinck Verlagsgruppe.
Anders als bei schiilerVZ kann sich
in diesem Forum jeder anmelden.
Es bedarf keiner gesonderten Einla-
dung. Grundsatzlich richtet sich die-
ses Angebot eher an Studenten, also
junge Erwachsene. Die Funktionen
der Nutzung sind die gleichen wie
bei schiilerVZ.
Zugang: Onlineanmeldung mittels
Vor- und Nachname, Name der Hoch-
schule, Geburtsdatum, Geschlecht
und Email-Adresse.
Gefahrenpotential: Auch bei studivVz
kam es immer wieder zu VerstoBen
von Personlichkeitsrechten. Die Kon-
trollmechanismen funktionieren bei

der Vielzahl angemeldeter User eher
schleppend.

www.lokalisten.de ist ein deutsches
Angebot der lokalisten media GmbH
aus Miinchen und dient der Vernet-
zung seiner Mitglieder. Nach erfolg-
reicher Anmeldung kann man ein
Profil mit Fotos und Videos erstellen.
Gruppen erdffnen oder diesen bei-
treten. Man sieht, wer wen kennt
und wer gerade online ist sowie, wer
auf das eigene Profil geklickt hat. Zu-
dem gibt es einen Event- und Markt-
bereich der zeigt, wann und wo sich
Mitglieder des Netzwerkes im realen
Leben treffen.

Zugang: Onlineanmeldung mittels
Benutzernamen, Vor- und Nachna-
me, Email-Adresse, Geschlecht, Ge-
burtsdatum und Sicherheitscode.

www.myspace.com ist mit rund
3 Milliarden Besucherzahlen pro Mo-
nat weltweit eines der gréf3ten Social
Networks und gehoért dem Medien-
mogul Rupert Murdochs.

Dieses Portal ist eine Mischung
von Kommunikation und Freizeitge-
staltung mit dem Schwerpunkt Mu-
sik. Viele Kiinstler und Bands haben
MySpace-Profile und kénnen so mit
ihren Fans in Kontakt treten, bzw.
Singles im Netz veroffentlichen und
zum Download anbieten. Daneben
erhalten hier auch bisher unbekann-
te Kiinstler eine Plattform. Zudem

‘..-" e
¢ .
.f_.f

bietet die Plattform angemeldeten
Nutzern die Moglichkeit der Kon-
taktaufnahme mit anderen Nutzern,
Gruppendiskusionen und vieles wei-
tere mehr.

Zugang: Onlineanmeldung mit Vor-
und Nachname, giiltiger Email-Ad-
resse, an die ein Registrierungslink
verschickt wird, Land, Bundesland,
Postleitzahl, Geburtsdatum und Ge-
schlecht.

THEMENSPEZIFISCHE NETZWERKE

Exemplarisch stellen wir lhnen im
Folgenden zwei thematisch sehr spe-
zifische Netzwerke vor.

www.alte-musik.net ist ein privates
Angebot. Hier finden alle Kontakte
und Information zum Thema alte
Musik, also z.B. Orgelmusik. Neben
der Moglichkeit des Downloads von
Musik, gibt es auch einen Markt der
(benutzte) Musikinstrumente zum
Kauf anbietet.

Zugang: Onlineanmeldung mittels
Namen, Benutzernamen und Email-
Adresse.

www.lovelybooks.de ist ein Netz-
werk fiir Buchliebhaber und ein
Angebot der aboutbooks GmbH.
Angemeldete Nutzer konnen eine
virtuelle Bibliothek anlegen und sich
mit anderen Nutzern liber Biicher
austauschen. Zudem konnen Rezen-

2 www.stern.de/politik/panorama/:Online-Netzwerk-Vater-

Schiilervz/595062.html (11.03.2008)

3 www.heise.de/newsticker/meldung/93190 (11.03.2008)

5 Rupert Murdoch gehdren diverse Zeitungen in Australien, England

und den USA, u.a. die New York Post und The Times. Zudem gehoren

4 www.ksta.de/html/artikel/1195816863549.shtml (11.03.2008)

ihm weltweit Fernsehsender.
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sionen geschrieben und verdéffent-
licht werden

Zugang: Onlineanmeldung mittels
Benutzernamen und Email-Adresse.

Weitere Netzwerke

Neben diesen hier nur kurz vor-
gestellten Netzwerken gibt es
eine Vielzahl anderer. Eine klei-
ne Auswahl finden Sie unter

www.socialn.de

WEB-MINING — SOCIAL
NETWORKS IM VISIER

Webmining meint die Ausspdahung
von Benutzerverhalten und —Anga-
ben im Netz.

Die Daten, die jeder einzelne Nut-
zer freigibt, die Fotos oder Videos die
er hochladt und die Kontakte die er
knuipft, dienen oft der Erstellung ei-
nes Personlichkeitsprofils, das einmal
zu Werbezwecken genutzt werden
kann, ein anderes Mal freuen sich
Personalchefs liber die freiziigigen
Angaben lhrer Bewerber im Internet.
Zudem besteht auch die Moglich-
keit, dass administrative Behorden
des Staates diese Daten nutzen, um
vermeintlichen Verbrechern auf die
Spur zu kommen.

Bei den Angeboten des Social
Networkings wie MySpace, studivZ
oder schiilerVZ uv.m. ist es wichtig,
Ihre Kinder im Umgang mit privaten
Daten zu sensibilisieren. MySpace
z.B. Uberfiihrt die Registrierungsda-
ten in die USA. Dort unterliegen sie
dann den jeweiligen Gesetzen.6 Oft
wird personalisierte Werbung einge-
blendet, die den User animieren soll,
Produkte zu kaufen. Ihr Kind kann
sich als Verbraucher gegen diese Art
des Geschaftemachens entscheiden,
indem es sich mit steigender IT- und
Medienkompetenz von seinem ei-
gentlichen Anliegen im Netz nicht
durch Werbung abringen lasst. Das
spiegelt auch den allgemeinen Trend
wider. Im Jahr 2007 sanken die so-
genannten Click-Trough-Raten (CTR-
Anzahl der Klicks auf Werbebanner)
von 1% (2006) auf 0,1%.7 Internet
als werbefinanzierter Raum wird so
langfristig in Frage gestellt.

Die bereits angesprochenen Per-
sonlichkeitsrechte scheinen beson-
dersim Web 2.0 nur noch rudimentar
vorhanden zu sein. Zum einen geben
die User ,freiwillig” ihr Recht auf
informelle Selbstbestimmung auf,
zum anderen hegen der Staat und
auch Wirtschaftsunternehmen ein
gezieltes Interesse an diesen Daten.
Die standig drohende Terrorgefahr
wird von Staatsseite genutzt, um die
Datenspeicherungen zu rechtferti-
gen. Die Finanzierung der Portale mit

moglichst personalisierter Werbung
ist das Interesse der Wirtschaftsun-
ternehmen. Eine Biirgerdiskussion
beziiglich des Schutzes von persén-
lichen Daten steckt in Deutschland
noch in den Kinderschuhen. Initiati-
ven wie der Chaos Computer Club,
die Piratenpartei oder der Arbeits-
kreis Vorratsdatenspeicherung® ste-
hen der angehenden Diskussion mo-
mentan vor.

Kinder und Jugendliche kénnen
oft noch nicht abschatzen, dass ihre
Daten, Fotos oder Videos die nachs-
ten 10, 20 oder 30 Jahre im Netz
verfligbar sein werden. Portale wie
myspace bieten ungeahnte Moglich-
keiten der Selbstdarstellung. Doch
so einfach wie man einen Account
bei schiilerVZ oder MySpace erstellt
kann man ihn eben nicht wieder
I6schen. Oftmals behalten sich die
Betreiber die Speicherung der Daten
Uber das ,Vertragsende hinaus vor.
Willigt man nicht in die AGB ein, wird
der Zutritt verweigert, so geschehen
bei studiVZ. Das Internet vergisst
nie, eingestellte Videos oder Fotos
finden sich trotz Léschung oftmals
auf anderen Webseiten wieder. Eine
endgliltige Tilgung wird so fast un-
moglich.

Was sollten Sie beachten

M Sensibilisieren Sie |hr Kind im
Umgang mit personlichen Da-
ten. Machen Sie ihm deutlich,
wie wertvoll diese Daten auch
fir das weitere Leben sind.
Denn das Internet vergisst nie.

M Sprechen Sie mit Ihrem Kind
uber die Moglichkeiten, die das
Social Networking bietet, aber
auch tber die damit verbunde-
nen Gefahren.

6 Die Regelungen sind in den USA wesentlich lockerer als in
Deutschland. Im Allgemeinen setzt man bei diesem Thema auf den
Markt und die freiwillige Selbstverpflichtung der Wirtschaft.

7 www.ecin.de/news/2008/02/12/11607/

8 www.ccc.de

www.piratenpartei.de,
www.orratsdatenspeicherung.de
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CHATTEN

(von engl. to chat ,plaudern, unterhalten“) bezeichnet die elektronische Kommunikation zwischen

Personen in Echtzeit.

Nach einer Erhebung des Statisti-
schen Bundesamtes fiir das erste
Quartal 2006 nutzen 39,6% der liber
Zehnjahrigen Chats oder Internet-
foren als Kommunikationsmittel.
Studenten und Schiiler nutzten mit
72% diese Form besonders haufig.
Die Nutzung nimmt mit Hohe des
Bildungsstandes ab.

Die teilnehmenden Chatter tippen
ihre Gesprachsbeitrage in ein Einga-
befeld und schicken sie per Mausklick
ab. Von dem Zeitpunkt der Zustel-
lung an die Adressatenrechner ist der
Beitrag fiir alle im selben Chat-Raum
prasenten Chat-Beteiligten sichtbar.
Die Kommunikation und der Ge-
sprachsanfang im Chat wird erleich-
tert, da eine gewisse Schiichternheit
zu Beginn eines jeden Gespraches
wegfallt. Allerdings gelten hier nicht
automatisch die Regeln der ,,norma-
len“ Kommunikation von Angesicht
zu Angesicht. Man kannsich jederzeit
einem Gesprach entziehen und den
Chat verlassen, dabei konnen Griin-
de angefiihrt werden, die entweder
nicht der Wahrheit entsprechen oder
man zieht sich ohne Begriindung zu-
ruck. Dies kann als Verletzung der ge-
wohnheitsmaRigen Kommunikation
empfunden werden.

Die Vorteile des Chattens liegen
in der Erweiterung der Alltagskom-
munikation. Kinder und Jugendliche
konnen sich mit Gleichaltrigen tber
ihre alltaglichen Probleme oder Freu-
den austauschen. Allerdings begin-
nen die Kinder erst mit ca. 12 Jahren
intensiver zu chatten. Das folgen-
de Schaubild zeigt die Nutzung des
Chats als Kommunikationsmittel
aufgegliedert nach Alterstufen.

CHAT ODER INSTANT MESSENGER?

Wie bereits erwahnt, grenzen Kin-
der im Alter zwischen 6 und 11 Jahre
Chat und Instant Messenger nicht
voneinander ab.' Fiir Sie als Eltern

heil3t das, wenn Ihr Kind unbedingt
chatten will, wahlen Sie lieber ein
Instant Messaging—Programm  aus.
Denn dort ist das Gefahrenpotential
fir sexuelle Beldstigung durch Frem-
de wesentlich geringer, da es sich um
geschlossene Benutzergruppen han-
delt. Das heif3t, im Normalfall kom-
muniziert lhr Kind nur mit Freunden,
die es auch wirklich kennt. Wenn
Sie lhr Kind davon nicht tiberzeugen
konnen, wahlen Sie einen Chat, der
gut und dauerhaft moderiert ist.

KEINE PERSONLICHEN
DATEN HINTERLASSEN!!

Im Chat werden Kinder und Jugendli-
che immer wieder nach personlichen
Daten gefragt. Diese dienen oftmals
Menschen, die sich mit anderen Ab-
sichten als der bloRen Unterhaltung
im Chat befinden, zur direkten Kon-
taktaufnahme mit Ihrem Kind.

Das Schaubild zeigt wie wichtig es
ist, den Kindern den Wert ihrer per-
sonlichen Daten nachhaltig zu ver-
deutlichen. Im Durchschnitt wird je-
der zweite Chatbesucher, jede zweite
Chatbesucherin nach personlichen
Daten gefragt.

Weniger als die Halfte geben ihre
personlichen Daten dann aber auch
preis. Bei den jiingeren ,Chat-Einstei-
gern“ sogar nur 6%.

FOR KINDER GEEIGNETE CHATS?

www.seitenstark.de ist ein mode-
rierter Kinder- und Jugendchat. Er
gehort zu dem Projekt der AG Ver-
netzter Kinderseiten, dem auch die
Suchmaschine www.blinde-kuh.de
angehort. Die Atmosphadre in dem
Chat ist lebhaft und freundlich, das
Themenspektrum vielfdltig. Es gibt
zwei Arten von Moderatoren, von de-
nen einer die eingestellten Beitrage
vorab checkt und ein anderer mit den
Kindern chattet. Daneben konnen
alle Moderatoren (derzeit 30) Beitra-
ge zurlickweisen und auffillige St6-
rer des Chats verweisen, bzw. dessen
IP sperren.

Zugang: Registrierung und soforti-
ger Zugang mit Nickname und Pass-
wort.

Offnungszeiten: Mo.—Do.: 15-17 Uhr,
Fr.: 17-19 Uhr

Dieser Chat ist werbefrei.

Nutzungsfrequenz des Chats bei 6-19 Jahrigen
Jahre nie
I  gelegentlich
1819 B tiglich
16-17
14-15
12-13
10-1
8-9
6-7
1 1 1 1 1 1 1 1 J Prozent
0 10 20 30 40 50 60 80 90 100
Quelle: JIM 2007, KIM 2006

1 KIM2006, S.47

2 Empfehlungen von www.chatten-ohne-risiko.de
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www.kindernetz.de ist ein Chat im
Rahmen der Kinderinternetseite des
Stidwestrundfunks. Er ist fur Kinder
bis 14 Jahre geeignet und zeichnet
sich durch eine kindgerechte und
Ubersichtliche Aufmachung aus. Die
Atmosphare ist freundlich und ru-
hig und die Themen entsprechen der
Zielgruppe (Schule, Freizeit, Familie
und Freunde). Die Moderatoren che-
cken die Eintrage zwar nicht vorab,
sind jedoch immer anwesend und
hilfsbereit. Sie lesen die Beitrage und
chatten mit.

Zugang: Anmeldeformular (Adresse,
Geburtstag, Nick, E-Mail, Tel.-Nr. der
Eltern) mit Unterschrift der Eltern
per Post oder Fax. Die Eltern erhalten
eine E-Mail mit Link zur Freischal-
tung.

Offnungszeiten:

Juli und August ist Sommerpause!
Di., Do.: 17-19.30 Uhr,

Sa.: 14 -17.30 Uhr

Dieser Chat ist werbefrei.

www.tivi.de ist ein Angebot des ZDF
und fiir Kinder ab 6 Jahren geeig-
net. Die Gestaltung ist Ubersichtlich
und kindgerecht. Die Chats werden
zu festgelegten Themen (z.B. logo!
Chat) durchgefiihrt. Ein Moderator
begleitet die Diskussion. Es kénnen
sich aber auch private Gesprache er-
geben.

Zugang: Anmeldeformular (Adresse,
Geburtstag, Name eines Elternteils,

E-Mail des Kindes, E-Mail und Tel.-Nr.
der Eltern) mit Unterschrift der El-
tern per Fax oder Post. Freischaltung
per E-Mail an die Eltern und das Kind.
Gaste konnen im Chat mitlesen, aber
selbst keine Beitrage schreiben.
Offnungszeiten:

tivi-Treff : Mi: 17-19 Uhr, Sa: 13-15 Uhr
logo!-Chat: Fr: 17 -18 Uhr

Star- und Experten-Chats nach An-
kiindigung

Dieser Chat ist werbefrei.

www.kindersache.de ist ein Ange-
bot des deutschen Kinderhilfswerk
eV. Neben Mitmachangeboten und
Informationen zum Thema Kinder-
rechte und Partizipation erfreut sich
der moderierte Schwatzraum grof3er
Nachfrage. Die Moderatoren kén-
nen einzelne Chatter bei Bedarf ver-
warnen oder Chatbeitrage I6schen.
AuRerdem kénnen sich auch Kinder
als Kindermoderator(in) bewerben.
Nach einer Einflihrung ins Thema,
einem spielerischen Wissenstest und
der schriftlichen Einverstandniser-
klarung der Eltern, bekommen sie die
Zugangsdaten fiir die Moderatoren-
konsole.

Zugang: ohne gesonderte Anmel-
dung, es reicht, einen Nickname ein-
zugeben und schon ist man drin.
Offnungszeiten:

Mo-Fr: 14-17 Uhr

Anfragen und Weitergabe von personlichen Daten im Chat

Jahre

18-19

16-17

14-15

12-13

gefragt

I weitergegeben
nicht gefragt

I nicht weitergegeben

0O 10 20 30 40 50 60

Prozent
80 90 100

Quelle: JIM 2007

CHATTEN ALS REALE
GEFAHR FUR KINDER

Neben den Vorteilen der einfachen
Kommunikation, die auf diese Weise
weltweit moglich ist und so auch den
Referenzraum des Kindes erweitern
kann, birgt das Chatten aber auch
einige Gefahren und Punkte, die be-
achtet werden missen. So wissen
Kinder die chatten nicht immer mit
100%-iger Sicherheit, mit wem sie
gerade kommunizieren. Das heif3t,
sie konnen nicht mit Bestimmtheit
davon ausgehen, dass die Angaben
des Chatpartners richtig sind. Gele-
gentlich melden sich Erwachsene in
einem Kinderchat an, um sich das
Vertrauen der Kinder unter falschen
Vorgaben zu erschleichen. Gerade
Chats, die von Kindern besucht wer-
den, sind fur Padokriminelle eine
beliebte Kontaktborse. In einer On-
line-Umfrage bei der ,Blinden-Kuh
haben 160 von 200 Kindern von se-
xuellen Beldstigungen in Chatrau-
men berichtet.3

Bereits im Jahr 2001 wurde durch
eine kanadische Studie nachgewie-
sen, dass sich 97 Prozent aller padose-
xuell veranlagten Tater (Kanada) des
Internets bedienen, um Kontakt zu
Kindern aufzunehmen. Zwischen 70
und 79 Prozent der Eltern weltweit
wissen nichts von dem, was ihren
Kindern im Netz so begegnet.

Linktipps fiir weitere alters-
gerechte Internetchats

B werbefrei
O www.mokitown.de

B mit Werbung
O www.toggo.de

FUR KINDER UND JUGENDLICHE
UNGEEIGNETE CHATS?

Wenn Kinder und Jugendliche Uber
ausreichend IT- und Medienkom-
petenz verfligen und ein gesundes
Selbstbewusstsein besitzen, kbnnen
Sie sich im Prinzip in jedem Chat zu-
rechtfinden. In den im Folgenden vor-
gestellten Chats ist die Wahrschein-

3 www.goethe.de/wis/med/thm/int/de2785250.htm

4 Empfehlungen von www.chatten-ohne-risiko.de
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lichkeit der sexuellen Belastigung
etwas hoher als bei den vorher ge-
nannten. Die Unternehmen miissen
sich noch mehr ihrer Verantwortung
dem Kinder- und Jugendschutz ge-
genuiber bewusst werden. Die allseits
bekannte Jugendzeitschrift Bravo z.B.
hat liber viele Jahre hinweg in ihrem
Offlineangebot eine sehr gute Ar-
beit in der sexuellen Aufklarung der
Jugendlichen geleistet. Diese hohe
Qualitat konnte sie bisher nichtin ihr
Online-Angebot Uberfiihren, dies ist
bei der Schnelllebigkeit des Mediums
auch bedeutend schwieriger. Immer
wieder gab es Ansatze der Kritik im
Chat-Bereich. Dieser wurde im Jahre
2006 voriibergehend geschlossen.®
Die Betreiber wurden sich ihrer be-
sonderen Verantworung gegentuber
ihren ,,Kunden“ bewusst.

Strukturell haben fast alle Anbie-
ter von Chat-Portalen die gleichen
Probleme. Sie geben Padosexuellen
oftmals eine Plattform, deren Phan-
tasien auszuleben bzw. mogliche
Straftaten vorzubereiten. Die groRe
Frage bleibt, wie der Kinder- und Ju-
gendschutz besonders in diesem Be-
reich effektiv gestarkt werden kann,
ohne dass fir die Nutzer der Spass
verloren geht.

www.knuddels.de ist ein Angebot
der Firma Knuddels.com. Trotz der
groBen Beliebtheit bei Kindern und
Jugendlichen ist er nicht als sicherer
Chat zu empfehlen. Es gibt unter-
schiedliche Chatraume, die moderiert
werden. Allerdings greift der Mode-
rator selten ein. Daher ist die Sprache
meist freizligig. Eine altersbegrenzte
Nutzung des Chats ist nicht moglich.
Vielmehr sind nahezu alle Altersstu-
fen vertreten. Dabei gilt knuddels als
Tummelplatz fiir Nutzer mit unlaute-
ren Absichten, die sich unter falschen
Angaben einschleichen. Mit sexuel-
len Beldstigungen und Ubergriffen
muss gerechnet werden.®

Zugang: Anmeldung mit Nickname,
Passwort und E-Mail Adresse. Die Al-
tersangabe ist freiwillig, jedoch kann
man einige Channels nur mit Verifi-
zierung des Alters durch die Perso-
nalausweisnummer betreten.
Offnungszeiten:

rund um die Uhr

www.schulhofchat.de ist ein Ange-
bot einer privaten Initiative eines
Medienunternehmens. Eigenen An-
gaben zufolge richtet sich das Ange-
bot an Schiilerinnen und Schiiler. Die
Plattform ist lbersichtlich gestaltet
und lebhaft.

Nichtimmer sind Moderatoren an-
wesend, dann herrscht oftmals ein
ruder Umgangston. Fehlverhalten
von Chattern wird nur sanktioniert,
wenn dieses im offentlichen Raum,
dem ,Schulhof®, stattgefunden hat.
Mit sexuellen Belastigungen und
Ubergriffen muss in diesem Chat
gerechnet werden, besonders in pri-
vaten Dialogen. Eine Nutzungsemp-
fehlung fiir Kinder und Jugendliche
kann nicht ausgesprochen werden.
Zugang: Anmeldung mit giltiger
E-Mail-Adresse, an die ein Aktivie-
rungslink gesendet wird.
Offnungszeiten:
rund um die Uhr
Dieser Chat ist nicht werbefrei.

chat.lycos.de ist ein Angebot der Ly-
cos Europe GmbH. Der Chat ist auch
tber Yahoo oder T-Online zuganglich.
Eine Altersbegrenzung gibt es nicht

Es gibt verschiedene Channels mit
unterschiedlichen Themen. Mode-
ratoren kontrollieren den Chat, sind
aber nicht immer anzutreffen, auch
nicht im speziellen Kinder-Channel.
Der vorhandene Bad-Word-Filter, er-
setzt unerwiinschte Worte (z.B. ,,Gar-
tenschlauch” statt ,Penis®) ist aber
sehr leicht zu umgehen.

Fir Kinder und Jugendliche ist
dieser Chat nicht empfehlenswert,
da mit sexuellen Belastigungen und
Ubergriffen gerechnet werden muss,
besonders in privaten Dialogen.
Zugang: Anmeldung mit Nickname,
Passwort, Geschlecht, Geburtsdatum
und E-Mail-Adresse, diese wird nicht
Uberpriift.

Offnungszeiten:
rund um die Uhr
Dieser Chat ist nicht werbefrei.

www.bravo.de ist ein Chat, der eher
Jugendliche anspricht und fiir Kin-
der nicht ausnahmslos geeignet ist,
da vereinzelt mit ungeeigneten Bei-
tragen zu rechnen ist. Das Design
ist Ubersichtlich und modern mit

anspruchsvollen Extras, die der In-
dividualitat der Jugendlichen keine
Grenzen setzt. Die Atmosphare ist
meist freundlich, neue Chatter wer-
den schnell in die Community aufge-
nommen. Moderatoren sind immer
anwesend, sie beantworten Fragen,
reagieren auf Stérungen und kont-
rollieren die eingestellten Beitrage.
Trotzdem muss mit sexuellen Belas-
tigungen und Ubergriffen gerechnet
werden.”

Zugang: Anmeldung mit Nick, Pass-
wort, Email mit Gegenklick, Ge-
schlecht, Geburtstag und Akzep-
tieren der AGB. Zudem muss eine
gultige Handynummer angegeben
werden, an die ein Freischaltcode ge-
schickt wird.

Offnungszeiten:

10-22 Uhr

Dieser Chat ist nicht werbefrei

Fazit

Die Auswahl des richtigen Chats ist
nicht immer einfach. Oft tauschen
auleres Erscheinungsbild und Si-
cherheitshinweise lber das tatsach-
liche Geschehen innerhalb der Chats
hinweg. Sprechen Sie also mit Ihrem
Kind Uiber seine Chaterlebnisse.

Weitere allgemeine Informa-
tionen zum Thema Chat

B www.chatten-ohne-risiko.net
Mit Bewertungen der einzel-
nen Chats

B www.kindersindtabu.de
Mit Chattipps, Praventionshin-
weisen fiir sexuelle Belastigung
im Chat und News.

Internetfilter Plus fiir
kleinere Kinder

Mit dem Internetfilter Plus von
TIME for kids ist es moglich jegli-
che Art von Chats zu sperren. Uber
eine ,\Weile Liste“ kdnnen Sie jene
freigeben, die dem Entwicklungs-
stand lhres Kindes entsprechen.

5 www.kindersindtabu.de/index1.html (20.03.2008)

6 Auch andere Quellen raten von knuddels.de ab. Vgl.: www.medienzentrum-rheinland.lvr.de/app/resources/5354flashback.pdf; www.sueddeutsche.
de/computer/artikel/806/51755/; www.3sat.de/neues/sendungen/magazin/99162/index.html; www.wdr.de/tv/markt/20060515/b_2.phtml
7 www.kreis-kleve.de/C12571340048CA40/htmI/5D129BD5B9D14898C125730F0039EE54?0pendocument&nid1=20295
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Das sollten Sie beachten,
wenn lhr Kind chattet

B Begleiten Sie lhre Kinder beim

Chatten

Lassen Sie sich von Ihrem Kind
am PC zeigen, wie die von ihm
genutzten Chatprogramme aus-
sehen und funktionieren. So kon-
nen Sie von dem vorhandenen
Wissen lhres Kindes profitieren
und in einen Dialog eintreten.

Anonymitat

Im Chat kdénnen die Angaben
von Teilnehmern nicht tGberpriift
werden. Es passiert leider immer
wieder, dass Teilnehmer diese
Anonymitat ausnutzen, um un-
ter falschen Angaben lhr Kind zu
tauschen oder zu belastigen.

Personliche Daten

Bevor Ihr Kind zum ersten Mal
einen Chat- Raum betritt, sollten
Sie mit ihm liber die Weiterga-
be von personlichen Daten (wie
Nachname, Telefonnummer oder
Adressen und Fotos) sprechen.
Diese Angaben konnen bei un-

vorsichtiger Angabe sehr schnell
unkontrolliert weitergeleitet
werden. Grundsatzlich sollten
Ihre Kinder sich vor der Weiterga-
be dieser Daten an Sie wenden.

Belastigungen und Beleidigun-
gen

Bei auftauchenden Belastigun-
gen oder Beleidigungen kénnen
Ihre Kinder die meist vorhandene
Ignorieren-Funktion  benutzen.
Da es ungliicklicherweise auch in
einigen Fallen dazu kommt, dass
sich hinter den Gesprachspart-
nern lhrer Kinder Erwachsene
mit padophilen Neigungen ver-
bergen, die einen engeren Kon-
takt aufbauen mochten, sollten
Sie praventiv mit lhren Kindern
Uber das Thema sprechen und sie
auf moglichen Kontakt sensibili-
sieren.

B Personliche Treffen mit Chat-

Bekanntschaften

Trifft der Fall ein, dass sich die Be-
kanntschaften Ihrer Kinder aus
dem Chat mit Ihren Kindern tref-
fen wollen, sollten Sie unbedingt

Uber Zeit und Ort des Treffens in-
formiert sein. Wir mochten Ilhnen
ans Herz legen, dass sich eine
erwachsene Vertrauensperson
wahrend des Treffens in Sicht-
weise des Kindes befindet und
die Situation Gberwacht.

B Reden Sie mit lhren Kindern iiber

Online-Erlebnisse

Unterhalten Sie sich mit Ihren
Kindern liber die gemachten Be-
kanntschaften und Erlebnisse. So
kann haufig schon friih erkannt
werden, ob sich mogliche Pro-
bleme durch die Nutzung mit
dem Internet ergeben. Da Kinder
mit Problemen schnell liberfor-
dert sind, leisten Sie |hnen dabei
durch Ihre Erfahrung groRRe Hilfe.

B Tauschen Sie sich mit anderen

Eltern aus

Mittlerweile nutzen tiber 90% der
Kinder und Jugendlichen das In-
ternet. Sprechen Sie mit anderen
Eltern iiber deren Erfahrungen
mit dem Internet und tauschen
sie Tipps und Anregungen aus.
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INTERNETFOREN

In Internetforen erfolgt die Kommunikation nicht synchron wie es beim Chat der Fall ist, sondern

asynchron. Sie bieten eine Diskussions- und Wissensplattform im Internet, bei der sich Kinder und

Jugendliche, aber auch Erwachsene Uber ihre Probleme und Interessen austauschen kénnen.

Die Bandbreite reicht von Hausauf-
gabenforen liber die erste Liebe bis
hin zu Spielforen. Anders als beim
Chat bekommt man in den seltens-
ten Fallen direkt eine Reaktion auf
seinen Eintrag. Oftmals ist es so, dass
das Forum erneut wieder aufgesucht
werden muss, um Antworten auf ei-
nen Beitrag zu lesen und auf diese zu
reagieren. Wie bei der Wahl der Such-
maschine und des Chats sollte man
auch bei der Forenwahl darauf ach-
ten, dass diese kindgerecht sind. In
der Regel bieten Kinderseiten solche
Foren an. Dort konnen sich Kinder
mit Gleichaltrigen austauschen und
eine Moderation achtet auf Beitrage
mit problematischen Inhalten, die
dann sofort geloscht werden.

FUR KINDER GEEIGNETE FOREN

www.mellvil.de ist ein Kinderforum
fur Kinder zwischen 8 und 14 Jahren.
Betrieben wird es vom Labbé Verlag,
der sich besonders auf Bastelmateri-
alien fiir Kinder spezialisiert hat. Es
richtet sich vornehmlich an jiingere
Kinder. Das Themenspektrum reicht
vom Schul-Forum {iber das Biicher-
Forum bis hin zum PC-Forum. Mode-
ratoren, die die Foren lberwachen,
sind anwesend.

Zugang: Onlineanmeldung mit Nick-
name, Passwort und Geschlecht
Offnungszeiten:

rund um die Uhr

Dieses Forum ist werbefrei.

www.geolino.de ist ein Angebot der
Zeitung GEO und fiir Kinder bis 14
Jahre geeignet. Das Themenspekt-
rum ist breit und deckt auch Bereiche
wie Philosophie, Jugendschutz oder
Umwelt ab. Moderatoren, die die Fo-
ren Uberwachen, sind anwesend. Um
Forenbeitrage zu verfassen, muss
man sich anmelden.

13

www.mellvil.de

Offnungszeiten:
rund um die Uhr
Dieses Forum ist werbefrei.

Zugang: Onlineanmeldung mit Be-
nutzernamen, Kennwort und giilti-
ger Email-Adresse, an die eine Besta-
tigungsmail verschickt wird.

Start

Tests + Spiele Community

Nachwuchs beim
neuseeldndischen
Eulenpapagei

Gute Nachricht: Die vom
Aussterben bedrohten
Eulenpapageien haben
Nachwuchs. Hier kdnnt ihr
mehr dber die keinen
moosgrunen Papageien
erfahren

Jeden Monat ein neues
GEOQlino?

&

| » Hier kénnen Eltern online
| abonnieren

www.geolino.de
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Linktipps fiir weitere kind-
gerechte Internetforen

B Fir jingere Kinder, werbefrei
O www.kindernetz.de
O www.kidstation.de

M Fir altere Kinder, werbefrei
O www.schoolz.de

M Fir dltere Kinder, mit Werbung
O www.helles-koepfchen.de

www.internet-abc.de ist ein Ange-
bot des Vereins Internet-ABC eV. Ein
Forum widmet sich einem aktuellen
Thema, welches vorgegeben ist, z.B.
welche Computer- oder Konsolen-
spiele am beliebtesten sind. Deswei-
teren decken andere Forenbeitrage
ein dhnlich umfangreiches Spektrum
ab, wie bei den oben beschriebenen
Angeboten.

Zugang: eine gesonderte Anmeldung
ist nicht notwendig.
Offnungszeiten:

rund um die Uhr

Dieses Forum ist werbefrei.

INTERNETFOREN, DIE NICHT
FUR KINDER GEEIGNET SIND

Immer wieder passiert es, dass Kin-
der auf einer Suchmaschine wie

Google nach Foren zu ihrem Lieb-
lingsthema suchen. Dort finden sie
aber meist Foren fiir Erwachsene.
Hier konnen die oft problematischen
Inhalte Kinder verunsichern oder
verstoren. In vielen Foren wird detail-
liert Gber Sexualitat diskutiert oder
rechtsextremistisches Gedankengut
weitergegeben.

Ein immer groBer werdendes Pro-
blemfeld stellen die Suizid- und so
genannten ,Pro-Ana“ (Magersucht)
bzw.,,Pro-Mia“ (Ess- und Brechsucht)-
Foren dar.

In den beiden letzteren finden vor-
rangig Madchen mit Essstérungen
Bestatigung in ihrem selbstzersto-
rerischen Verhalten. Die Essstérung
wird dort nicht als Krankheit sondern
als erstrebenswerter ,Lifestyle“ ver-
handelt.

In Suizidforen finden sich Jugendli-
che zusammen, die Selbsttotung als
Ausweg aus einer Lebenskrise sehen.
TIME for kids mochte dieser Art von
Foren keinen gréfReren Raum geben
und nennt deswegen keine Webad-
ressen solcher Foren. Wenn Sie fest-
stellen, dass sich lhr Kind in solchen
Foren aufhalt, nutzen sie die Praven-
tionsangebote der Polizei oder ande-
rer Praventionsstellen oder lassen Sie
sich von unserer Praventionshotline
beraten.

</ 0700 - 7100 7500

Was sollten Sie bei Inter-
netforen beachten

Grundsatzlich gilt: Klaren Sie ihr
Kind liber mogliche Gefahren auf.
Sagen Sie ihm, dass es sorgsam mit
seinen personlichen Daten umge-
hen muss. Uberpriifen Sie die Fo-
ren, die lhr Kind aufsucht. Achten
Sie dabei besonders auf:

W die Atmosphare, die im Forum
herrscht

O gibt es Beschimpfungen oder
unangemessene AuBerungen?

M die Orientierung der Beitrage
O sind die Beitrage sachorientiert?

B den Datenschutz fiir die Teilneh-
mer

O werden evtl. Adressen abgefragt
oder gar veroffentlicht?

Internetfilter Plus

Mit dem Internetfilter Plus von
TIME for kids ist es moglich jeg-
liche Art von Foren zu sperren.
Uber eine ,WeiRRe Liste“ kdnnen
Sie jene Seiten freigeben, die dem
Entwicklungsstand lhres Kindes
entsprechen.
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ONLINE-SPIELE

Computer- und Onlinespiele Uben gerade auf Kinder und Jugendliche einen grof3en Reiz aus.

Wahrend man bei Offline-Spielen als Eltern noch ein gewisses Maf3 an Einfluss austiben kann, ist die

Kontrolle bei Online-Spielen etwas schwieriger.

Die USK (Unterhaltungssoftware
Selbstkontrolle) hat fiir alle Spiele Al-
tersfreigaben mit spezifischen Kenn-
zeichnungen eingefiihrt.!

Die Alterskennzeichen der USK

Freigegeben ohne Alters-
beschrankung gemaR
§14 JuSchuG

Freigegeben ab 6 Jahre
gemaR §14 JuSchuG

Freigegeben ab 12 Jahre
gemaR §14 JuSchuG

Freigegeben ab 16 Jahre
gemaR §14 JuSchuG

Keine Jugendfreigabe
gemaR §14 JuSchuG

Titel mit dieser Kenn-
zeichnung diirfen nur an
Erwachsene abgegeben
werden.

Daran konnen Sie sich als Eltern ori-
entieren. Fehlt die Kennzeichnung
auf dem Spiel, bedeutet dies nicht
eine generelle Freigabe, sondern
dass dieses Spiel nicht fiir Kinder und
Jugendliche freigegeben ist.
Grundsatzlich befriedigen Compu-
terspiele einige Grundbediirfnisse ei-

nes jeden Kindes, und Erwachsenen.
Das erfolgreiche Losen von Aufgaben
wird mit Anerkennung in Form von
Punkten belohnt. Man kann eine
virtuelle Welt mit aufbauen und in
fremde Rollen schliipfen.

Es gibt eine Vielzahl von Ange-
boten und Plattformen, die Online-
Spiele bereitstellen. Im Prinzip kann
man zwischen vier Online-Spieltypen
unterscheiden.? Die folgende Auflis-
tung spiegelt auch die Beliebtheit bei
den Spielern wieder.

Online-Rollenspiel

In dieser Art von Spiel konnen gleich-
zeitig mehrere tausend Spieler eine
virtuelle Welt bevélkern und aufbau-
en. Die Spielfiguren werden Avatare
genannt. Punkte werden durch das
Losen von Aufgaben oder Missionen
oder das Toten von Mobs(zumeist
Monster oder andere Kreaturen) ge-
sammelt. Diese konnen zur Verbes-
serung des Avatars genutzt werden.
Eines der bekanntesten Online-Rol-
lenspiele ist World of Warcraft.

Actionspiele

Diese Art von Spiel fordert {iberwie-
gend die Geschicklichkeit und Reak-
tionsschnelligkeit des Spielers. Meist
wird eine Spielfigur oderein Fahrzeug
gelenkt mit dem Ziel, den Spielab-
lauf unbeschadet zu Uberstehen. In
vielen Spielen kann der Spieler durch
Einsatz von Schusswaffen oder be-
sondere Kampfsporttechniken seine
Gegner besiegen. Am bekanntesten
unter den Actionspielen sind die Ego-
Shooter (z.B. die Doom-Reihe).
Strategiespiele

sind Spiele, deren Bewaltigung vor
allem strategisches und taktisches
Konnen bendtigen. Es wird unter-

schieden zwischen rundenbasierten
Strategiespielen, bei denen die Spie-
ler ihre Ziige in einzelnen Runden
ohne Zeitdruck nacheinander aus-
flihren (dhnlich wie beim Schach)
und Echtzeitstrategiespielen. Hier
fihren alle Spieler ihre Handlungen
gleichzeitig aus. Dabei stehen die
schnelle Reaktion und das strategi-
sche Planen unter Zeitdruck im Vor-
dergrund.

Sport- und Rennspiele

..sind Spiele, die Sportarten simulie-
ren.

DIE SOZIALE INTERAKTION
STEHT IM VORDERGRUND

In verschiedenen Studien wurde dar-
gelegt, wie wichtig den Spielern der
soziale Kontakt beim Spielen ist. Da-
fiir schlieRen sich verschiedene Spie-
ler zu sogenannte Gilden (World of
Warcraft) oder Clans (Counter Strike)
zusammen. Jeder zweite jugendliche
Onlinespieler spielt in solch einer Gil-
de oder solch einem Clan.?

Dazu stehen bei vielen Spielern
die sozial-interaktiven Moglichkei-
ten dieser Spiele im Vordergrund. So
ist das Spiel gegen ,echte® Spieler
flir 64% der Befragten von immenser
Bedeutung. Fur 59% ist das koope-
rative Spiel mit anderen wichtig und
fiir 43% steht das Kennenlernen neu-
er Menschen im Vordergrund.

Als besonders negativ wird von
den meisten Spielern unsoziales Ver-
halten wie cheating (betriigen) oder
flaming (herumpdbeln oder beleidi-
gen) empfunden. Ebenso wird Kritik
an diskriminierenden oder rechtsex-
tremen AuBerungen geiibt.4

T www.usk.de

2 www.stern.de/computer-technik/computer/:Studie-liber-Online-
Spieler-Der-Gamer-Wesen/599997.html (11.03.2008)

4 Ebd.

3 www.jugendforschung.de/index.php3?y=1170587441 (11.03.2008)

5 www.stern.de/computer-technik/computer/:Studie-liber-Online-
Spieler-Der-Gamer-Wesen/599997.html
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COMPUTERSPIELE SIND KEINE
MANNLICHE DOMANE MEHR

Die althergebrachte Annahme, dass
nur jugendliche Manner an Com-
puterspielen interessiert sind, wird
durch neueste Studien wiederlegt.
Der Anteil an Frauen und Madchen
nahm in den letzten Jahren stetig
zu und liegt mittlerweile bei einem
Drittel. Hinzu kommt, dass Frauen
im Schnitt 23 Stunden pro Woche
spielen, wahrend Manner sich mit
18 Stunden zufrieden geben. Erklart
wird dies mit dem so genannten
,World of Warcraft Effekt”. Dieses
Online-Rollenspiel hat Ulberhaupt
erst Online-Spiele fiir die breite Mas-
se interessant gemacht und weist
einen liberdurchschnittlichen Anteil
an weiblichen Spielern auf.

MACHT DAS SPIELEN ABHANGIG?

Es gibt viele Dinge von denen man
abhangig werden kann. Tabletten,
Alkohol, Drogen. Auch relativ alltagli-
che Dinge kénnen ein Suchtverhalten
herbeifiihren, wie zum Beispiel Sport
oder Arbeit. Natiirlich kénnen auch
Spiele abhangig machen, der Wille zu
gewinnen und immer besser zu wer-
den, kann Suchtcharakterentwickeln.
Den hat man aber auch bei einfachen
Brettspielen wie Halma oder Dame.
Sicherlich ist ein Vergleich zwischen
Online-Rollenspielen, die praktisch
nie enden und einem endlichen Hal-
maspiel schwierig, aber nicht jeder
der regelmaRig und eventuell auch
ausdauernd spielt, ist gleich siichtig.
Viele externe Faktoren spielen dabei
eine nicht zu unterschatzende Rol-
le. Im Folgenden gehen wir auf die
momentan viel diskutierten Sucht-
potentiale der Rollenspiele und des
Online-Pokers ein.

BEKANNTE ONLINESPIELE

World of Warcraft ist ein Fantasy
Online Rollenspiel und seit 2004 auf
dem Markt. Das Spiel ist in der Fan-
tasywelt Azeroth angesiedelt. Die
Spielwelt wird komplett in einer co-
michaften dreidimensionalen Gra-
fik dargestellt. Die Spielfiguren sind

Menschen, Nachtelfen, Zwerge, Gno-
me, Orks, Tauren, Untote oder Trolle.
Altersfreigabe: ab 12 Jahren (USK)
Monatsabo: 12,99 € pro Monaté
World-of Warcraft weist durch seine
spezifische Struktur ein hohes Sucht-
potential auf.

Lineage 2 ist ebenfalls ein Fantasy
Online Rollenspiel und seit 2003 auf
dem Markt. Lineage 2 spielt in einer
am Mittelalter angelehnten Welt. Die
Figuren sind Menschen, Elfen, Dun-
kelelfen, Zwerge, Orks und Kamael.
Altersfreigabe: ab 12 Jahren (USK)
Monatsabo: 12,99 € pro Monat?

Counter-Strike ist ein sogenanntes
Ego-Shooter- Spiel. Es gibt zwei Grup-
pen, die ,Terroristen” und ,Counter-
Terroristen” (Polizisten). Ziel ist es,
die jeweils andere Gruppe an der Er-
fillung eines Auftrages zu hindern.
Einzelne Spieler erhalten Punkte
oder Geld durch die Eliminierung ei-
nes Gegenspielers.

Altersfreigabe: ab 16 Jahren (USK)
Monatsabo: entfallt

ONLINESPIELEPLATTFORMEN
FUR KINDER

www.spielaffe.de ist eine Plattform
mit einer Vielzahl von Angeboten,
die alle kostenlos sind.

www.blinde-kuh.de/spiele hier fin-
den Sie Spiele, die direkt von der
Plattform angeboten werden, aber
auch Verweise auf externe Websei-
ten.

ROLLENSPIELE

Gerade Rollenspiele nehmen sehr
viel Zeit in Anspruch und besitzen
einen erhohten Suchtfaktor, da sich
die Online-Welt immer weiter ver-
andert, auch wenn man selbst gera-
de nicht dabei ist. World of Warcraft
ist das meist gespielte Spiel in sei-
nem Genre.® Die Verantwortlichen
flihren eine Liste mit allen Spielern
und deren Spieldauer. Dort sind User
aufgefiihrt, die 4560h Stunden (das
sind 190 Tage am Stick) aktiv am
Spiel teilgenommen haben.® Zu die-
sem Zeitpunkt war das Spiel erst et-
was liber einem Jahr auf den Markt.
Allerdings ist der Zeitfaktor lediglich
ein Indikator, ein Warnsignal fiir
eine mogliche Sucht. Von Abhan-
gigkeit im wissenschaftlichen Sinne
spricht man erst, wenn ein ,,als un-
abweisbares Verlangen nach einem
bestimmten Gefiihls- Erlebnis- oder
Bewusstseinszustand“® vorhanden
ist. Das heil’t, alles was dieses Ver-
langen, in unserem Fall ein Compu-
terspiel, erfiillen kann, oberste Pri-
oritat hat. Das ,normale” Leben mit
Freunden, Eltern und Schule tritt in

6 de.wikipedia.org/wiki/World_of warcraft#Monatliche_Kosten_und_

kostenpflichtige Dienste

7 foruml.onlinewelten.com/showthread.php?t=23356

Rollenspielen. Vgl: www.mmogchart.com

9 spiele.t-online.de/c/13/08/41/98/13084198.html (12.03.2008)

8 World of Warcraft hat einen Marktanteil von 50% bei den

1owww.landesstelle-berlin.de/e349/e481/e3417/e3418/e3420/e3431
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den Hintergrund und ist nicht mehr
Teil der eigenen Realitat.

Ein 19jahriger Gymnasiast be-
richtet: "Ich af$ unregelmdfiger und
viel ungestinder, weil es schlieflich
schnell gehen musste. Ich vernach-
ldssigte Dinge wie Hygiene, und auch
der Zustand meines Zimmers war
katastrophal. Ich stritt mich immer
hédufiger mit meiner Familie. Ich ver-
siffte richtig innerlich, weil ich immer
so gegen fiinf Uhr morgens ins Bett
ging und erst nachmittags aufstand.
Mit der Zeit ging ich auch immer we-
niger raus und verlor dadurch meine
Freunde. Auch meine Freundin verlor
ich nach gut einem Monat, weil ich
immer neue Ausreden brauchte, um
zu Hause spielen zu kbnnen. Aber es
interessierte mich nicht. Ich bemerkte
es kaum.™

Grundsatzlich gilt: Erstes Warnsig-
nale fiir eine mogliche Sucht ist das
Vernachlassigen von Freundschaften.
Ihr Kind verabredet sich nicht mehr
und vermisst diese Verabredungen
auch nicht. Dafiir sitzt es nur noch
vor dem Computer und wird nervos,
wenn es andere Aufgaben zu tun hat.
Ein weiteres Warnsignal ist die Ver-
nachlassigung der Kleidung und der
Ernahrung. Ihr Kind nimmt nur noch
weiche und widerstandslose Speisen
zu sich. Das eindeutigste und letzte
Warnsignal ist eine sichtbare Ver-

schlechterung der schulischen Leis-
tungen.

Sie als Eltern kénnen allein effektiv
eingreifen, wenn Sie eine gute Bezie-
hung zu lhrem Kind haben. Wenn es
also im Grunde bereit ist auf Sie zu
horen, Sie ernst zu nehmen und zu
respektieren. In diesem Falle konnen
Sie die Onlinespiele einfach sper-
ren, z.B. mit dem Internetfilter Plus.
In der Regel wird |hr Kind sich einen
gewissen Zeitraum lang wehren und
sich dann wieder mit seinen Freun-
den treffen. Wenn lhr Kind allerdings
schon siichtig ist, ist eine alleinige
Sperrung nicht unbedingt das Mittel
der Wahl. Sie sollten in diesem Fall
professionelle Hilfe einholen.’2

Internetfilter Plus

Mit dem Internetfilter Plus ist es
moglich Onlinespiele entweder
ganz zu sperren oder aber die
Spieldauer temporar einzuschran-
ken.

ONLINE-POKER

Online-Poker ist ein weiteres Spiel
mit erhohter Suchtgefahr. Es fallt
unter die Kategorie Gliicksspiel und
ist fir Kinder und Jugendliche bis
18 Jahre verboten. Aber gerade durch
die fehlende Alterskontrolle der In-
ternetplattformen ist es fiir Kinder
und Jugendliche nicht schwer, sich
anzumelden. Der liberwiegende Teil
der Betreiber von in Deutschland
beliebten Pokerraumen hat seinen
Firmensitz nicht in Deutschland, so
dass auch hier die deutsche Gesetz-
gebung nicht greift.. In den so ge-
nannten Onlinepokerraumen kon-
nen sie entweder um echtes oder
fiktives Geld spielen. Schnell geht es
dann nicht mehr um Spielgeld, son-
dern um das eigene Taschengeld.

Die einfachen Regeln vermitteln
Anfangern oft den Eindruck, es sei
leicht, Gewinne zu machen. Dies
wird durch die geringen Einsatze un-
terstiitzt. Laut einer Studie der Uni-
versitdt Bielefeld? weisen 3% der
13- bis 19 Jahrigen ein Suchtpotential
auf. Bei Erwachsenen liegt der Wert
zwischen 0,2% und 0,5%. Die groRe
Gefahr liegt in den Bestrebungen der
Industrie, Pokern als Sport zu dekla-
rieren und damit den Gllcksspiel-
und Suchtcharakter zu negieren.

Grundsatzlich gilt: Sie als Eltern
sind Vorbild und Rollenmodell. Spie-
len Sie also nie mit Ihren Kindern um
echtes Geld, denn gewonnene Geld-
betrige sind fiir Kinder und Jugend-
liche ein Anreiz, nach dem gleichen
Muster auch woanders Geld zu ge-
winnen.

Ob ein Kind spielstichtig in Bezug
auf Gliicksspiele ist, lasst sich schwer
feststellen, denn es gibt keine ein-
deutigen Anzeichen. Mégliche Warn-
hinweise sind jedoch chronischer
Geldmangel ihres Kindes oder der
Verkauf von eigenen Wertgegen-
standen wie Fernseher, Anlage oder
mp3-Player. AuBerdem sollten Sie
hellhérig werden, wenn |hr Kind ver-
starkt Gber Glucksspiel spricht und
dabei die ,,Zockersprache“ nutzt oder
sich verstarkt im Internet mit Gliicks-
spiel beschaftigt, bzw. im Fernsehen
immer wieder Livelibertragungen
von groRen Turnieren schaut.

" spiele.t-online.de/c/13/08/41/98/13084198.html

2ywwww.ard.de/ratgeber/familie-leben/kinder-und-erziehung/interview-computersucht/-/id=293198/mpdid=759992/nid=293198/

did=759992/11nab3v/index.html

Bwww.user.uni-bremen.de/~drmeyer/index_dateien/JB08_2_6.pdf
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Die beliebtesten deutsch-
sprachigen Pokerriume

B www.pacificpoker.com
(Gibraltar)

B www.everestpoker.com
(Canada)

B www.titanpoker.com
(Zypern)

B www.partypoker.com
(Gibraltar)

B www.pokerstars.com
(Isle of Man)

B www.europoker.com
(Gibraltar)

B www.pkr.com
(Frankreich)

Internetfilter Plus

Mit dem Internetfilter Plus ist es
moglich den gesamten Gliicks-
spielbereich im Internet zu sper-
ren.

GEWALT BEI ONLINESPIELEN

Immer wieder ist in der Zeitung zu
lesen, dass sogenannte ,Killerspie-
le“ Menschen dazu befahigen und
ermutigen, reale Totungsdelikte zu
begehen. Auch die Wissenschaft ist
sich uneins tiber die Wirkungsmacht
solcher Spiele. Ein Teil spricht sich

vehement gegen eine solche Art von
Spielen aus. Sie sind der Uberzeu-
gung, dass Kinder das, was sie sehen,
verinnerlichen und vermehrt aggres-
siv reagieren, bzw. zu der Auffassung
kommen, Gewalt sei ein akzeptab-
les Mittel der Reaktion. Gerade der
Wechsel des passiven Konsumierens,
z.B. im Fernsehen oder im Kino, hin
zu Aktivitat, indem der Joystick oder
die Tastatur bedient wird, birgt nach
ihrer Auffassung eine groRBe Gefahr.
Ein anderer Teil widerspricht der Auf-
fassung, dass Computerspiele expli-
zit dazu genutzt werden, um den Akt
des Totens einzustudieren. Sie stellen
fest, dass den Spielern das Gefiihl der
Kontrolle, der Spielbeherrschung und
des Erfolges wesentlich wichtiger ist.

In einer australischen Studie wurden
Spieler auf ihre Intention und Wahr-
nehmung beziglich ihres Spielens
hin befragt. Dabei stellte man fest,
dass Spielen als eine Freizeitmoglich-
keit neben vielen anderen gesehen
wird. Gewalt in den Spielen wird als
~grotesk” oder , phantastisch“ wahr-
genommen. AulRerdem findet immer
eine Unterscheidung zwischen realer
und virtueller Welt statt.

Die Frage, ob Computerspiele fiir
Amoklaufe oder andere Gewalttaten
verantwortlich gemacht werden kén-
nen, lasst sich nicht abschlieRend kla-
ren. Es bleibt aber festzustellen, dass
sie keine singuldre Wirkungsmacht,
sondern immer in gesellschaftliche
Vorgange eingebettet zu betrachten
sind. Prof. Winfried Kaminski aus
Kéln sagt hierzu: ,Computerspiele
sind nur soweit entwickelt wie die
Gesellschaft, in der sie entstehen
und gebraucht werden.“1s

Linktipp

www.spieleratgeber-nrw.de st
ein Ratgeber des Computerpro-
jektes Koln eV. Hier finden Sie
Erlduterungen zu allen Arten von
Computerspielen, die neuesten
wissenschaftlichen Untersuchun-
gen zur Wirkung von PC- und Kon-
solenspielen und vieles weitere
mehr.

14www.paulus-akademie.ch/berichte/gewalt_jugendmedien/Vortrag_W.Kaminski.pdf (12.03.2008)

5 Ebd.
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i

VIDEOPORTALE

YouTuBE, MYVIDEO, CLIPFISH & CO

Im Community-Bereich wurden so
genannte Social Networks bereits
angesprochen.

Daneben gibt es auch eine Vielzahl
von Plattformen, die Kommunikati-
onsangebote quasi nebenbei bereit-
stellen. Das sind Portale wie YouTube,
MyVideo, Clipfish oder Google Video.
In diesen Portalen geht es vorrangig
um den Austausch oder die Bereit-
stellung von Videos. Dabei spielt es
keine Rolle, ob es Musikvideos, Film-
ausschnitte, ganze Filme oder selbst-
gedrehtes Material ist.

Oftmals gibt es eine Beschrankung
in der Dateigrof3e oder der Dauer der
hochzuladenden Dateien- damit soll
Urheberrechtsverletzungen vorge-
beugt werden. Diese Form der Me-
diennutzung und Medienerzeugung
kann zu mehr IT- und Medienkom-
petenz fiihren. Kinder- und Jugend-

liche lernen so z.B. eigene Videos zu
erstellen, indem sie selbst filmen
oder Fotos zu einer Slideshow (ein
Diavortrag im Filmformat) zusam-
menstellen. AuBerdem kénnen und
miissen sie sich hierfiir mit Person-
lichkeitsrechten der abgebildeten
Personen auseinandersetzen. Dies
gelingt jedoch nur, wenn sie in ihrer
IT- und Medienkompetenzerziehung
gefordert werden.

BEKANNTE VIDEOPORTALE

Im Folgenden stellen wir lhnen die
bekanntesten und beliebtesten Vi-
deoportale im Netz vor.

www.youtube.com ist mit einem
geschatzten Marktanteil von 45%!
der grofte und erfolgreichste Anbie-
ter von Videoclips. Seit 2006 gehort

YouTube zu Google. Eine kostenfreie
Registrierung ist nicht zwingend not-
wendig wenn man sich nur Videos
anschauen will. Auf YouTube befin-
den sich alle Videoformen wie selbst
gedrehtes Material, Kinofilme, Fern-
sehserien oder Musikvideos. YouTu-
be schrankt die DateigrofRe (100MB)
und die Dauer (10min) der hochgela-
denen Videos ein, um Urheberrechts-
verletzungen zu vermeiden.
Firmensitz: USA

Zugang: Onlineanmeldung mit
Email-Adresse, an die ein Registrie-
rungslink verschickt wird, Benutzer-
name, Land, Geschlecht, Geburtsda-
tum und Sicherheitscode. Zusatzlich
besteht die Moglichkeit, sich mit ei-
nem vorhandenen Google-Account
anzumelden.

Gefahrenpotential: Taglich werden
auf YouTube Uber 100 Millionen Vi-

1 de.wikipedia.org/wiki/YouTube
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deos angeschaut und ca. 65.000 Vi-
deoclips hochgeladen. Diese Zahlen
verdeutlichen dasimmense Ausmaf}
an Videos, die dem Nutzer zur Ver-
fligung stehen. Dabei sind natiirlich
auch viele Clips dabei, die kritische
oder verbotene Inhalte transportie-
ren. Es gibt zwei Wege, solche Inhalte
Kindern und Jugendlichen unzugang-
lich zu machen. Beim ersten wird das
entsprechende Video gel6scht, dies
ist jedoch ein langwieriger Prozess.
Der zweite Weg wird mit einer An-
meldung verbunden. Beim Abruf
eines entsprechenden Videos wird
der User aufgefordert, sein vorher
angegebenes Geburtsdatum zu be-
statigen. Die Richtigkeit dieser Daten
wird von YouTube nicht verifiziert.
Das heit, im Prinzip kann jeder der
sich als volljahrig angemeldet hat al-
les sehen solange es online ist.

Ein Portal, welches sich an dem You-
Tube-Format orientiert, ist youporn.
com. Dort werden in erster Linie pri-
vat und auch professionell gedrehte
Pornofilme kostenlos ins Netz ge-
stellt. Dass man Pornos kostenlos
sehen kann, ist an sich kein Skandal-
aber leider ist das Portal auch fiir un-
ter 18-jahrige frei zuganglich, da auf
eine Alterstiberpriifung verzichtet
wird. Anfang 2008 verzeichnete die-
se Plattform einen groReren Zulauf
als Google2.

Fiir Kinder und Jugendliche bedeu-
tetdies, ohneirgendeine Barriere kos-
tenlos an pornographisches Material
zu gelangen. Fiir die emotionale Ent-
wicklung eines Kindes kann dies nur
nachteilig sein. Nicht nur, dass es mit
den Bildern an sich konfrontiert wird.
Schlimmer ist die Tatsache, dass
sich das Kind bewusst wird, in einer
Gesellschaft zu leben, die eine Por-
nographisierung der medialen und
realen Welt zuldsst und ihre Jugend
nicht schiitzt.

www.ideo.yahoo.com ist nach You-
Tube die zweitgrofite Plattform in
diesem Bereich.

Anders als bei YouTube wird hier
das gesamte Netz nach Videos durch-
sucht. Daneben kénnen registrierte
Nutzer auch eigene Videos einstellen.
Das Themenspektrum umfasst auch

hier Filme, Serien, Musik und eigene
Aufnahmen. Eine Anmeldung ist nur
erforderlich, wenn man selber Videos
einstellen will.

Wenn man als nicht registrierter
User die Worte ,sex“ oder ,porn“
eingibt, erscheint die Info, dass diese
Inhalte nicht verfligbar sind. Selbst
wenn man als volljahriger Benutzer
angemeldet ist, kann man nicht so
ohne weiteres nach sexuellen Inhal-
ten suchen.

Firmensitz: USA

Zugang: Onlineanmeldung mit Vor-
und Nachnamen, Geschlecht, Ge-
burtsdatum, Land, Yahoo! ID (damit
wird automatisch eine Yahoo Email-
Adresse generiert).

www.myvideo.de wird von einer ru-
manischen Firma vermarktet, gehort
aber inzwischen der SevenOne Inter-
active GmbH, welche ein Vermark-
tungsunternehmen der ProSieben-
Sat1 Media AG ist.

Im Februar 2008 wurden fast 40
Millionen Besucher gezahlt.? Wie bei
den anderen Portalen kdnnen eigene
Videos, Filme, Serien oder Musikvi-
deos hochgeladen und angeschaut
werden. Auch hier findet ebenfalls
eine Begrenzung der Videodauer auf
10min statt. Eine Anmeldung ist nur
erforderlich, wenn man selber Videos
einstellen will oder wenn man sich
Videos mit sexuellen Inhalten anse-
hen mochte. Die Anmeldung wird
allerdings nicht uberpriift, so dass
man mit Falschangaben problemlos
an pornographische Bilder gelangen
kann.

Firmensitz: Rumanien
Zugang: Onlineanmeldung  mit
Email-Adresse, Benutzername, Land,
Postleitzahl, Geschlecht, Geburtsda-
tum, Sicherheitscode.

www.sevenload.de ist das zweite
groRe deutsche Videoportal. Neben
Videos konnen hier auch Bilder und
Podcasts hochgeladen werden. Zu-
satzlich kann Musik in Alben orga-
nisiert und mit Freunden oder der
Webgemeinde getauscht werden.
Eine Anmeldung ist nur erforderlich,
wenn man selber Videos, Fotos oder
Audiodateien einstellen will.
Firmensitz: Deutschland

Zugang: Onlineanmeldung mit Be-
nutzernamen und giltiger Email-
Adresse. Pornographisches Material
kann man bei sevenload ohne weite-
res ansehen. Eine Altersverifizierung
besteht nicht.

www.clipfish.de ist die drittgrofte
deutsche Videoplattform und wur-
de von der RTL Interactive GmbH
gestartet. Die Seite beinhaltet vor
allem selbst gedrehte Videos, aber
auch Mitschnitte aus Sendungen von
RTL, wie z.B. ,,Deutschland sucht den
Superstar. Seit Anfang 2007 stehen
aufgrund einer Kooperation mit Sony
BMG tausende Musikvideos zum An-
schauen bereit. Eine Anmeldung ist
nur erforderlich, wenn man selber
Videos einstellen will. Auch hier kann
man problemlos Videos mit sexuel-
len Inhalten ohne vorherige Altersve-
rifizierung ansehen.

Firmensitz: Deutschland

Zugang: Onlineanmeldung mit Be-
nutzernamen, Email-Adresse, Vor-
und Nachname, Geburtsdatum, Ge-
schlecht und Sicherheitscode.

Podcast...

... ist eine Zusammensetzung aus
Broadcasting (engl.: Sender/Rund-
funk) und iPod (MP3-Player von
Apple) und beschreibt die Mog-
lichkeit der Produktion und Verof-
fentlichungen von Audiodateien.
In Abgrenzung dazu entsteht
gerade der Begriff des Vodcast,
der die Produktion und Veroffent-
lichung von Videodateien meint.

FSK- UND FSM- KONTROLLE
DER VIDEOS IM INTERNET

Interessanterweise findet genau bei
den vorgestellten Portalen in keiner
Weise eine Altersverifizierung statt.
Weder FSK noch FSM sind technisch
in der Lage, das JuschG im Internet
erfolgreich umzusetzen. Das begriin-
det sich mit dem jeweiligen Sitz der
Firmen. YouTube, Yahoo! Video und
MyVideo sind keine deutschen Ange-
bote und fallen daher nicht unter die

2 WDR- Monitor vom 13.03.2008 — Beitrag: Parallelwelt Porno: Wie Sexfilme die Gefiihle von Jugendlichen ruinieren.

3 www.ivw.de
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deutsche Rechtssprechung. Ledig-
lich Clipfish und Sevenload wird vom
deutschen Rechtsraum aus angebo-
ten. Hier finden sich allerdings auch
keine mit YouPorn oder YouTube ver-
gleichbaren Angebote.

SEX, GEWALT UND RASSISMUS
AUF VIDEOPLATTFORMEN

Es wurde bereits bei YouTube kurz
angedeutet, dass die Betreiber der
Videoplattformen nicht 100%ig si-
cherstellen konnen, dass nur Videos
online sind die dem Kinder- und Ju-
gendschutz und den dazugehérigen
Gesetzen entsprechen, d.h. all die Vi-
deos, die fir Kinder und Jugendliche
nicht geeignet oder verboten sind,
fir sie unzuganglich zu machen. Eini-
ge Anbieter versuchen dies sicherzu-
stellen indem bestimmte Videos nur
fir registrierte Nutzer zu sehen sind.
Wenn sich aber letztlich jeder anmel-
den kann ohne dass eine reale Alters-
verifikation stattfindet, ist dies wohl
lediglich ein Mittel zur Beruhigung.
User kdnnen Videos mit solchen In-
halten auch immer an die Betreiber
melden. Wann diese Inhalte dann je-
doch offline sind, hangt ganz von den
Betreibern ab.

URHEBER- UND
PERSONLICHKEITSRECHTE

Ein weiterer wichtiger Punkt ist die
Frage nach Urheber- und Personlich-
keitsrechten, die verletzt werden.

Hierfir ist zundchst eine klare Ab-
grenzung der Begrifflichkeiten not-
wendig. Urheberechtlich geschitzt
ist im Grunde fast alles, was man
selbst oder was andere produzieren,
also Musik, Filme, Fotos, Texte, Klei-
dungsstiicke usw.. Personlichkeits-
rechte sind die Rechte an der eigenen
Person, eine besondere Auspragung
davon ist das Recht am eigenen Bild.

Wenn |hr Kind Videos oder Fotos von
Freunden, Lehrern oder sonstigen
fremden Personen macht und die-
se dann ins Internet stellt, ist es der
Urheber dieses Werkes und kann in
diesem Sinne frei dariiber verfiigen.
Wenn es sich allerdings von den ge-
filmten Personen kein Einverstandnis
zur Veroffentlichung eingeholt hat,
verletzt es deren Personlichkeits-
rechte bzw. deren Rechte am eigenen
Bild. Ausnahmen bilden hier nur Per-
sonen des offentlichen Lebens, also
Stars oder Politiker.

Fiir VerstolRe gegen das Recht am
eigenen Bild kann man im schlimms-
ten Fall mit einer Freiheitsstrafe be-
langt werden, liblicherweise werden
aber Geldstrafen verhangt.*

Wahrend Tauschborsen  mitt-
lerweile systematisch nach Urhe-
berrechtsverletzungen  durchsucht
werden, ist dies bei genannten Video-
plattformen noch nicht der Fall. Das
heifl3t allerdings nicht, dass in diesen
Portalen andere Regeln gelten. Auch
hier wird es tber kurz oder lang zu
Klagewellen gegen User kommen,

die urheberrechtlich
Material online stellen.

geschutztes

USER GEBEN |HRE PERSONLICHKEIT
FREIWILLIG AUF

Privatheit als hohes Gut wird von
einer Vielzahl der heutigen Web 2.0-
Nutzer nicht mehr wahrgenommen.
Vielmehr geht es darum, sich vor Mil-
lionen anderer Usern zu offenbaren
und so vielleicht zum Star zu werden,
wenn auch nur fuir kurze Zeit. ,,Broad-
cast yourself“ lautet das YouTube —
Motto. Das Leben im Netz folgt den
alten Mustern des Boulevards. Sehen
und gesehen werden ist die Devise.
Kindern und Jugendlichen, selbst
Erwachsenen ist dabei jedoch offen-
sichtlich nicht bewusst, dass sie auch
nochin 20 Jahren so gesehen werden
konnen. Versuche, das Rad der Zeit
zuriickzudrehen und Videos wieder
aus dem Verkehr zu ziehen scheitert
schon an den AGB der Videoplattfor-
men, wie z.B. YouTube. Dort willigt
man namlich ein, samtliche Rechte
an den Videos, die man einstellt, ab-
zugeben und erteilt YouTube freie
Hand fuir zukiinftige Vermarktungen.
Das heil3t, selbst wenn man sein Ur-
heberrecht an seinem eingestellten
JWerk“ wahrnehmen wollte, hat
man mit dem Upload jegliches Recht
an dem Video aufgegeben.

Rechte am eigenen Bild

Gesetz betreffend das Urheberrecht
an Werken der bildenden Kiinste
und der Photographie § 22

,»(1) Bildnisse diirfen nur mit Einwil-
ligung des Abgebildeten verbreitet
oder offentlich zur Schau gestellt
werden.

(2) Die Einwilligung gilt im Zweifel
als erteilt, wenn der Abgebildete
dafiir, dass der, der sich abbilden
lieB, eine Entlohnung erhielt.

(3) Nach dem Tode des Abgebilde-
ten bedarf es bis zum Ablaufe von
10 Jahren der Einwilligung der An-
gehorigen des Abgebildeten.

(4) Angehorige im Sinne dieses
Gesetzes sind der (iberlebende
Ehegatte oder Lebenspartner und
die Kinder des Abgebildeten und,
wenn weder ein Ehegatte oder Le-
benspartner noch Kinder vorhan-
den sind, die Eltern des Abgebilde-
ten.”

Grundsatzlich gilt

Klaren Sie lhr Kind beziiglich der
Urheber- und Personlichkeitsrech-
te von Werken anderer auf.

Klaren Sie Ihr Kind Uber seine ei-
genen Personlichkeitsrechte und
deren hohen Wert auf.

Machen Sie lhm deutlich, dass
eine Loschung eingestellter Vide-
os nur schwer moglich ist.

4 Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photographie §33.
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SUCHEN IM INTERNET

Viele Wege fiihren nach Rom, aber nicht jeder ist in jeder Situation der richtige. Ahnliches gilt fiir die

Suche im Internet. Im Grunde findet man alles immer irgendwie. Die Frage ist nur, ob fur lhr Kind

jeder Weg der richtige ist oder ob Sie nicht darauf achten sollten, wie Ihr Kind an Informationen im

Internet gelangt und welche Informationen es wirklich benétigt.

WIE KINDER IM INTERNET SUCHEN

Die Wahl der richtigen Suchmaschi-
ne ist von groRer Bedeutung. Im
Grunde sind Suchmaschinen nichts
anderes als das Inhaltsverzeichnis
im Netz. Sie erstellen einen Schlis-
selwort-Index, um Suchanfragen
uber Schliisselworter mit einer nach
Relevanz geordneten Trefferliste zu
beantworten. Nach Eingabe eines
Suchbegriffs liefert die Suchmaschi-
ne eine Trefferliste mit Verweisen
auf moglicherweise relevante Doku-
mente, meistens dargestellt mit Titel
und einem kurzen Auszug des jewei-
ligen Dokuments.

KINDER SUCHEN MIT DER
ADRESSLEISTE DES BROWSER

Besonders jlingere Kinder konnen
nicht von Anfang an mit Suchmaschi-
nen umgehen. Oftmals versuchen
sie, ihre Suche in der Adressleiste des
Browser auszufiihren. Dies funkti-
oniert entweder gar nicht, weil der
Domainname (z.B. de, .com, .eu) nicht
angegeben wurde oder sie kommen
auf Seiten, die nicht altersgerecht,
entwicklungsbeeintrachtigend oder
verboten sind. Denn viele Anbieter
spekulieren auf Tippfehler.

KINDER SUCHEN MIT SUCHMASCHINEN

Fir viele ist die erste Anlaufadresse
Google. Kinder geben oft ganze Sat-
ze indie Suchmaschine ein. Auch hier
bekommt man entweder gar keine
Treffer oder so eine hohe Anzahl, dass
die inhaltliche Auswahl schwerfallt,
da die Suchmaschine jedes Wort als
einzelne Suchanfrage wertet. Zudem
melden unseriose Anbieter ihre Sei-
ten oft falsch bei Suchmaschinen
an, indem sie aktuelle oder haufige

Uberblick iiber die Suchmethoden im Internet

nicht ihrem Aller
entsprechen

— -
Gefahr: Bereits mit
klginen Tippfehlern

gelar

Gefahr: Die
Trefferzahl ist
unii und
nicht kindgerecht

kindger: uchmaschinen
z.B. www. blinde-kuh.de

Suchen Im Internet

Goagle trackt
alle Anfragen

Tool — lrack

h 4

Suchmaschinen fir Erwachsene

wiww.googhe. de

v L&

Google Safe Search”

h
Funktion ist nicht
prakbkabel, zudem

- -
Lasung: Lésung:
Medienkompetenz
me not

Quelle: TIME for kids Foundation, 2008

Schliisselworter in ihre Seiten ein-
bauen und so versuchen, eine Viel-
zahl potentieller Kunden anzulocken.
Da Kinder oft noch kein genaues Aus-
wahlkriterium fir ihre Suche haben,
arbeiten sie die Trefferliste vom An-
fang an ab. Dabei ist die Wahrschein-
lichkeit natdirlich recht grof3, auf un-
geeignete Seiten zu stoBen.

Die Losung dieser Probleme liegt
in der Benutzung einer kindgerech-
ten Suchmaschine. Diese liefert zwar
nicht ganz so viele Treffer, dafiir aber
ist sie besser gepflegt und kind-
gerecht aufbereitet. Diese Art der
Suchmaschinen bietet Kindern einen
sicheren Start fiir Ausfllige ins Inter-
net.

KINDGERECHTE SUCHMASCHINEN

www.blinde-kuh.de war die erste
Suchmaschine fur Kinder, sie wurde

1997 als private Initiative gegriindet.
Seit 2004 tragt das Bundesministeri-
um fur Familie, Senioren, Frauen und
Jugend die Gesamtférderung der
Suchmaschine.

Kinder finden hier gute und gesi-
cherte Links fur die Schule, Freizeit
oder Uber Stars. Kleinere Tippfehler
der Kinder haben trotzdem richtige
Ergebnisse zur Folge.

Dieses Portal ist werbefrei.

www.helles-koepfchen.de ist eine
weitere gute Adresse fiir die Such-
anfragen lhrer Kinder. Die Sucher-
gebnisse sind gut und sicher recher-
chiert. Zudem gibt es eine Rubrik mit
Neuigkeiten aus aller Welt. Kinder
konnen sich auch Tipps zum Basteln,
Ausprobieren und Mitmachen holen.
Dieses Portal ist nicht werbefrei.
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Grundsitzlich gilt: Begleiten Sie Ihr
Kind bei den ersten Versuchen und
erklaren Sie ihm, wie man am bes-
ten sucht. Und zwar mit gezielten
Suchbegriffen, die die Suche soweit
wie moglich einschranken. Wenn
Ihr Kind also nach Fotos von Rihan-
na sucht, sollte sie nicht etwa eine
Suchanfrage wie: ,Ganz viele Fotos
von Rihanna“ starten, sondern eher
»Rihanna Fotos“ eingeben.

Linktipps fiir weitere alters-
gerechte Suchmaschinen

B werbefrei
O www.multikids.de

H mit Werbung

O www.milkmoon.de

O www.ajkids.com
(englisch)

O www.yahooligans.com
(englisch)

WIE ERWACHSENE UND
JUGENDLICHE SUCHEN

Fiir Jugendliche die nicht mehr mit
den Kindersuchmaschinen arbei-
ten kénnen oder wollen besteht die
Méglichkeit, Angebote zu nutzen,
die sich vornehmlich an Erwachse-
ne richten. Hier gibt es anders als
bei Kindersuchmaschinen eine sehr
grofRe Auswahlmoglichkeit. Anbieter
neben Google sind unter anderem
MSN, mit www.live.com, oder www.

Internetfilter Plus

Mit dem Internetfilter Plus von
TIME for kids ist es moglich, jeg-
liche Art von Suchmaschinen zu
sperren. Uber eine ,WeiRe Liste“
konnen Sie jene freigeben, die
dem Entwicklungsstand lhres Kin-
des entsprechen und auch nur sol-
che Ergebnisse ausweisen. Damit
konnen Sie Ihr Kind beruhigt sur-
fen lassen, ohne Angst zu haben,
dass es auf Seiten stoRt, die es ge-
fahrden kdnnten.

yahoo.de, www.metager.de. Am Bei-
spiel von www.google.de mdchten
wir im Folgenden kurz die Moglich-
keiten und auch die Gefahren der
Nutzung aufzeigen.

DATENSPEICHERUNG BEI
GOOGLE-SUCHE

Grundsatzlich sollte jedem klar sein,
der mit Google oder jeder anderen
groBen Suchmaschine sucht, dass
all seine Suchanfragen zentral ge-
speichert werden (tracken), um ein
Personlichkeitsprofil der Suchenden
zu erstellen, welches an die Werbein-
dustrie verkauft werden kann.! Eine
Ausnahme bildet hier die deutsche
Suchmaschine MetaGer. Diese wird
vom Regionalen Rechenzentrum
Niedersachsen entwickelt und be-
trieben. Bei Nutzung dieser Suchma-
schine werden die IP-Adressen der
Anfragenden nicht gespeichert, son-
dern anonymisiert, so dass nicht ein-
mal die Betreiber von MetaGer diese
entschliisseln kénnen. Damit kénnen
keine Personlichkeitsprofile der Nut-
zer erstellt werden.

TMN - TRACK ME NOT

Als Firefox-Browser-Nutzer kénnen
Sie oben beschriebenes ,Tracken
von Google und anderen Suchma-
schinen umgehen indem sie das
Tool ,Track me not“ in Ihren Browser
integrieren.2 Dieses Tool schickt im
Hintergrund permanent zufillige
Suchanfragen an vorher auswahlba-
re Suchmaschinen, auch Google. Da-
mit soll die Nachverfolgung der vom
Nutzer tatsachlich vorgenommen
Anfragen verkompliziert, wenn nicht
gar unmoglich gemacht werden.

Oftmals kdnnen Sie auch eine ge-
nerelle Einschrankung der Sucher-
gebnisse vornehmen.

GOOGLE SAFESEARCH

Bei Google kénnen sie den so
genannten ,,SafeSearch“—Modus
aktivieren. Auf der Hauptseite von
Google klicken Sie dazu auf den Link
sEinstellungen®. Danach gelangen
Sie auf die Seite mit den moglichen
Einstellungen, die Sie vor einer Suche
vornehmen kénnen.

Dort aktivieren Sie dann den Safe-
Search-Filter mit der strikten Filte-
rung. Alle Fotos oder Texte die einen
pornografischen Inhalt haben, wer-
den dann nicht mehr angezeigt. Es
wird allerdings auch nicht darauf hin-
gewiesen, was nicht mehr angezeigt
wird. Die Entscheidung zur Jugend-
schutzrelevanz treffen die Betreiber
selbst, auch vor dem Hintergrund
ihres anglo-amerikanischen Kultur-
raums. lhre personlichen Werte und
Normen finden hier keine Beachtung.
Umstandlich ist ebenso die alltagli-
che Praxis. Sollten Sie lediglich einen
Computer mit einem Benutzerkonto
besitzen, miissen sie als Elternteil
jedesmal die Funktion deaktivieren,
wenn Sie ohne Einschrankungen su-
chen wollen. Andersherum, Sie miis-
sen jedesmal diese Aktivierung aus-
fiihren, bevor lhr Kind surfen kann.

Zudem gibt es keine gesonderten
Sicherungsmoglichkeiten, wenn Ihr
Kind diese Funktion kennt, ist es wie
oben beschrieben nicht schwer, sie
auszuschalten und sich ungefiltert
durchs Netz zu bewegen.

Grundsitzlich gilt: Wenn Kinder gar
kein Interesse an Seiten mit gefahr-
denden oder verbotenen Inhalten
haben, werden sie diese Angebote
nicht wahrnehmen, bzw. sie werden
sich von diesen Angeboten in ihrer
eigentlichen Arbeit nicht ablenken
lassen.

IP-Adresse

Eine IP-Adresse dient der eindeuti-
gen Adressierung von Computern
und anderen Geraten in einem
IP-Netzwerk. Allen am Internet
teilnehmenden Rechnern wird
bei jeder Einwahl ins Netz eine
IP-Adresse zugeteilt. Vergleichbar
ist die IP-Adresse mit der Telefon-
nummer. Sie konnen lhre IP-Adres-
se anonymisieren, indem Sie Ihren
Internetzugang Ulber einen so ge-
nannten anonymen Proxyserver
einrichten. Dennoch kénnen lhre
realen Daten auch liber den Proxy-
server im Ermittlungsfall riickver-
folgt werden. Eine 100%ige Ano-
nymisierung gibt es nicht.

T Unter www.google.com/trends sind fiir alle Nutzer die haufigsten Suchanfragen chronologisch und geographisch einsehbar.

2 addons.mozilla.org/de/firefox/addon/3173
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ALLGEMEINE INFORMATIONSPLATTFORMEN

Neben der Suche mittels Suchmaschinen konnen sich Kinder auch direkt auf den fir sie geeigneten

Informationsplattformen informieren. Dazu gehoren beispielsweise Online-Nachschlagewerke, die

einen geeigneten Einstieg ins Thema bieten konnen.

Das konnen Enzyklopadien oder On-
linezeitschriften sein. Gerade fiir das
selbstindige Lernen bieten Online-
Nachschlagewerke eine unersetzli-
che Hilfe. Der User kann sich in ein
Thema einarbeiten, es in vorhande-
nes Wissen integrieren oder fiir sich
neu vernetzen, es lberarbeiten und
anderen dann wieder zur Verfiigung
stellen.

Im Folgenden stellen wir lhnen ei-
nige Angebote vor.

ONLINE- ENZYKLOPADIEN
www.wikipedia.de ist die bekanntes-

te und meistgenutzte Online- Enzyk-
lopadie. Sie funktioniert nach dem

Web 2.0 Prinzip, d.h. die User selbst
bestimmen, was drin steht. Ein Heer
von Freiwilligen schreibt die Eintra-
ge. Eine Uberprifung dieser Eintrage
findet durch die Community statt,
allerdings erst, wenn Artikel bereits
online sind. Dabei braucht Wikipedia
den Vergleich mit dem bekannten
Brockhaus nicht scheuen. Nach einer
vom Stern durchgefiihrten Untersu-
chungl schnitt sie wesentlich besser
in allen untersuchten Bereichen ab,
besonders aufgrund ihrer Aktualitat.
Zusatzlich sind in den einzelnen Ar-
tikeln Schlagworte verlinkt, so dass
man schnell auch die notwendigen
Hintergrundinformationen zu den
einzelnen Details findet. Diese Ver-

linkung einzelner Begriffe macht die
Wikipedia unschlagbar in der prakti-
schen Handhabung sowie in der Ver-
netzung personlichen Wissens.

Die Wikipedia ist kostenfrei.

lexikon.meyers.de basiert urspriing-
lich auf dem Inhalt von ,Meyers Gro-
Bem Taschenlexikon in 24 Banden*
und stellt ebenfalls Artikel bereit und
bietet die Moglichkeit mitzumachen.
Anders als bei Wikipedia werden die
Artikel von der internen Redaktion
uberpriift, bevor sie online gestellt
werden. Das macht das Lexikon ei-
nerseits ,professioneller” als die Wi-
kipedia, denn es richtet sich eher am
klassischen Lexikon aus. Die Verlin-

T www.stern.de/computer-technik/internet/:%0A%09%09stern-Test%0A%09%09%09-Wikipedia-Brockhaus/604423.html (13.03.2008)
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kungen sind jedoch eher schwerfallig
und betreffen nur die von der Redak-
tion gewahlten Begriffe.

Dieses Angebot ist kostenfrei.

www.wissen.de ist nicht ganz so um-
fangreich wie Wikipedia, dafiir gibt
es hier auch Reportagen mit Videos.
Die Artikel sind unterteilt in Themen-
gebiete wie Reisen, Technik, Gesund-
heit, Geschichte, Unterhaltung und
Kinder.

Dieses Angebot ist kostenfrei.

grundschulwiki.zum.de ist ein Le-
xikon nach Art von Wikipedia, al-
lerdings speziell fiir Kinder und ein
Angebot der Zentrale fiir Unterrichts-
medien eV.. Ziel des Grundschulwi-
kis ist es, Kindern bereits im Primar-
bereich ein sinnvolles Angebot zum
Mitmachen zu bieten.

KOSTENPFLICHTIGE ANGEBOTE

www.brockhaus.de, die traditions-
reiche deutsche Enzyklopddie, die
nach Medienberichten ab April 2008
als Online-Enzyklopadie kostenfrei
nutzbar sein sollte. Nach aktuellem
Stand wurde dieses Vorhaben jedoch
unbefristet verschoben.

www.britannica.com ist eine hervor-
ragende englischsprachige Online-
Enzyklopadie.

wissen.
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Grundsatzlich gilt: Verweisen Sie
Ihre Kinder auf Informationsplattfor-
men, die gebiindelt Informationen
bereitstellen. Helfen Sie Ihrem Kind,
gezielt Informationen zu suchen und
zu verwerten. Ermutigen Sie es, das
Erlernte zu bearbeiten, es in Frage zu
stellen und zu verbessern.

Achtung: Die Online-Enzyklopadien
stellen Quellen zur Wissenserwei-
terung dar, diirfen aber nicht als ei-
genes Wissen ausgegeben werden.
Ein Wikipedia- Artikel darf also nicht
einfach ausgedruckt und formatiert

BROCK
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und als Hausaufgabe abgegeben
werden. Wie alle verwendeten Quel-
len miissen auch Artikel oder Aussa-
gen, Bilder und Tonmaterial als sol-
che kenntlich gemacht werden mit
vollstandiger Quellenangabe und
Datum des letzten Zugriffs.

Weiterhin gibt es durch die hohe
Beteiligung an Wikipedia und Co. ne-
ben vielenrichtigen Auskiinften auch
eine hohe Anzahl an Fehlinformatio-
nen. Wer sich einmal auf die Diskus-
sionsseite eines Wikiartikels bege-
ben hat, wird ganz schnell merken,
dass die scheinbar so handfeste In-
formation verschieden gelesen wer-
den kann und oft nicht einer ,Wahr-
heit“ entspricht, sondern eher einem
,Wissensstatus“. Dieses Phanomen
liegt ganz in der Natur des flexiblen
Wissens und Lernens. Die Nutzer der
Online-Enzyklopadien miissen also
jede Quelle kritisch betrachten und
vor allem die Intention und Perspek-
tive des Autors, Raum und Zeitpunkt
der Entstehung betrachtenn.

Internetfilter Plus

Mit dem Internetfilter Plus kon-
nen Sie in einer ,WeiRen Liste“ von
Ihnen gepriifte Informationsplatt-
formen immer freigeben.
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BILDUNGSANGEBOTE IM INTERNET

STAATLICHE BILDUNGSSERVER,

,,PRIVATE“ BILDUNGSPLATTFORMEN UND BIBLIOTHEKSKATALOGE

STAATLICHE BILDUNGSSERVER

Bildungsserverdienen als Portal fiir alle Fragen der Bildung
in allen Altersstufen und schulischen Bereichen. Es gibt
einen zentralen deutschen Bildungsserver, der deutsch-
landweit arbeitet und zusatzlich noch einen spezifischen
Bildungsserver fiir jedes Bundesland. Viele Bildungsserver
bieten neben unterstiitzenden MalRnahmen auch Platt-
formen fiir die Online-Zusammenarbeit und E-Learning.

E-Learning...

...ist die digitale Form des Lernens. Hier
kommen zur Prasentation und Distribu-
tion immer digitale Medien zum Einsatz.

www.kinder-ministerium.de ist eine Seite des Bun-
desministeriums fir Familie, Senioren, Frauen und
Jugend. Hier erfahren Kinder spielerisch alles tber
die Arbeit und Wirkungsweise des Ministeriums. Ein
ahnliches Projekt gibt es in Sachsen-Anhalt unter
www.kinderministerium.de.

www.bildungsserver.de ist die zentrale landeriiber-
greifende Plattform. Hier findet man eine Vielzahl
von Informationen, die Schule, Lernen und Padagogik
betreffen. Dabei finden auch Verweise auf bundes-
landspezifische Angebote und die jeweiligen Landes-
bildungsserver statt.

biliihgs —1_ _lll ll - l

1304 2008
Ctaf Krathos sngagiert 3ich lr dhe Lesaltidenng

www.hanisauland.de ist ein weiteres bundesweites
Angebot, bereitgestellt durch die Bundeszentrale fiir
politische Bildung (bpb). Unter anderem beinhaltet sie
einen Comic, der eine fiktive Welt beschreibt, in der
eine Demokratie aufgebaut werden soll mit all den da-
bei entstehenden Schwierigkeiten. Zudem gibt es ein
politisches Lexikon und Buchempfehlungen. Uber die
allgemeine Startseite der bpb findet man die Verweise
auf die jeweiligen Landeszentralen.
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,»PRIVATE® BILDUNGSPLATTFORMEN

Neben den staatlichen gibt es eine Vielzahl von privaten bzw. halbstaatlichen (z.B. 6ffentlich-rechtliches Fernsehen) An-
geboten, die auf ihren Seiten spielerisch Wissen und Bildung vermitteln.

AuRerdem gibt es eine Vielzahl von Internetseiten, die spezifische Themen wie Physik, Chemie, Natur oder ,Wie ist das
Leben auf einem Bauernhof?“ uvm. behandeln. Entsprechende Links finden Sie z.B. unter: www.give5.de.

www.planet-schule.de ist ein Angebot des SWR- und
WDR-Fernsehens. Hier werden die Sendungen fiir Schii-
ler und Unterricht vorgestellt. Dariiber hinaus werden
Experimente, Lernspiele, Aufgabenforen und vieles
weitere mehr angeboten. Diese Plattform ist sowohl
fiir Schiiler als auch Lehrkrafte geeignet.

Schulfernsahe:

¥ rwrick

Senduspen
Dax sktualls Programm
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9 06 07 08 B 10 31

gutenberg.spiegel.de ist ein Angebot von Spiegel On-
line. Hier findet man zu zahlreichen Autoren der Litera-
turgeschichte einen kurzen Lebenslauf mit Verweis auf
die wichtigsten Werke, von denen einige online gelesen
werden konnen.
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beat.doebe.li/bibliothek umfasst eine Literaturliste,
ein Begriffslexikon, ein Personenlexikon, einen Fragen-
katalog und eine Sammlung von Aussagen, Thesen und
Empfehlungen. Daneben gibt es eine Zitat- und Links-
ammlung.
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Was ist Beats Biblionetz?

www.wasistwas.de ist die Webseite zu der gleichna-
migen Buchreihe. Es gibt interessante Artikel zu Ge-
schichte, Natur &Tiere, Technik, Wissenschaft, Sport &
Kultur.

Justus von Lisbi in
Darmitadt W‘«M. i war
Crganischen Chamig und
o] Erkarrgninie

I.t»dml“d‘\l! dan
Schchnecht ued S
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BIBLIOTHEKSKATALOGE

Neben der Recherche und Informationsbeschaffung im Internet gibt es natiirlich immer noch die ,traditionelle” Art der
Buchausleihe. Sicher haben Sie vor Ort eine Bibliothek, die auch im Internet vertreten ist. Zudem gibt es einige Bibliothe-
ken, die online und kostenfrei Zeitschriften zur Verfiigung stellen. Wenn Sie die Angebote der Bibliothek online nutzen
wollen, miissen Sie vorerst als Bibliotheksnutzer registriert sein. Die Anmeldung erfolgt direkt in den Bibliotheken, die
Onlinenutzung kann erst nach der erfolgreichen Anmeldung stattfinden.

www.ub.uni-duesseldorf.de/home/ebib/fachinfo/
faecher ist eine gut gegliederte Linksammlung der
Heinrich-Heine Universitat Diisseldorf. Hier findet man
alles zu den angebotenen Studienfichern. Dement-
sprechend auch Literatur, die fiir die Schule notwendig
ist.

Datsntankan Vibieha Beisirachuen und Dateresien® Ouiesauing &
» it ra: Liste oar ) o -
. Frag oiow ecrgsenn g : 5

aufguataten Facher 2ur Vaipung - B
s Dot St dae Dcadaitonss Limsan Bioicink (27 Ioan S iy Lo siwn Link b 5en Duimeisets Laiies 3
2 nghsti Uoer: DVE ngitstk. Dvb DVE s sind Syswmaisch geortnets ’ »

& e AN w

7 Facrmatien

£ Ao et fnemma | Aligemeines “ tedizn

= s > = i urad

sl 5+ Anglxi + Naturmtssenschalien B rragen sewnw @

- Esbhothakamesen Sy —
E-Biiomek + Bicloge Gesasieneissenschaten
+ Chemie + Pharmazie
+ Ereungsaissanschasy + Prdcscphie [
Sarvice
- — SCGPUS
+ Gaowissenachaen - PolTimssenschan
Ll + Garmanistn > Paychologe
+ Gaschichis “ Rechtswissenschan
= Informank >

elib.uni-stuttgart.de/opus/gemeinsame_suche.php ist
eine Metasuche. Hier werden Online-Publikationen von
ca. 70 Universitaten gleichzeitig durchforstet. Wenn ein
Dokument von Interesse ist, wird man direkt auf die
Seite der anbietenden Universitdt weitergeleitet und
kann dort im Regelfall den Aufsatz kostenfrei herunter-
laden.

8 universnat sungan

OPUS

Btz wiblen Sie i Suchiskier 3ut 1nd geoen Sie die Suchbaife sn
" [y} Sohm rechts Srgegeben 1 fend sliy maghchin Falder duchiuchber

Troler pra Sete [ 10 ¥
Pt S| und 5
Pomen ||

Jake -

M"”Wn Zutuckieen |

b i1 San Heschachulen
Mowiest asvvehlon

www.mediaculture-online.de/Bibliothek.6.0.html st
eine Online-Bibliothek, die sich vor allem mit Medien-
padagogik befasst. Wir fiihren diese Seite auf, da Sie
als Eltern hier Literatur und Hintergrundinformatio-
nen zum Thema Medien und Jugendschutz finden. Be-
sonders bemerkenswert an dieser Bibliothek ist, dass
Sie die gefundene Literatur als kostenlose PDF- Datei
downloaden kénnen.

bibliothek

* Alktwell =
Bibliothek
~Bibliothek —
* Awtoren A-Z ety ™
+ Medienpidageoik Thastarstick mae
* Medienkuitur Koana Anget vor
* Megienethik Datarmiibrauth maht
* Mesfien weed Politik artrarete Sucher uetrae
+ Medieatorschung e mabr,
* Gewalt

Faima-Frsjes arinnent
Susiaeha Dieheann mehe

Tagung: Panisariatungen und
Tgendedecartes

* Horfumi HOrspiel / Horen Trands der

e ——— HAZRCh, willarmman in ubnee madMepadigiachem Onkng: Bbkothak, —

* Fote/Bild Dée Tentsammiung wird laufend erweitert und aktualisiert. Die Doluments

* Werbung konnan sntweder Uber den Mphabatischen Autorerkataleg, den Hewe Texte und Tone
Katalog cder Gber da freie Suche gefunden werden. S ——

A * iphabatischer Sutsrenkataiog L =

* Laxika CairnaiaaTs

Figeian ain:

Internetfilter Plus

Mit dem Internetfilter Plus ist es mittels einer ,Weil3en
Liste“ moglich, verschiedene Bildungsplattformen und
Bibliothekskataloge immer freizugeben.




BILDUNGSANGEBOTE IM INTERNET | DIGITAL LERNEN




DIGITAL LERNEN | SEX, GEWALT UND RASSISMUS

SEX, GEWALT UND RASSISMUS

»Heute sind Bilder von sexuellen Handlungen unter Erwachsenen allseits zugdnglich. Auch fiir Kinder.

Diese sind mit diesen Darstellungen tiberfordert, weil sie sexuelle Handlungen zeigen, die nicht

l{-l

kindgerecht sind.

SCHMUTZIGE SEITEN IM INTERNET

Adressen von Internetseiten, die
sexuelle Handlungen, Gewalt oder
Rassismus darstellen, werden immer
wieder auf Schulhéfen ausgetauscht.
Anbieter solcher Seiten wandern mit
ihren Sendeservern in die Lander, wo
es keine oder noch keine rechtlichen
Reglementierungen gibt. Anbieter
von verbotenen Seiten wie z.B. zum
Thema Kinderpornografie wechseln
zudem fortlaufend ihre Sendeadres-
se. Sie verhalten sich wie Bankrauber
auf der Flucht, die auf dem Auto-
bahnparkplatz regelmaRig ihr Num-
mernschild austauschen.

So sind auch viele deutsche An-
bieter zwischenzeitlich virtuell aus-
gewandert. lhr Geschift jedoch ma-
chen sie weiter in Deutschland. Die
deutsche Gesetzgebung kann diesen

Anbietern nicht direkt gefahrlich
werden. Die Bundespriifstelle fiir ju-
gendgefihrdende Medien ware die
Instanz, die derartige Anbieter indi-
zieren und als unzuldssig im deut-
schen Rechtsraum erklaren konnte.
Leider hat die BPJM in den letzten
funf Jahren nur 1567 Webseiten?
beanstandet. Vor dem Hintergrund
von 8 Mrd. Webseiten ist dies noch
nicht mal ein Tropfen auf den heiBen
Stein.

HARTE FAKTEN

Wenn Nutzer in Suchmaschinen fiir
Erwachsene die Begriffe ,sex“ oder
~porno“ eingeben, erhalten sie rund
1 Mrd. Webseiten zur gefalligen Nut-
zung. Pornographie ist DAS Busi-
ness im Internet, an dem viele Un-
ternehmen Geld verdienen. Leider

konnen in den meisten Haushalten
auch Kinder und Jugendliche diese
Suchmaschinen nutzen, weil die Er-
wachsenen aus Unwissenheit oder
Bequemlichkeit ihren Kindern keine
altersgerechten Suchmaschinen be-
reitstellen.

WIE PORNOGRAFIE AUF
KINDER WIRKEN KANN

Fur Kinder und Jugendliche ist das
Anschauen solcher Seiten eine Art
virtuelle Mutprobe. Solche Darstel-
lungen sind schwierig fiir sie, da sie
noch keine ausreichende Distanz
aufbauen kénnen. Oftmals werden
sie als Bedrohung empfunden und
I6sen Angst und Ekel aus. Je nach-
dem, wie schlimm und detailliert
diese Darstellungen sind, kann das
Anschauen bei Kindern zu Irritati-

T www.cityblick.ch/news/schweiz/artikel49356 (letzter Zugriff am 08.02.2008)
2 www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/statistik (letzer Zugriff am 28.02.2008)
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onen und Verstérungen bis hin zu
einer Beeintrachtigung ihrer psycho-
sozialen und psychosexuellen Ent-
wicklung fiihren.

Das haufige Argument von Porno-
konsumenten, dass Pornofilme in ge-
wisser Weise Aufklarungsarbeit leis-
ten, ist schlichtweg falsch. Zwar sind
dieanatomischen Darstellungensehr
deutlich und man erhalt Einblicke in
verschiedene Sexualpraktiken, aber:
diese sollten Jugendliche und jun-
ge Erwachsene ohne Pornographie
selbst entdecken diirfen. Ein weite-
res Problem sind die in den Pornos
gezeigten Stereotypen und deren
angeblich stereotype Vorlieben. Die
Sexualitat wird auf eine reine Stimu-
lation der primaren Geschlechtsor-
gane beschrankt, deren einzige Vari-
abilitat in der Stimulationsintensitat
und/oder der Unterschiedlichkeit der
Geschlechtsorgane liegt. Der uner-
messliche Bereich all dessen, was
Menschen als sinnlich empfinden,
wird (und so ist es ja auch absicht-
lich konzipiert) in einem Pornofilm
nicht dargestellt. Erwachsenen, die
liber sexuelle Erfahrung verfiigen, ist
es moglich, zwischen der pornogra-
phisch dargestellten Sexualitdt und
den eigenen sexuellen Bediirfnissen
zu unterscheiden. Aber dennoch gibt
es auch viele Erwachsene, die sich
selbst als ,pornosiichtig” bezeich-
nen. Plattformen wie ,youporn“ be-
weisen die stetige Nachfrage nach
immer neuen Pornographieclips.

Fiir Kinder und Jugendliche ist
die Auswirkung von Pornographie
schwerer abzuschatzen, denn sie ver-
fligen meist noch nicht tber ein aus-
reichendes Repertoire an sexuellen
Erfahrungen, welche im Gegensatz
zu der medial dargestellten Sexua-
litdt stehen kénnten. So sind Kinder
und Jugendliche, die sich Pornofilme
ansehen, zwar auf eine anatomische
Weise aufgeklart, haben aber immer
noch keine Ahnungvon jener Sexuali-
tat, die mit Liebesgefiihlen, Angsten,
Zartlichkeiten, Bedirfnissen, Nahe
und einer Privatsphare einhergeht.
In einem MONITOR-Beitrag vom
13. Marz 20083 dulert sich Thomas
Riith vom Jugendhilfe-Netzwerk Es-
sen Nord auch zu den Auswirkun-
gen von haufigem Pornokonsum auf

die Gefiihle von Jugendlichen. Den
Jugendlichen, meint er, fehle es an
Méglichkeiten, ihre Geflihle auszu-
driicken.

Sie als Eltern tun lhrem Kind kei-
nen Gefallen, wenn Sie es unbeauf-
sichtigt im Netz surfen lassen. Es hat
nichts mit liberaler und/oder sexu-
ell freizligiger Erziehung zu tun, ein
Kind ungeschtitzt der Pornoindustrie
auszusetzen.

EIN GROSSES TABU: SEXUELLER
MIsSBRAUCH VON KINDERN
UND JUGENDLICHEN

Eines der groBten Probleme des In-
ternets betrifft den sexuellen Miss-
brauch an Kindern. Nicht nur der
reale Ubergriff an Minderjahrigen
kann als Straftatbestand angesehen
werden, sondern auch Konfrontation
mit pornographischem Material, mit
Beschimpfungen und Aufforderun-
gen zu sexuellen Handlungen sind
fir Kinder gleichermaRen traumati-
sierend.

Viele Eltern haben keine Ahnung
von dem, was ihre Kinder im Netz
machen, mit wem sie sich austau-
schen, welche Bilder und Videos sie
sich schon angesehen haben und
welche Angste in ihnen dabei ent-
standen sind. Und nicht zuletzt sind
es nicht nur Bilder, die das Kind scha-
digen- auch tatsichliche Ubergriffe
werden durch den Kontaktaufbau
zum spateren Opfer moglich. Kursie-
rendes kinderpornograhisches Ma-

Thomas Rith, Jugendhilfe-Netz-
werk Essen Nord:

"Wenn einen das stdndig berieselt,
dann hinterldsst das den Eindruck,
das sei der Standard von Sexuali-
tdt. In einer Phase der Entwicklung
von Menschen, in der man eh ver-
unsichert ist. Als wiirde sich eine
Hornhaut liber die Gefiihle legen.
Einfach machen, was geht. Und die
Eltern? Viele halten es fiir spieflig,
den Jungen Grenzen zu zeigen. Da-
bei brauchen sie das. Andere lassen
die Kinder alleine vor dem Compu-
ter sitzen, als wiirde ein 14-jdhriger
da nur Pippi Langstrumpf lesen.(...)

Der Teil der Sexualitdt, das stellen
wir eigentlich mit Erschrecken fest,
der Zirtlichkeit, der liebevoll ist,
der schon ist, der romantisch ist,
der fehlt vollig. Und es fehlt auch
vollig der Zugang dazu. Also tat-
sdchlich, die halten kein Hédndchen
mehr und die kiissen nicht, das
tun die nicht. Aber die haben Ge-
schlechtsverkehr miteinander. Und
ich glaube, das ist etwas, was man
neben der normalen korperlichen
Entwicklung sicherlich auch in der
Familie lernen muss. Ndmlich Zrt-
lichkeit, liebevoll miteinander um-
gehen. Und das ist tatsdchlich das,
was in ganz, ganz vielen unserer
Familien fehlt, das sind emotionale
Notstandsgebiete.“

3 www.wdr.de/tv/monitor/beitragsuebersicht.phtml
MONITOR Nr. 574, 13. Marz 2008, 21.45 - 22.15 Uhr (ARD) VPS-Code: 553-771
4 www.wdr.de/tv/monitor/beitrag.phtm|?bid=941&sid=178
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terial beweist die Verbrechen, die an
Kindern begangen werden, in dop-
pelter Hinsicht. Zum einen ist es der
Missbrauch selbst und zum zweiten
ist es die Dokumentation und Ver-
breitung dieses Verbrechens.

»Die technischen Moglichkeiten des
weltumspannenden Internet Lliber-
fordern den nationalen Rechtsstaat
erkennbar. Die Verbreitung der Da-
tennetze erweist sich zusehends als
Quantensprung fiir die sexuelle Aus-
beutung. Das Internet ist zwar kein
rechtsfreier Raum, aber gerade wegen
seiner Technik ist es dem einzelnen Na-
tionalstaat iiberlegen. [...] alle Miihsal
der deutschen Gesetzgebung vermag
nichts gegen diese dauerhafte und vor
allem immer mehr zunehmende Ver-
breitung von Pornografie im Internet.
Dabei stellt nicht die Datenautobahn
selbst diese Perversitit dar, sondern
vielmehr einige ihrer Nutzer. Die Kin-
dersex-Branche ist im Gegensatz zu
den Strafverfolgungsbehérden hoch-
technisiert und bestens organisiert.*

Sollten Sie auf verbotene Seiten
stofRen oder feststellen, dass lhr Kind
von sexuellen Ubergriffen durch das
Internet betroffen ist, dann handeln
Sie und erstatten Sie bei der nachs-
ten Polizeidienststelle Strafanzeige.
Gerade Kinder missen durch die
gesamte Gesellschaft vor sexueller
Ausbeutung geschiitzt werden.

Genaue Informationen
finden Sie unter:

www.nur-ein-mausklick.info
www.kindersindtabu.de

HORROR IN ,,ECHT*

Ebenso einfach ist es, Webseiten zu
finden, die Opfer von Unfdllen oder
Kriegsgeschehen zeigen. Diese Taste-
less-Seiten befriedigen lediglich die
Sensationslust. Die Wiirde des Opfers
und dessen Angehdorigen wird durch
die veroffentlichten und vervielfal-
tigten Bilder und Filme in schlimms-
ter Weise verletzt. Im Gegensatz zu
journalistisch recherchiertem Mate-
rial, welches im TV oder in der Presse

gezeigt wird, findet hier keine pro-
fessionelle Selektion statt.

Auch so genannte Snuff-Movies
sollen im Umlauf sein: sie stellen T6-
tungen von Menschen dar, die rein
kommerziell sind und der Unterhal-
tung dienen. Man kann davon ausge-
hen, dass die meisten Snuff-Movies
ausschlieRlich Inszenierung sind.
Dennoch kann auch die reine Dar-
stellung solcher Gewaltszenen den
Betrachter nachhaltig verstoren.

Ebenso sind Happy-Slapping-Filme

unter Jugendlichen weit verbreitet.
Das sind echte Schlagereien, Demu-
tigungen und Vergewaltigungen,
welche gefilmt und dann als kleiner
Video-Clip ins Netz gestellt oder liber
die Bluetooth-Funktion des Handys
weitergegeben werden. Hier vermi-
schen sich die Bild- und Realitatsebe-
ne miteinander. Gewaltfilme, die von
Jugendlichen konsumiert werden,
dienen als Ideen stiftende Vorlage
fir eigene grausame ,Filmproduk-
tionen®. Die Opfer dieser Filme sind
durch die massenhafte Vervielfal-
tigung dieses Vergehens an ihnen
nachhaltig geschadigt und traumati-
siert. Oft leben sie mit den Tatern im
selben sozialen Umfeld und kénnen
sich in keiner Weise von dem Vorfall
distanzieren. Sollten Sie lhr Kind mit
solchen Filmen auf dem Handy oder
im Internet ,ertappen”, missen Sie
sich im Klaren sein, dass es sich hier-
bei NICHT um reine Filmerzeugnis-
se handelt, sondern um tatsachlich
stattgefundene Straftaten.
Nicht zuletzt ist die Darstellung von
Gewalt strafbar, wenn sie die Men-
schenwiirde verletzt und sie kann mit
Freiheitsentzug bestraft werden.¢

RECHTSRADIKALE ,,RATTENFANGER"

Immer ofter sprechen rechtsradika-
le Gruppierungen gezielt Kinder mit
Webseiten an. Auf den ersten Blick
lassen diese Seiten keine Ruickschlis-
se auf den wahren Hintergrund zu.
Sie versuchen es vor allem liber Com-
puterspiele, aber auch tiber Handy-
Angebote, Musik und Filme zum
Runterladen. So sollen Jugendliche
fir rechtsextreme Inhalte gewonnen
werden. Daneben werden erlebnis-
orientierte Angebote wie Ausfliige,

Konzerte,FuBballturniereangeboten,
um neue Mitglieder fiir die Szene zu
akquirieren. Gefdahrdete Internetuser
sind vor allem pubertierende Jungen
ab 13 Jahre, die in der neu entdeckten
Gruppe Vorbilder zu finden glauben.

Grundsatzlich gilt:

B Sprechen Sie mit Ihrem Kind
Uber die Erlebnisse im Internet.
Wenn Sie ein vertrauensvolles
Verhaltnis haben, wird es sich mit
problematischen Seiten an Sie
wenden.

B Beobachten Sie, wie Ihr Kind mit
Gewaltdarstellungen im Fern-
sehen umgeht. So kdnnen Sie
einschatzen, welchen Schutzes es
bedarf.

M Laden Sie die Freunde lhres Kin-
des zum Surfen ein. So sehen Sie,
was gerade angesagt ist.

W Priifen Sie den Surfverlauf Ihres
Kindes. — Informationen wie Sie
das tun konnen finden sie unter
dem Punkt PC-Einstellungen

B Nutzen Sie Filter und eventuelle
Sicherheitseinstellungen in ihrem
Internet-Browser.

BPJM — Bundespriifstelle jugend-
gefahrdender Medien hat bisher
1.567 Webseiten auf ihren Index
gestellt. Das gezielte Suchen und
Aufrufen erfillt einen Straftatbe-
stand. Im Regelfall haften hierfiir
diejenigen die zur Zeit des Ansur-
fens aufsichtspflichtig waren, bzw.
die den Internetanschluss bereit-
stellen.

Internetfilter Plus

Mit dem Internetfilter Plus von
TIME for kids ist es moglich, aus
65 Themenfeldern gefahrliche In-
halte zum Sperren auszuwahlen.
So konnen Kinder und Jugendliche
vor Seiten mit pornographischen,
rassistischen und gewalttatigen
Inhalten geschiitzt werden. Die
von der BPJM indizierten Seiten
sind automatisch gesperrt.

5 www.familienhandbuch.de/cmain/f_Aktuelles/a_Haeufige Probleme/s_1368.html

6 de.wikipedia.org/wiki/Gewaltdarstellung
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ABZOCKE IM INTERNET

Annemarie K., 17 Jahre alt, mochte
bald ihre Fiihrerscheinpriifung ab-
legen. Sie will in wenigen Tagen die
theoretische Priifung machen und
sich entsprechend vorbereiten. An-
nemarie sucht nach ,Fihrerschein-
test online und ihr werden sofort
Angebote von Service-Anbietern
aufgelistet: ,Machen Sie hier ihren
Fiihrerschein! Testen Sie Ihr Pri-
fungswissen®. Sie klickt auf den erst-
besten Link und landet sofort auf
der Test-Startseite. Sie beantwortet
alle 30 Fragen zum Fiihrerschein und
fullt am Ende ein Formular aus, in
das sie ihre Daten (Name, Adresse,
Email-Adresse, Geburtsdatum usw.
) eingibt, damit ihr die Auswertung
des Onlinetests zugesendet werden
kann. Sie iiberfliegt kurz die AGB,
die sie bestdtigen muss. Da stehen
die allgemeinen Bedingungen tiber
die Bereitstellung von Serviceleis-
tungen drin und dass der Betreiber
der Seite nicht fir die Inhalte sei-
nes Kunden haftet usw. Annemarie
K. bestatigt die AGB und wartet in
ihrem Emailpostfach auf das Tester-
gebnis. Zundchst bekommt sie eine
Anmeldebestatigung mit einem
Bestatigungslink, den sie anklicken
muss, um dann einige Minuten
spater das Testergebnis zu erhal-
ten. Eine Anmeldebestatigung wird
von den meisten Service-Anbietern
versendet, um sicherzustellen, dass
der Nutzer der Serviceleistung keine
Falschangaben gemacht hat. An-
nemarie K. wartet auf das Ergebnis
und bekommt dieses dann auch:
»Sie hatten die Fiihrerscheinpri-
fung nicht bestanden. Schade!*

Annemarie K. denkt sich: ,Okay,
dann mache ich noch mal den Test’
und lasst sich wieder sofort mit der
Testseite verlinken. Sie wiederholt
das ganze Prozedere, denn eine
Kundennummer, unter der sie sich
als bereits registrierter Benutzer an-
melden kann, wird auf dieser Seite
nicht erstellt. Sie macht also insge-
samt achtmal den Fiihrerscheintest,
bis sie die ,theoretische“ Priifung

bestanden hatte. Wenige Stunden
spater findet sie neun ,Dankes-
schreiben“ des Anbieters in ihrem
Email-Postfach, dass sie an dem Test
teilgenommen hat und bitte 90 Euro
auf folgendes Konto xxxxxxxxxx fuir
die entgegengenommen Dienstleis-
tung uberweisen soll. Im Dankes-
schreiben steht auch, dass ihre IP-
Adresse gespeichert wurde und sie
in den nachsten Tagen eine schrift-
liche Rechnung uber den Betrag
erhdlt. Sollte sie nicht innerhalb

L

der ndchsten 10 Tage das Geld liber-
wiesen haben, werden gerichtliche
Schritte gegen sie eingeleitet.

810 Euro!! Annemarie K. ist entsetzt
und kriegt vor Angst kaum Luft. Es
stand doch nirgendwo, dass dieser
Test kostenpflichtig ist!l Weder auf
der Test-Startseite noch nachdem
Sie den Test gemacht hat, weder in
den AGB noch sonst wo. Sie sucht
wieder nach dem Onlinetest und
findet wieder diese Verlinkung. Kein
Preis. Annemarie fuirchtet sich davor,
ihren Eltern gestehen zu missen,
mit ihrem ,Surfen“ solche Kosten
verursacht zu haben. Sie wollte doch

in den Ferien drei Wochen in den Ur-
laub fahren. Und nun das! 810 Euro!!
Sie ruft verzweifelt ihre Freundin an.
Die rat ihr, sich erst mal Rat im Netz
zu suchen. Vielleicht gibt es ja einen
Ausweg. Annemarie K. kénnte doch
sagen, dass sie nicht gewusst hat,
dass es sich um einen Vertrag han-
delt. Aber wiirde ihr das der Anbie-
ter abnehmen? Nach neunmaligem
Gebrauch des Service?

Annemarie K. sucht nach ,Inter-
net Fuhrerscheintest muss ich zah-
len?“ und stof3t auf Foren, in denen
Mitglieder die Abzockmethoden be-
schreiben.

Darin liest Annemarie, dass der
Preis direkt auf Startseite des Anbie-
ters groR und rot gedruckt ist! Sie
gibt in die Adressleiste ihres Brow-
sers die Startadresse des Anbieters
ein und siehe: Da steht: ,Fihrer-
scheinonlinetest. 90 Euro!“

,Aber ich habe beim Anklicken
der Seite iiber Google keinen Preis
gesehen!! Aber so groB, wie der auf
der Startseite steht, kann man den
nicht lbersehen. Bin ich so naiy,
dass ich auf Nepp-Methoden rein-
gefallen bin? Muss ich das jetzt be-
zahlen? 810 Euro fiir nichts?“

Zunachst einmal muss Annema-
rie gar nichts bezahlen. Sie hat sich
weder naiv verhalten noch hat sie
es versaumt, sich eingehend auf der
Seite zu informieren. Der Anbieter
der Seite hat absichtlich die Testsei-
te bei Google so verlinkt, dass man
als Nutzer den Preis gar nicht sehen
kann! Den bekommt man nur mit-
geteilt, wenn man die Startadresse
des Anbieters in die Adressleiste des
Browsers eingibt. Dies ist arglistige
Tauschung des Verbrauchers und
macht einen ,Vertrag" unwirksam.

Bislang war das Argument, dass
der Internetuser ja selbst schuld
sei, wenn er sich arglistig tauschen
lieRe. Dies wiirde aber im Um-
kehrschluss bedeuten, dass jeder
User jeden Trick und jedes Gesetz
kennen misste, um sich vor Rechts-
missbrauch und Abzocke zu sichern.
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Das Internet als virtueller Markt bie-
tet nicht nur dem interessierten Kau-
fer eine grofRe Auswahl an Shopping-
moglichkeiten, sondern auch findige
Betriiger haben im Internet einen
»Markt“ entdeckt, den sie aufgrund
fehlender gesetzlicher Richtlinien
einfach abgrasen kénnen. Letztlich
gibt es zwei groBe Abzockbereiche.
Das betrifft zum einen Onlinevertra-
ge (jeder Art) und zum anderen das
Urheberrecht.

GRATISANGEBOTE SIND
DAS LOCKMITTEL NR. 1

Im Gegensatz zu seriésen Online-
shops (wie z.B. Amazon), die reale
Ware gegen einen gewissen Preis
plus Versandkosten verkaufen, sind
betriigerische Anbieter vor allem
durch ihre ,Gratis-Angebote” er-
kennbar. In den meisten Fallen von
Abzocke hat das Opfer ,libersehen®,
dass es einen Kaufvertrag oder ein
Abonnement abgeschlossen hat.

Der zivile Nutzer des Internets ist
weder Jurist noch Wirtschaftsex-
perte und kann sich daher nicht mit
allen Fragen des Internetrechts be-
fassen. Gerade der Grundsatz: ,Un-
wissenheit schiitzt vor Strafe nicht“
wird missbraucht, um Usern Vertra-
ge aufzudriicken oder sie aufgrund
,schwerer Urheberrechtsverletzun-
gen“ auf Schadensersatzforderun-
gen in Hohe mehrerer tausend Euro
zu verklagen.

Wer sich einen guten Uberblick
uber das Internetrecht verschaffen
will, kann sich kostenlos das um-
fangreiche Werk ,Internetrecht” von
Prof. Dr. Thomas Hoeren als kostenlo-
se PDF-Datei downloaden.!

Markus Saller von der Verbraucher-
zentrale Bayern hat in einem Inter-
view der Sendung WISO (ZDF) vom
3.Marz 2008 auf typische Methoden
der Abzocker hingewiesen und auch
gleich rechtliche Fragen beantwor-
tet.

Die grundsatzliche Frage, die sich
jeder Betroffene in einem solchen
Fall stellen sollte, ist:

Jst der Vertrag“ uberhaupt wirk-
sam?“

Falls Ihr Kind doch etwas im Inter-
net gekauft haben sollte, kbnnen Sie

nach § 312 d 1) BGB von lhrem 14 ta-
gigen Widerrufsrecht Gebrauch ma-
chen und vom Vertrag zurlicktreten.

WENN DOCH MAL EINE
,RECHNUNG* INS HAUS FLATTERT...

Wenn es zu einer unfreiwilligen Be-
stellung, zu einem unfreiwilligen
Abonnement gekommen ist, bezah-
len Sie nicht. Zweifeln Sie den Ver-
trag an, indem Sie konkret schreiben,
dass Sie keinen Vertrag im Sinne ei-
ner wissentlichen Willenserklarung,
abgeschlossen haben. Sollte Ihr
Kind auf lhren Namen einen Ver-
trag abgeschlossen haben, ist dieser
ebenso unwirksam. Sie kénnen als
Eltern nicht verpflichtet werden, alle
Handlungen lhres Kindes zu kontrol-
lieren. Der Anbieter ist in der Pflicht,
sich von der Volljahrigkeit seiner
Vertragspartner zu vergewissern
und nicht umgekehrt. Es gibt im In-
ternet bereits Musterbriefe, z.B. bei
www.checked4you.de, die Sie per
Einschreiben an den Anbieter sen-
den koénnen. Danach reagieren Sie
bitte nicht mehr auf Zahlungsauffor-
derungen, Mahnungen oder Inkas-
soschreiben. Dies ist lediglich eine
Drohkulisse, die den Verbraucher zur
Zahlung zwingen soll. Reagieren Sie
erst wieder auf einen gerichtlichen
Mahnbescheid und das mit einem
Widerspruch. Es ist bisher in keinem
Fall vorgekommen, dass ein Anbieter
gegen einen Verbraucher tatsachlich
geklagt hat, wenn es sich um eine
Abzockmethode gehandelt hat.

KINDER ALS ZIELGRUPPE
UNGEWOLLTER ABONNEMENTS

Es gibt auch eine Vielzahl von Inter-
netseiten die mit anderen Pseudo-
tests (teste, wie alt du wirst) oder
Hilfe aufwarten und letztlich nur
versteckte Abonnements verkaufen.
Meist sind diese Seiten mit Gewinn-
spielen gekoppelt, so dass der Inter-
netuser seine echten Daten eingibt,
um eine Gewinnbenachrichtigung
zu erhalten.

Die Angaben zu den Kosten und
zu Mindestvertragslaufzeiten der
Abonnements befinden sich haufig
lediglich klein in den Allgemeinen

Unwirksam ist ein Vertrag, wenn:

M Sie dem Vertrag nicht wissent-
lich zugestimmt haben.

W der Vertrag durch Dritte (ihre
Kinder, Nachbarn, Kollegen
0.a.) ohne lhre ausdriickliche
Zustimmung zustande gekom-
men ist.

M der Vertrag durch ein utopi-
sches Preisleistungsverhaltnis
sittenwidrig ist.

M der Preis beim Besuch der Web-
site nicht kenntlich gemacht
worden ist.

M arglistige Tauschung durch irre-
fiihrende Verlinkung vorliegt.

W die  Hauptleistungspflichten
nicht deutlich gemacht wer-
den. Eine Preisnennung in den
AGB reicht nicht aus, denn die
AGB sind lediglich eine nahere
Erldauterung des Hauptvertra-
ges.

W der Vertrag mit Minderjahri-
gen geschlossen wurde. Min-
derjahrige sind in keiner Wei-
se berechtigt, Vertrage ohne
Zustimmung der Erziehungs-
berechtigten  abzuschlieRen.
Eltern wiederum konnen nicht
durchgehend verfolgen, was
ihre Kinder im Internet tun.
Der Anbieter muss sich von der
Volljahrigkeit seiner Vertrags-
partner liberzeugen.

Linktipp

www.checked4you.de mit aktuel-
len hilfreichen Infos und Muster-
briefen fiir einen Widerspruch ge-
gen die Abzockmethoden. Genaue
Informationen bieten Ihnen auch
die ortlichen Verbraucherzentra-
len.

T www.uni-muenster.de/Jura.itm/hoeren/materialien/Skript/Skript_Maerz2008.pdf
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Geschaftsbedingen. Viele dieser Sei-
ten sprechen Kinder und Jugendliche
an, wie zum Beispiel Hausaufgaben-
oder Tierseiten, bei denen sich Kinder
oft einfach online registrieren kon-
nen und damit ohne es zu bemerken,
ein Abo abschlieRen.

Ihr Kind interessiert sich beispiels-
weise fiir Pferde. Es besucht die Seite
www.pferdeundco.com und meldet
sich ohne groRes Zégern an. Dabei
ist ihm aber nicht aufgefallen, dass
es ein Abonnement mit einer Lauf-
zeit von 24 Monaten, zu einem Preis
von 144 € abgeschlossen hat. Nach
einiger Zeit flattert dann bei lhnen
die Rechnung ins Haus.

Bei Abonnements gilt dasselbe wie
bei allen anderen Vertragen. Zahlen
Sie nicht, wenn Sie wissentlich kein
Abo abgeschlossen haben.

HANDYFEATURES UND
KLINGELTONE ALS KOSTENFALLE

Ahnliches gilt fiir den Download von
Klingeltonen oder Handylogos. Gera-
de in diesem Bereich ist es fiir Kinder
und Jugendliche wichtig ,,up to date®
zu sein.

Die Bestellung dieser Tone und
Logos ist einfach. Zunachst kann ge-
testet werden, dann wird die Handy-

nummer in das entsprechende Fens-
ter eingegeben. Danach bekommt
das Kind sofort eine Passwort-SMS
auf sein Handy geschickt, mit dem es
die weitere Abwicklung im Internet
tatigt. Bezahlt wird direkt per Handy-
guthaben. Fir Kinder und Jugendli-
che ist es im Moment der Bestellung
schwierig, die gesamten Kosten zu
Uberblicken. Zunachst kostet der Ab-
ruf, bzw. die zugesandte SMS einen
Betrag zwischen 1-5€. Die Betreiber

klaren aber nicht tber Kosten auf,
die fiir die WAP-Verbindung (Verbin-
dung zum Internet fiirs Handy) an-
fallen. Auerdem wird oft ein ganzes
Klingelton-Abo abgeschlossen, ohne
einen direkten Verweis. Dann wird
sogar Geld abgebucht, wenn Kinder
keine weiteren Klingeltone downloa-
den.

Grundsiatzlich gilt: Klaren Sie lhr
Kind tiber Kosten bei Abo-Angeboten
oder SMS-Paketen auf. Sie kdénnen
bei lhrem Mobilfunkanbieter Mehr-
wertnummern und Premium-SMS
sperren lassen. Manche Klingel-
tonanbieter (z.B. ,,Jamba“, ,Zed") bie-
ten eine Downloadsperre fiir Handy-
nummern direkt auf [hrer Seite an.

In allen Fallen sollten Sie nur ein-
malig mit einer Zahlungsverweige-
rung reagieren und danach weitere
Zahlungsaufforderungen ignorieren,
aber dennoch in einem Ordner ab-
heften.2

Seiten bei denen Ihr Kind unbewusst ein Abonnement abschlieen kann. Internetfilter Plus
Webadresse Kosten fiirs Abo Laufzeit des Abos - ind . .
(EURO) (Monate) Bei jungeren Kindern ist es sinn-
voll, Shopangebote im Internet
www.pokerlehre.de 192 18 grundsatzlich unzugdnglich zu
h feaben-heut 68 4 machen. Dies kénnen Sie mit ei-
www.hausautgaben-heute.com nem Klick im Internetfilter Plus.
www.basteln-heute.com 168 24
- Wenn Sie ein alteres Kind haben,
www.witze-heute.com 168 24 ..
sollten Sie ihm Vertrauen schen-
www.willt-du-mein-freund-sein.com 168 24 ken und diese Angebote nicht von
) vornherein sperren. Sollte das Kind
www.deine-freesms-page.com 144 24 " .
dieses Vertrauen missbrauchen,
www.mein-haustier-portal.com 144 24 konnen Sie mit einem Klick im In-
ternetfilter Internetshops sperren
www.pferdeundco.com 144 24 . .
oder nur tempordr unter Aufsicht
www.haustiereundmehr.com 144 24 freigeben.
www.lebensprognose.com 118 12
www.geizsms.com 96 12
www.every-game.com 59,95 6
Quelle: Verbraucherzentrale, Bundesverband 10.12.2007

2 www.zdf.de/ZDFmediathek/content/Kostenfalle_Internet/216632
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DOWNLOADS

Das Internet ist voll von kostenfreien und kostenpflichtigen Programmen, Musik, Filmen oder

Spielen, die man sich auf den heimischen Rechner laden kann.

Die Vorteile des direkten Zugangs zur
Software liegen auf der Hand. Das
traditionelle Kaufen von Software
im Fachhandel wurde in den letzten
Jahren zunehmend abgel6st durch
kommerzielle und nicht kommerziel-
le Angebote, die man via Internet auf
seinen Rechner ladt. Neben der ge-
fahr durch eingeschleppte Viren auf
Ihren PC ist es vor allem das Urhe-
berrecht, welches als Gefahrenquelle
genannt werden muss.

Downloadangebote kénnen mit
Viren behaftet sein, die ihrem Com-
puter Schaden zufiigen. Uberpriifen
Sie bitte die Seiten, bei denen Sie
Programme herunterladen mochten.
Auflerdem sollten Sie immer eine
Auswahl treffen, welche Programme
Sie oder lhr Kind wirklich benétigen.
Sonst kann es schnell dazu fiihren,
dass der Rechner gar nicht mehr oder
wesentlich langsamer lauft, da jedes
installierte Programm den Speicher
belastet.

Grundsatzlich gilt: lhr Kind sollte
nichts selbstandig herunterladen

bzw. installieren koénnen, sondern
vorher mit lhnen dariiber sprechen.
Alle Programme, Musiktitel oder Vi-
deos, die Sie oder lhr Kind aus dem
Netz holen, sollten sie vor der Instal-
lation oder dem Abspielen auf Viren
mit Ihrem Virenscanner testen.

Linktipps fiir Lernsoft-
ware zum Download

B Fiir Windowsnutzer

O bildung-wissen.softonic.de

O www.freeware.de/lernsoft-
ware/

B Fiir Macnutzer

O versiontracker.com/macosx/
home-edu (englisch)

O bildung-wissen.softonic.de/
mac

B fiir Linux-Systeme

O www.ossanschulen.ch/filead-
min/documents/2007Zuerich/
OSSanSchulen_2007-06-02_
Vortrag5_Lernsoftware.pdf

Als Grundsatz fir das Kopieren
und Verwenden von Bild- Text-
Ton- oder visuellen Dateien kann
gelten: Alles ist verboten.

Ausnahmen stellen hier der Er-
werb von Nutzungs- und Kopier-
rechten fiir den Privatgebrauch
sowie das korrekte Zitieren von
Bild- und Textdateien dar. Fiir
den Erwerb von Nutzungsrechten
kann man sich direkt an den Ur-
heber wenden oder an Portale, die
mit dem Urheber in Verbindung
stehen. Den Gesetzestext zum Ur-
heberrecht finden Sie unter:

www.gesetze-im-internet.de/
urhg/index.html

URHEBERRECHT UND RAUBKOPIEN

Fiir Kinder und Jugendliche ist es
fast ein Muss, auf dem aktuellsten
Stand zu sein. Das betrifft besonders
Musik, Spiele oder Filme. Natirlich
sollten all diese moglichst kostenlos
sein. Legale Angebote aktueller und
kostenfreier Musik oder Filme sind
recht selten. Entweder ist die Portal-
benutzung mit einer kostenpflichti-
gen Anmeldung verbunden oder die
gesuchten Inhalte werden ,illegal®
bereitgestellt.

KOSTENLOSE MUSIK IST OFT ILLEGAL

Meist finden sich solche Angebote
auf so genannten Warez-Seiten und
in illegalen Tauschborsen. Das sind
Seiten oder Programme, die illegal
kopierte Inhalte zum Download oder
Tausch bereitstellen. Beim Herunter-
laden und Bereitstellen solcher In-
halte verstoBt man gegen das Urhe-
berrecht und kann dementsprechend
dafiir belangt werden.

Neben dem tatsachlichen ,illega-
len“ Download von Musik- und Film-
dateien werden auch immer mehr
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~Raubkopierer belangt, die Text-
und Bildmaterialien unter Missach-
tung des geltenden Urheberrechts
(UrhG §15) kopieren und fiir eigene,
nichtprivate Zwecke weiterverwen-
den. Das deutsche Urheberrecht ist
besonders kompliziert, weil jeder
Urheber einer Sache sein kann, ohne
dass er sich dafiir irgendwie regist-
rieren musste.

Ein Beispiel: Juri S., 19jahriger Ab-
iturient, will fir seinen Kunstleis-
tungskurs ein Referat liber deutsche
zeitgendssische  bildende  Kunst
halten und stellt sein Handout plus
Beispielbilder ins Netz, so dass seine
Mitschiiler sein Referat auch online
zur Verfiigung haben. Allerdings hat
Juri S. keine Nutzungsrechte vom Ur-
heber der Bilder iibertragen bekom-
men und erhalt einige Monate spater
eine Abmahnung. Glicklicherweise
war der Urheber der Bilder nicht auf
Geld aus und verzichtete auf eine
Schadensersatzforderung. Juri S. hat
also Gluick gehabt und zitiert nun das
Bildmaterial ordnungsgemdaf nach
§51 des UrhG. (Zitatrecht).

DURCH ILLEGALE DOWNLOADS WIRD
AUCH DER JUGENDSCHUTZ UMGANGEN

Untersuchungen zufolge befinden
sich auf Webseiten, die kostenlos
Musik, Filme und Spiele online stel-
len, vielfdltige Angebote, die entwe-
der keine Jugendfreigabe haben oder
von der Bundespriifstelle jugendge-
fahrdender Medien (BPJM) auf den
Index gesetzt wurden, also verbo-
ten sind. Der Interessenverband des
Video- und Medienfachhandels in
Deutschland (IVD)! hat in Tausch-
borsen beispielhaft nach indizierten
Computerspielen gesucht und alle
gesuchten auch gefunden. Jedes
Kind konnte sich also diese Spiele
herunterladen, ohne dass auf das be-
stehende Verbot hingewiesen oder
daran gehindert wird.

Grundsatzlich gilt: Sensibilisieren
Sie ihr Kind beziiglich der rechtli-
chen Situation. Uberpriifen Sie den
Computer auf Programme, die das
Tauschen von Dateien erméglichen.
Wenn diese vorhanden sind, deins-
tallieren Sie sie. Der einfachste Weg
ist es, dem Kind nicht zu erméogli-

Internetfilter Plus

Mit dem Internetfilter Plus von
TIME for kids kann das Ausfiihren
von  Tauschbdrsenprogrammen
gezielt gesperrt werden.

Linktipps zum Thema
Urheberrecht

www.irights.info  Hier werden
lhnen Fragen zur Privatkopie,
Tauschborsen und vieles mehr
zum Thema Urheberrecht beant-
wortet.

www.tauschnix.de ist ein gemein-
nutziger Verein unter der Schirm-
herrschaft von Armin Laschet
(Jugend- und Familienminister in
NRW) und informiert Kinder und
Jugendliche zum Thema illegale
Downloads und empfiehlt den
Mitschnitt von Internetradios.

Einige beliebte Tauschborsen

eMule
www.emule-project.net
(freies und quelloffenes Projekt)

Azureus
azureus.sourceforge.net
(freies und quelloffenes Projekt)

Shareaza
shareaza.sourceforge.net
(freies und quelloffenes Projekt)

BitTorrent
www.bittorrent.com
BitTorrent, Inc.

BitComet
www.bitcomet.com

Ktorrent
ktorrent.org

pTorrent
www.utorrent.com

Bearshare
www.bearshare.com

chen, Programme ohne vorherige
Absprache zu installieren.

ABMAHNWELLE

Besonders die eben angesprochenen
Tauschborsen werden von der Un-
terhaltungsindustrie und anderen
Rechteinhabern gezielt nach illegal
eingestellten Inhalten durchsucht.
Die Folge sind massenhafte Abmahn-
schreiben und regelrechte Klagewel-
len gegen die Tauschbdrsennutzer
bzw. die Internetanschlussinhaber.

BEREITS EINE ABMAHNUNG
KANN DEN FINANZIELLEN RUIN
EINER FAMILIE BEDEUTEN!

Die finanziellen Folgen einer solchen
Abmahnung oder Klagen sind fir
die einzelnen Nutzer oft immens,
die Kosten belaufen sich schnell auf
mehrere tausend Euro. Da das Ziel
dieses Vorgehens zumeist die Inter-
netanschlussinhaber sind, werden
Sie als Eltern fir die Taten ihrer Kin-
der verantwortlich gemacht werden.
Wenn sich lhr Kind also die neues-
ten Alben von Amy Winehouse oder
50 Cent illegal runterladt, werden
Sie als Anschlussinhaber dafiir be-
langt. Sie bekommen dann Post von
den Abmahnanwalten, die sich auf
illegale Downloads spezialisiert ha-
ben. Im Auftrag der Musikindustrie
verschicken sie mehrere 10.000 Ab-
mahnschreiben pro Jahr.2

DAs VORGEHEN DER
ABMAHNANWALTE

Dafiir stellt der (zustdndige) Ab-
mahnanwalt zunachst Strafanzeige
bei der Staatsanwaltschaft, die ein
Ermittlungsverfahren einleitet und
die Internet-Anschlussinhaber ermit-
telt. Ublicherweise stellt die Staats-
anwaltschaft diese Verfahren wegen
Geringfligigkeit ein. Die Anwalte der
Musikindustrie bekommen aber die
Adressen von den Anschlussinhabern
und kénnen nun auf zivilrechtlichem
Weg gegen die Tauschboérsennutzer
vorgehen.

1 IVD: ,Stellungnahme zur Problematik von RechtsverstéRen im Internet und zur Notwendigkeit von Anderungen im JMStV.“ Diisseldorf 2008
2 Frontal 21— Teure Téne aus dem Internet (Sendung vom 12.02.2008)
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WAS TUN, WENN DIE ERSTE
ABMAHNUNG INS HAUS FLATTERT?

Um der Abmahngebiihr zu entgehen,
mussten Sie vor Gericht glaubhaft
machen, dass Sie von den Aktivita-
ten Ihres Kindes nichts wussten bzw.
dass sich lhr Kind und auch sonst
keine Person im Haushalt in Tausch-
bérsen aufhalten. Das Oberlandes-
gericht Frankfurt hat am 20.12.2007
entschieden, dass die so genannte
Storerhaftung nur dann in Betracht
kommt, wenn der Anschlussinhaber
seine Prifungspflichten verletze.
Der Anschlussinhaber muss seine
Priifungspflichten lediglich dann
wahrnehmen, wenn er konkrete Ver-
dachtsmomente oder Anhaltspunk-
te dafiir hat, dass sein Anschluss
fir Rechtsverletzungen missbraucht
wird. Auf alle Falle sind minderjahri-
ge Kinder vor der Nutzung des Com-
puters und des Internets zu beleh-
rens

Das Bundesjustizministerium hat
bereits im letzten Jahr eine Geset-
zesinitiative auf den Weg gebracht,
die Verbraucher vor liberhohten Ab-
mahnkosten schiitzen soll. Danach
soll die erste Abmahnung maximal
bei 100 € liegen, wenn sich die Verlet-
zung des Urheberrechts auflerhalb
des geschaftlichen Verkehrs zugetra-
gen hat, also fiir private Zwecke war.
Umgesetzt soll diese Initiative noch
dieses Jahr (2008) werden.4

Die KEHRSEITE: LEGALE DOWNLOADS
HABEN KONJUNKTUR

Neueste Erkenntnisse zeigen, dass
die Strategie der Musikindustrie
mit saftigen Abmahnungen illega-
le Downloads zu bestrafen Wirkung
zeigt. Weltweit wurden im letzten
Jahr 2,9 Milliarden Dollar fiir Musik
via Internet und Handy ausgegeben.
Das ist ein deutliches Plus von 40%.5
Vorteilhaft gegeniiber dem Kauf ei-
ner CD im Musikfachhandel ist die
Méglichkeit, sich seine Alben selbst
zusammen zu stellen. Zudem bieten
viele Bands ihre Musik offiziell kos-
tenlos im Internet an, z.B. auf www.
myspace.com. Vor allem unbekannte
und junge Bands erhoffen sich so ei-
nen hoheren Bekanntheitsgrad.

Storerhaftung

Nach der Stoérerhaftung kann
derjenige, der — ohne Tater oder
Teilnehmer zu sein — in irgend-
einer Weise willentlich und ad-
aquat kausal zur Verletzung eines
geschiitzten Gutes beitragt, als
Storer fiir eine Schutzrechtsver-
letzung auf Unterlassung in An-
spruch genommen werden.

de.wikipedia.org/wiki/Storerhaf-
tung

Abmahn Linktip:

www.abmahnwelle.de — hier fin-
den Sie Informationen, wie Sie mit
Abmahnungen umgehen kénnen.
Weitere Infos und rechtliche
Handreichungen zum Thema Ab-
mahnung finden Sie auch unter:

www.it-recht-kanzlei.de/abmah-
nung-checkliste-recht.html

3 www.heise.de/newsticker/meldung/101484

4Vgl. Regierungsentwurf eines Gesetzes zur Verbesserung der Durchsetzung von Rechten des geistigen Eigentums, die entsprechenden
Ausfihrungen finden sich unter §97 a (2) - www.bmj.bund.de/files/-/1727/RegE%20Durchsetzungsrichtlinie.pdf

s www.welt.de/wams_print/article1805020/Das_Comeback_der_Plattenfirmen.html (16.03.2008)
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MEDIENPADAGOGISCHER ANSATZ

Eingangs erwahnten wir in unserer
Broschiire die bedeutende Rolle, die
Eltern bei der Medienerziehung all-
gemein und der Interneterziehung
speziell zukommt.

Neben dem Elternhaus sind auch
die Schule, Kinder- und Jugendein-
richtungen fiir die Medienerziehung
zustandig. Der Gesetzgeber regelt
mit dem Gesetz zum Jugendmedien-
schutz-Staatsvertrag vom 11. Marz
2003 den Jugendschutz im Internet
(Telemedien). Fiir die Durchsetzung
des Jugendmedienschutz-Staatsver-
trags ist die KIM (Kommission fiir
Jugendmedienschutz)  zustandig,
welche aber bisher noch keinem um-
fassenden Jugendschutzprogramm
zustimmen konnte.

Ein groBes Problem sind Unklar-
heiten innerhalb des JMStV. Der
Vertrag unterscheidet namlich nicht
zwischen dem Access-Provider (IAP),
der technisch den Raum fiir jugend-
gefahrdende Medien zur Verfiigung

,,Der Content-Provider ist nach den
allgemeinen Gesetzen fiir die von
ihm zu verantwortenden Inhalte
voll verantwortlich, insoweit er-
geben sich keine Unterschiede zu
Offline-Medien. Der Host-Provider
muss sich fiir die von ihm fiir einen
Anderen bereitgestellten fremden
Inhalte verantworten, wenn er von
ihrer Rechtswidrigkeit ~Kenntnis
hat. Hat er keine Kenntnis, bzw. hat
er unverziiglich die Entfernung des
Inhalts veranlasst, nachdem er da-
von Kenntnis erhalten hat, haftet
er nicht. Der Access-Provider ver-
mittelt lediglich den technischen
Zugang und ist damit grundsdtz-
lich nicht verantwortlich. Eine
Ausnahme sehen die Regelwerke
gleichwohl vor, ndmlich, wenn der
Access-Provider die Durchleitung
und Vermittlung der rechtswidri-
gen Inhalte selbst veranlasst hat
bzw. mit dem Versender der rechts-
widrigen Inhalte kollaboriert.“1

stellt und den Content- Provider, der
fir die Inhalte verantwortlich ist.
Das Problem bei dieser Unterschei-
dung ist nun, dass es keine einheit-
liche Regelung fiir den Kinder-und
Jugendschutz im Internet gibt. Ein-
fach nur die Inhalte auf Gefahrdung
hin zu Uberprifen, wiirde die techni-
schen Moglichkeiten sprengen.

Ein weiteres wichtiges Element
des Jugendschutzes im Internet ware
die Einfiihrung von Filtersoftware.
Aber auch diese muss, wenn man
aufgrund der Software Erleichterun-
gen erhalten will, von der Aufsicht
(KJIM- Kommission fiir Jugendme-
dienschutz) anerkannt werden. Laut
dem Bredow Institut fiir Medienfor-
schung der Universitat von Hamburg
ist aber gerade der IMStV im Hinblick
auf die Filteranforderungen und das
von der Bundesregierung praferierte
Anbieterprinzip gescheitert.

Letztlich greifensamtliche Schutzme-
chanismen, namlich die Betreuung

1 de.wikipedia.org/wiki/Internetdienstanbieter



durch Eltern, Schul- und Freizeitein-
richtungen, die aktuellen Gesetzes-
regelungen zum Jugendschutz im
Internet sowie der Einsatz von Filter-
software ineinander Uber.

Das Schlagwort der staatlichen
Jugendmedienschutzinstitutio-
nen wie KJM oder jugendschutz.
net ist die ,Medienkompetenz®.
Sie soll Kindern und Jugendlichen
ein Werkzeug sein, sich in der
Medienlandschaft zu orientieren.
Diese eigene Kompetenz, die auch
alters- und entwicklungsabhangig
ist, darf aber nicht mit ,Jugend-
medienschutz“ verwechselt wer-
den. Kinder und Jugendliche ha-
ben ein Recht auf Schutz durch die
Gesellschaft, auch wenn sie nicht
medienkompetent sind. Hilfe zur
Selbsthilfe ist zwar ein gutes Kon-
zept unter Erwachsenen- Kindern
und Jugendlichen darf aber nicht
zugemutet werden, sich selbst
vor jugendgefahrdenden Inhalten
schiitzen zu missen.

Eine differenzierte Problemer-
orterung dieser Debatte finden
Sie in der nachsten Ausgabe der
Digital Lernen

Waskonnen Sie nunals Elternteil kon-
kret tun, um in diesem Schutzsystem
mitzuwirken? Bedenken Sie, dass Sie
lhrem Kind zuhause am ndchsten
sind, dass kein Gesetzgeber und kein
Filter jene Vertrauensbasis zum Kind
schaffen kann, die Voraussetzung fiir
einen  verantwortungsbewussten
Umgang mit dem Medium Internet
ist. Sie haben die Mdglichkeit, das
Internetverhalten lhres Kindes zu be-
einflussen und einzugreifen, falls Ihr
Kind kinder- und jugendgefahrden-
den Webseiten ausgesetzt ist.

Zunachst sollten Sie sich klar ma-
chen, dass Sie sich an dem Entwick-

lungsstand lhres Kindes orientieren
mussen, um abzuschatzen, welche
Informationen es verarbeiten kann.
Es ist hinreichend belegt, dass gera-
de Schulkinder zwischen dem 6. und
14. Lebensjahr ganz unterschiedliche
Problemlésungsstrategien anwen-
den. So konnen sie einerseits sehr
gezielt und koordiniert mit ihrer Um-
welt agieren, sind aber noch nicht
zur ausreichenden Distanz fahig
und kénnen Gesehenes und Erlebtes
nicht abstrakt genug reflektieren.
Entwicklungspsychologisch  befin-
den sich Schulkinder auch auf einer
sehr besonderen Ebene: ihre sexuel-
le Entwicklung befindet sich in einer
Art Ruhezustand, wahrend der intel-
lektuelle und motorische Reifungs-
prozess einen regelrechten Schub
erfahrt. So kdnnen gerade musische,
sportliche und kognitive Fahigkeiten
im Schulalter ausgebildet werden.
Der Internetkonsum sollte gerade
in dieser Phase eher eingeschrankt,
denn ausgeweitet sein.2

Generell sind Ausfliige ins Netz fiir
Kinder ab 5 Jahren sinnvoll, immer
gemeinsam mit lhnen als Eltern. Kin-
der zwischen 6 und 9 Jahre kénnen
sich, wenn sie sich an festgelegte
Nutzungszeiten halten, auch schon
allein im Netz unterwegs sein.

Je alter Kinder werden, desto
selbst bestimmter wollen sie den
Computer und das Internet nutzen.
Diesen Prozess sollten Sie begleiten.

Auch hier die klare Regel: gegen-
seitiges Vertrauen! Wichtig ist, dass
Sie mit lhren Kindern Nutzungsre-
geln aufzustellen, die sowohl die
Nutzungszeitraume als auch die
Nutzungsbandbreite betreffen. Vie-
le Eltern sind verunsichert, was den
Nutzungszeitraum des Internets be-
trifft. Egal, ob Ihr Kind einen ein- oder
uneingeschrankten Zugang zum
Netz genief3t: eine zeitliche Kontrolle
ist in jedem Fall notwendig. Gene-
rell richtet sich die durchschnittliche
Nutzungsdauer nach dem Entwick-
lungsstand und dem Alter des Kin-
des.?

| DIGITAL LERNEN

Weiterhin sollten Sie ihre Kinder
Uber die Gefahren des Internets auf-
klaren und ihnen vermitteln, dass Sie
fiir ihre Kinder da sind, wenn diese
auf ungeeignete oder gar verbotene
Seiten stoRen. Das erste Mittel der
Wabhl ist das Gesprach, bei dem klar
gemacht werden sollte, warum die-
se Seiten ungeeignet oder verboten
sind. Ein weiterer wichtiger Schritt
sind die verschiedenen Reglemen-
tarien, die der Staat zur Verfiigung
stellt, um gegen problematische
oder verbotene Inhalte im Netz vor-
zugehen. Diese reichen von einer
einfachen E-Mail an den Betreiber
der Webseite bis hin zum Erstatten
einer Anzeige bei den ortlichen Poli-
zeibehorden. Die TIME for kids Foun-
dation bietet im Rahmen der Aktion
Handeln Hand in Hand (s) die Mog-
lichkeit, Webseiten unkompliziert an
die zustdndigen Beschwerdestellen
weiterzuleiten oder eine Sperrung
in den Schul- und Internetfiltern
herbeizufiihren. Innerhalb von 48h
werden Kinder und Jugendliche vor
diesen Inhalten geschiitzt.

Handeln Hand in Hand ist eine Ak-
tion der TIME for Kids Foundation
mit zahlreichen Unterstiitzern,
wie dem Bildungsserver Nord-
rhein-Westfalen, = Brandenburg
und Baden-Wiirttemberg uv.m.
Es geht darum, mit den Gefahren
des Internets kompetent umzuge-
hen. Wenn Sie zufallig auf uner-
winschte Inhalte stoRen, klicken
Sie nicht weg, sondern werden
Sie aktiv fiir den Kinder- und Ju-
gendschutz im Internet. Melden
Sie der TIME for kids Foundation
unerwiinschte Inhalte. Sie haben
die Moglichkeit, eine Beschwerde
auszusprechen oder eine Anzeige
einzuleiten.

</ 0700 - 7100 7500
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Nicht nur der direkte Kinder- und
Jugendschutz ist Teil des medien-
padagogischen Ansatzes. Auch The-
men wie Vorratsdatenspeicherung
und Uberwachungsstaat mussen in
medienpadagogische  Uberlegun-
gen integriert werden. Sensibilisie-
ren Sie lhre Kinder hinsichtlich ihrer
Rechte auf Privatsphare und Unver-
letzlichkeit ihrer Person. Machen Sie
Ihrem Kind deutlich, dass seine per-
sonlichen Daten unersetzlich sind.
Ihre Kinder hinterlassen bei jedem
Besuch ins Netz Spuren, aus denen
Riickschliisse tiber das Surfverhalten,
Uber Kontakte und Vorlieben gezo-
gen werden kénnen. Auch wenn Sie
als Elternteil Kontrolle tber Ihr Kind
haben mochten: Konzerne und Be-
horden haben in der Biographie Ihres
Kindes nichts verloren.

MEDIENERZIEHUNG HEISST AUCH:
GEMEINSAME FREIZEITGESTALTUNG

Neben der direkten Begegnung mit
dem Internet spielen auch andere
Faktoren in der Medienerziehung
eine Rolle.

1. KinderbrauchenSpiele,Bewegung
und Kontakt zu Gleichaltrigen.
Deshalb muss sich der Computer-
gebrauch dem normalen Tagesab-
lauf der Kinder unterordnen. So
sollte beispielsweise auf ausrei-
chenden und ungestorten Schlaf
geachtet werden und Telefon und
Internet wahrend der Nachtruhe

ausgeschaltet sein. Nach der an-
fanglichen Faszinationsphase ist
der kindliche Computergebrauch
im Hinblick auf andere Freizeitak-
tivitaten zeitlich zu begrenzen.

. Machen Sie sich bewusst, aus

welchen Motiven sich lhr Kind
mit dem Computer beschaftigt.
Wenn der Computergebrauch zur
Flucht vor anderen oder zur Selbs-
tisolation genutzt wird, dann ist
die kiirzeste Zeit am Computer zu
viel. Computerspiele zu verbieten
hilft in der Regel wenig. Verbo-
te fuhren zu einem Machtkampf
zwischen Eltern und Kindern und
fordern den kindlichen Protest
und Widerstand.

. Computererziehung sollte sich

am Alter des Kindes orientieren.
Ein sechsjahriges Kind braucht
viel engere zeitliche Grenzen als
ein zehnjahriges Kind. Computer-
erziehung impliziert somit einen
niemals abgeschlossenen Prozess.

. Kinder brauchen Zeit zur Verarbei-

tung und zum Abbau der Span-
nungen, die das Computerspiel
aufgebaut hat. Bieten Sie ihrem
Kind, je nach Spieldauer, entspre-
chende Entspannungsmoglichkei-
ten an.

. Es gibt keine ideale, widerspruchs-

freie und vor allem reibungslose
Computererziehung. Genau wie
in allen anderen Erziehungsberei-
chen gibt es auch hier kein Patent-
rezept, aber immerhin Tipps, die
Ihnen weiterhelfen kénnen.#

VERBINDLICHKEIT ALS
VERTRAUENSPRINZIP

Durch verbindliche Abmachungen
zwischen Eltern und Kindern beziig-
lich der Nutzung des Netzes kann
Vertrauen aufgebaut und Grenzen
bei verantwortungsvollem Umgang
neu ausgehandelt werden.

Bei mehreren Kindern sollte jedes
Kind seinen eigenen Vertrag bekom-
men und auch Konsequenzen er-
fahren, falls es den Vertrag brechen
sollte. Sie kdnnen beispielsweise die
Nutzungsdauer reduzieren oder be-
stimmte Seiten mit einer Filtersoft-
ware unzuganglich machen.

EIN INTERNETFILTER
MACHT ELTERN STARK

Eine konsequente Medienerziehung
ist somit erst durch den Einsatz eines
Filtersystems moglich. Eltern behal-
ten zum einen den Uberblick tiber
das Internetverhalten ihrer Kinder
und konnen sogar selbst von den
Filtereinstellungen profitieren. Ein
ausgereiftes Filtersystem ermoglicht
hier eine flexible Anpassung an die
Bediirfnisse der individuellen Nutzer
ohne generelle Einschrankungen.

Zum anderen geht es um die Kom-
petenz, mit den Risiken des Internets
wie jugendgefihrdende und/oder
entwicklungsbeeintrachtigende
Inhalte umzugehen und ein Hand-
lungsinstrument zu besitzen. Dazu
gehort auch eine gewisse Selektions-
kompetenz. Nicht immer ist eine Fil-
terung ausschlief3lich wegen jugend-
gefahrdender Inhalte notwendig. Die
Kehrseite der Informationsvielfalt
des Internets ist die betrachtliche
Menge an ,Infomiill“ Dieser lenkt
den Internetuser vom konzentrier-
ten Arbeiten und Recherchieren ab.
Gerade Kinder und Jugendliche las-
sen sich von quietschbunten Seiten,
blinkenden Bannern und peppigen
Bildern ablenken, so dass sie die ei-
gentlichen Vorteile des Netzes gar
nicht ausschépfen kdnnen.

4 Nicht nur laufen lassen! Kinder, Fernsehen und Computer” BzgA Bundeszentrale fiir gesundheitliche Aufklarung, 1997
vgl. unter www.horizonte-team.de/service/ratschll.pdf



FILTERLOSUNG | DIGITAL LERNEN

FILTERLOSUNG

Neben den medienpadagogischen
Ansatzen und der Vermittlung von
IT- und Medienkompetenz ist ein
Internetfilter der beste Schutz vor
Webseiten, deren Inhalte kinder- und
jugendgefahrdend sind. Der TIME for
kids Internetfilter Plus bietet hier
eine Einzelplatzlosung fiir den Pri-
vatbereich an, der Sie und lhre Fami-
lie durch flexible und passwortge-
schiitzte Einstellungen schiitzt. Der
Internetfilter wird schon seit 2003
als Netzwerklosung im o6ffentlichen
Sektor von Schulen, Gemeinden und
Internetcafes verwendet. Auch Sie
als Privathaushalt/Familie kénnen
von dieser mehrjahrigen Erfahrung
mit dem TIME for kids Internetfilter
Plus profitieren. Die Filterwirkung
wird durch tiber 61 Mio. von 80 Mio.
kategorisierten Webservern gewahr-
leistet. Mit dem sogenannten Nut-
zerprinzip entscheiden Sie als Eltern,
was, wann und fiir welches Famili-
enmitglied gefiltert wird. Dem steht

das sogenannte Anbieterprinzip ge-
genuber. Hier entscheiden nicht sie
als Nutzer sondern der Staat, ihr Pro-
vider oder ihre Suchmaschine was
Sie oder lhre Kinder im Internet fin-
den. Ein aktuelles Beispiel hierfiir ist
China. Hier arbeitet google mit dem
Staat zusammen, beide entscheiden
was die chinesischen Internetuser se-
hen sollen bzw. diirfen. Dies kommt
einem zentralen Informationsentzug
gleich.

WAS WIRD GEFILTERT?

Ganze 65 Themenfelder sind fiir je-
den Nutzer individuell einstellbar.
Eine (ebenfalls flexible) Grundschutz-
filterung fiir alle Altersgruppen ist
voreingestellt. Zusatzlich konnen
Sie neben den Themenfeldern auch
gezielt einzelne Seiten sperren
(schwarze Liste) oder freigeben (wei-
Be Liste). Nicht nur die Nutzungsin-
halte sind einstellbar, sondern auch

die Nutzungszeiten. Sie kénnen auf
die viertel Stunde genau uber eine
ganze Woche im Voraus die Filterein-
stellung zeitlich eingrenzen. Ob Ihr(e)
Kind(er) unter der Woche mit stark
einschrankendem Filter und am Wo-
chenende fast uneingeschrankt sur-
fen darf, obliegt lhrem personlichen
Ermessen. Die Handhabung des TIME
for kids Internetfilter Plus ist beson-
ders einfach und vor allem sehr {iber-
sichtlich.

WIE OFT WIRD DER FILTER
AKTUALISIERT?

Die Filterliste wird taglich aktuali-
siert, etwa 4 Mio. Webseiten werden
durchsucht und 120.000 Webserver
werden aktualisiert. Das Analysever-
fahren des TIME for kids Internetfil-
ter Plus ist ein Mix aus Textanalyse
(Schliisselwérter), semantischer Ana-
lyse, Strukturanalyse der Webseiten,
Bildanalyse und Symbolanalyse.
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KONFIGURATION DES INTERNETFILTER PLUS

ERLAUTERT AM BEISPIEL DER FAMILIE STADE-KOCH

Die Eltern Sabine und Thomas Stade-Koch sind sowohl
Besitzer eines PC als auch Inhaber eines Internetanschlus-
ses.

Sie haben den TIME for kids Internetfilter Plus erfolgreich

,m installiert und sich durch ein Passwort als Administrator

definiert. Nur als Administrator kdnnen Sie benutzerspe-

zifische Einstellungen vornehmen.

Zunachst sollten Sie sich die Listen der definierten Filter

Internetfilter Plus _ _ _  _ _ _ apschatjlfn. Ef gibt 5 vordefinierte Listen, auf die Sie zu-
¥y . . . . . .
i/ Liste der definierten Filter Jede dieser Listen ist dabei einer bestimmten Altersgrup-
e L e e i o s iren S pe zugeordnet. Sie konnen jede Liste individuell anpassen,
indem sie die gewlinschte Liste markieren und dann auf
Filter Name Farbe Neu. Bearbeiten klicken
Default :
Kinder bis 10 Jahre | ] Laschen
Jugendliche bis 10-14 Jahre | ] Q
Jugendliche bis 14-16 Jahre
Jugendiiche 16-18 Jahre . _Beaveten. |
Erwachzene | ]
@) Hife

In der folgenden Maske nehmen Sie die gewtlinschten Ein-
Internetfilter Plus . _ stellungen vor. Eine Kategorie ist gesperrt, wenn sie mit

Bildungsbonus = einem ,x“ gekennzeichnet ist. Danach klicken Sie auf OK
und schon ist die Liste nach ihren Wiinschen gespeichert.

/I Wie machten Sie die Filterliste definieren?
\el/ oK
X + Verbiete folgende Kategorien - Nur diese Seiten werden geblockt. Q
Internet-Filter _ - .
" Erlaube folgende Kategorien - Mur diese Seiten werden erlaubt. Abbrechen
Name Farbe
|[Jugendiiche bis 10-14 Jahre - .

Eeschieibung

|Vn|geschlagene Einstellungen fiir Kinder bis 10-14 Jahre

Kategorien

= D Kiiminelle Aktivitsten [a
legale Aktivitaten

omputerkiminalitat

‘olitisch Estrem / Hags /# Diskriminisnng

Wwarez / Hacking / llegale Software

3
ES
[

+ E

+ Spiele / Gliicksspiele

= Unterhaltung / Kultur

[ kino # Femsehen

[ Freizeiteinrichtungen

[ Kunst / Muszen / Denkméler

O Musik

[ Belletristik / Blicher

O Humer / Comics

- [58 Information / Kommurik stion =]

@) Hire
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Internethilter Plus

Intemet-Filter

Internetfilter Plus
Bildungsbonus

Liste der definierten Filter

Internetfilter Plus ardnet IRLs im Intemet verschiedenen Kategorien zu. In einem Filter konnen Sie
definieren, welche dieser Kategorien edaubt bzw. verboten werden

Filter Mame

Default

Kinder bis 10 Jahra
Jugendliche his 10-14 Jahre
Jugendliche bis 14-16 Jahre
Jugendliche 16-18 Jahre
Erwvachsene

Farbe

Neu.
Lschen
Bearbeiten

@) Hite

Neue Listen legen Sie auf eine dhnliche Weise an. Hierfiir
klicken Sie auf Neu.

Internethilter Plus

XV
Internet-Filter

Internetfilter Plus
Bildungsbonus

Wie machten Sie die Filterliste definieren?

{* Verbiete folgende Kategorien - Nur diese Seiten werden geblockt.

" Eilaube folgende Kategorien - Nur diese Seiten werden erlaubt.

Mame Farhe

[ntemetzugang gespent (komplett

Beschreibung

oK
Abbrechen

[gesigret fir sle

Kategarien

-] Kriminelle Aktivitater
3 Extrem

Spiele / Glucksspiels
Unterhaltung ¢ Kultur
Information / Kermunik ation
Informationstechnik

Dirogen

[ Lifestyle

- [&] Pessiinliche Homepages

[ Jobsuche

#-[&] Finanzen / Geldanlage
-] Fortbewequngsmittel

)] waffen / Militsr

- [ Medizin
#-[ Spam

@) Hile

Wir legen jetzt eine Liste an, in der das komplette Internet
gesperrt sein soll.

Nachdem Sie der Liste einen Namen und optional eine
Beschreibung gegeben haben, sperren Sie einfach alle
Themenbereiche durch die Markierung mit dem ,,x“. Zum
Schluss auf OK klicken...

Internethilter Plus

Intemet-Filter

Internetfilter Plus
Bildungsbonus

Liste der definierten Filter

Internetfilter Plus ardnet IRLs im Intemet verschiedenen Kategorien zu. In einem Filter konnen Sie

definieren, welche dieser Kategorien edaubt bzw. verboten werden

Filter Narme

Default

Kinder bis 10 Jahre

Jugendliche his 10-14 Jahre
Jugendliche bis 14-16 Jahre
Jugendliche 16-18 Jahre
Erwvachsene

Internetzugang gesperrt (komplett)

Farbe

Neu...
Lischen
Bearbeiten...

@) Hite

..und schon ist die neue Liste angelegt, die Sie dann sofort
in der Uberblicksansicht sehen.
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InternethilterPlos

Internetfilter Plus o=

Liste der Benutzer

Internetfilter Plus vensaltet den Zuariff auf Intemetseiten Liber verschiedene
Benutzerkonten, Verschiedene Benutzer konnen unterschiediiche Einstellungen fur die
Kategorien, Zeiten usw. besitzen

Anne Stade-Koch
Ben Stade-Koch
Sahine Stade-Koch
Standard (Kind bis 12}
Thormas Stade-Koch

Adels Stade-Koch

Bearbeiter...

Lazchen New...

@) Hife

Im Folgenden kénnen Sie die Benutzer des Internetfilter
Plus anlegen. Alle Mitglieder der Familie Stade-Koch be-
kommen ein eigenes Konto mit eigenem geheimem Pass-
wort.

Wir wollen Ihnen die Einrichtung eines Benutzer an Adele
Stade-Koch erklaren.

In der Benutzerlibersicht wahlen sie den Button Neu.

InternethilterPlos

Internetfilter Plus _
Bildungsbonus

Passwort

Benutzer Mame ‘Adele Stade-Koch

Passwort

Bestatigung ‘w

Weiter > Abbrechen |

@) Hife

Im nachsten Schritt geben Sie den Namen und das Pass-
wort ein. Da Adele erst 4 Jahre alt ist, wahlen die Eltern
ein Passwort fir sie aus. Grundsatzlich sollte das Passwort
von den Kindern selbst eingegeben werden, ohne dass El-
tern dieses kennen.

Adele gehort mit ihren vier Jahren zur zukiinftigen Gene-
ration der Internet-User. Sie darf nur wenige vordefinierte
Seiten besuchen. Die Nutzungsdauer liegt pro Woche bei
etwa zweimal 30 Minuten.

Dass sie liberhaupt einen eigenen Zugang bekommt, liegt
an der Uberlegung der Eltern, dass es nur gerecht gegen-
uber allen Familienmitgliedern ist, wenn auch die jlingste
Tochter feste Regeln mit dem Internet kennen lernt. Na-
turlich begleitet ein Familienmitglied, zumeist Ben, die
kleine Adele bei ihren Ausflligen in die virtuelle Welt.

InternethilterPlos

Internetfilter Plus
Bildungsbonus

Zeitplan

Zeitintervall 00-515

Filter
[ <widhlen. > &

Weiter > Abbrechen

@) Hife

Das folgende Bild zeigt die zeitlichen Intervalle, in denen
die von lhnen gewtinschten Filterlisten gelten sollen.

Dafiir markieren sie die gewlinschten Zeitintervalle und
weisen danach die Filterliste zu.

Fur Adele bedeutet dies zunachst eine komplette Sper-
rung des Internets. Es besteht jedoch die Moglichkeit, ge-
zielt Internetadressen freizugeben.

Dies geschieht im folgenden Schritt mit der Festlegung in
einer ,\WeilRen Liste”
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Internethilter Plus

Internetfilter Plus
Bildungsbonus

Weisse Liste

Weisse Liste (Immer erlaubt)

Die'weisze Liste enthal alle immer zugelassenen UALs. Verwenden
Sie den Platzhalter """ um ganze Sites oder Ordrer freizugeben

Benutzer “philip-maus. de*

URC hinzufiigen

URL eingeben
[mulematsch. de*
Abbrechen
H\nzufugen Ldschen ‘ Bearbeiten... |
weier | Bbbrechen
@) Hife

Nachdem Sie auf Hinzufiigen geklickt haben, 6ffnet
sich ein kleines Fenster, in das Sie jeweils eine Internet-
adresse eingeben konnen, die immer frei zugdnglich
ist. Geben Sie die Adresse moglichst in folgender Form
*mullematsch.de* ein. Dies stellt sicher, dass das gesamte
Angebot dieser Seite genutzt werden kann.

Adele kann in Zukunft nur auf den Angeboten von
philip-maus.de und mulllematsch.de surfen, weil diese ih-
rer Altersstufe entsprechen.

Internethilter Plus

Internetfilter Plus
Bildungsbonus

Schwarze Liste

Schwarze Liste (Immer verboten)

Die Schuwarze Liste enthalt alle immer verbotenen URLs.
Wenwenden Sie den Platzhalter """ um ganze Sites oder Ordner zu
sperren,

Benutzer

Hinaufiigen. Léschen Beatbeien... |

Weiter > | Abbrechen

@) Hite

Da Adele nur auf zwei Seiten surfen kann, missen ihre
Eltern keine weiteren Adressen in der ,schwarzen Liste”
pflegen.

Ebenso ist es nicht notig bestimmte Programme am Aus-
fihren zu hindern.

Internethilter Plus

Internetfilter Plus
Bildungsbonus

Dateisperliste

Die Ausfihrung folgender Dateiliste verbieten:

Sie kannen zum Eintrag Wildcards verwenden. (2.8, Kaz* exe)

Benutzer “emule” exe
“hittorent®. exe

“azureus” exe

Hinaufiigen. Léschen Beatbeien... |

ok | Abbrechen

@) Hite

Anders ist dies z.B. bei alteren Kindern wie Anne
(12 Jahre) und Ben (16 Jahre). Hier sperren die Eltern gezielt
Programme, die Dateien austauschen (Tauschborsen).
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Internetfilter Plus o=

Liste der Benutzer

Internetfilter Plus vensaltet den Zuariff auf Intemetseiten Liber verschiedene
Benutzerkonten, Verschiedene Benutzer konnen unterschiediiche Einstellungen fur die
Kategorien, Zeiten usw. besitzen

Benutzer Anne Stade-Koch
Ben Stade-Koch
Sahine Stade-Koch
Standard (Kind bis 12}
Thormas Stade-Koch

Lazchen New... Bearbeiter...

@) Hife

NUTZUNG DES INTERNETFILTER PLUS

Die Stade-Kochs haben alle Benutzer angelegt. Jetzt hat
jeder einen individuellen Zugang zum Internet mit spezi-
fischen Filtereinstellungen.

Internetfilter Plus _ _ _ _ _ _
Bildungsbonus

VT Wie michten Sie die Filterliste definieren?
Internet-Filter

0K
Abbrechen

{ Verbiete folgende Kategorien - Nur diese Seiten werden geblockt.

" Erlaube folgende Kategorien - Hur diese Seiten werden erlaubt.

Name Farbe

[Emiachsens -J

Beschreibung
|Vu|geschlagene Einstellungen fur Ervachsene

Kategorien
+-[] Informationstachnik. (]
#-[] Drogen
+-[] Litestyle
#-[] Perstnliche Homepages
+- [ Jobsuche
[ Finanzen / Geldanlage
+-[] Fortbewegungsmitte!
+-[] waffen / Militsr
+ ] Mexdizin
=B 5pam
SpamIRLs
Phishing-URLs
= Malvware
Malware

@) Hile

Die Eltern selbst nutzen den Filter, um sich vor Spam und
Pornographie sowie Pishing zu schiitzen. Weiterhin filtern
sie sich flr eigene Zwecke Webseiten mit gewalttatigen
oder extremen Inhalten heraus.

Internetfilter Plus _

Fara Wie michten Sie die Filterliste definieren?
XV oK
Abbrechen

@ Verbiete folgende Kategorien - Nur diese Seiten werden geblockt.
Internet-Filt

NSRS~ Edaube folgende Kategorien - Nur diese Seiten werden eraubt.
Name Farbe

[Jugendiche bis 1416 Jahrs

Beschreibung
|\u’olgeschlagene Einstellungen fur Jugendiiche won 14-16 Jahren

Katego

inkaufen
=] Gesellschaft / Erziehung / Aeligion
[ Staatiche Institutionzn
[ Nichistaatiiche Organisationen
[ Stadte / Lander / Regionen
[ Bildung 7 Erziehung / Aufklérung
Parteien
O Feligion
Sekten
Kriminglle Aktivitaten

#
= Extrern
=l

Gewalt / Extrem
Spiele / Glicksspieke
4 Gliicksspiel / Latterie / Gewinnspisle [Vl

@) Hife

Der alteste Sohn Ben hat einen eigenen Laptop, er nutzt
das W-Lan, um tiber den Rechner seiner Eltern ins Internet
zu kommen. Die Stade-Kochs haben lange mit Ben disku-
tieren miissen, um auf seinem Laptop einen eigenen TIME
for kids Internetfilter zu installieren. Sie konnten sich aber
auf einen Kompromiss einigen, der fiir beide Seiten an-
nehmbar ist.

Thomas und Sabine haben also einen weiteren Internet-
filter auf Bens Laptop eingerichtet und spezifische Filter-
einstellungen vorgenommen, die sowohl Pornographie
als auch Gewalt, Extremismus, Computerspiele sowie
Online-Shopping und Online-Banking sperren.
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Internethilter Plus

Zeitintervall

Internetfilter Plus
Bildungsbonus

Zeitplan

2245-72315

T

&

i |1 |2 ‘3 |4 |5 ‘E |7 ‘s ‘s |WD‘11|12|13‘14|15|1E‘17|18‘1S‘2D|21‘22|23

o

Benutzer F
Mi
Do

Filter

Fr
AR AR A AN
AR ARE TR AR

| <wizhlen. >

El

oK

Abbrechen

@) Hite

Diese Einstellungen gelten von Montag bis Freitag zwi-
schen 16.00 und 21.00 Uhr. Am Wochenende darf er — bis
auf wenige Webseiten — uneingeschrankt im Internet sur-
fen.

Internethilter Plus

Benutzer

Internetfilter Plus _
Bildungsbonus

Schwarze Liste

Sie kannen zum Eintrag Wildcards verwenden. (2.8, Kaz® exe)

"ene
"aps

Hinzufiigen... Ldschen Bearbeiten. . |

i |

Die Ausfihrung folgender Dateiliste verbieten:

Abbrechen

@) Hife

Zusatzlich haben Sabine und Thomas das Downloaden
von Dateien mit *.exe und *.sys- Anhang durch die Filter-
einstellung verhindert, so dass Ben keine Programme oder
Systemdateien ungefragt auf den PC laden kann.

Internethilter Plus

Zeitintervall

Internetfilter Plus
Bildungsbonus

Zeitplan

0:00- 015

Benutzer

Filter

| <wizhlen. >

oK

Abbrechen

@) Hite

Tochter Anne interessiert sich fiir Pferde und Haustiere.
AufRerdem recherchiert sie fiir ihre Hausaufgaben oft im
Netz. Die zeitlichen Intervalle sind bei Ihr etwas differen-
zierter als bei ihrem grofRen Bruder.
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Internetfilter Plus _ _ _ _ _ _

ok
Abbrechen

771 ‘Wie michten Sie die Filteiliste definieren?
Internet-Filter

{ Verbiete folgende Kategorien - Hur diese Seiten werden geblockt.

" Erlaube folgende Kategorien - Hur diese Seiten werden erlaubt.

Name Farbe

[Jugendiche bis 10-14 Jahrs -

Beschreibung
|\u’olgeschlagene Einstellungen fur Kinder bis 10-14 Jahre

Kategorien

= Kriminglle Aktivititen [a]
legale Aktivitaten

omputerkriminalitat

Politizch Estrem / Hass 7 Diskriminisrung

Warez / Hacking / lllegale Software

4[] Evlrem
+- [ Spiele / Gliicksspiele
=[O Unterhaltung # Kultur
[ Kino # Femsehen
[ Freizetteinrichtungen
[ Kunst / Mussen / Derkmaler
[ usik
[ Belletristik. / Biicher
[ Hurmer / Comics
+ [ Information / Kammunik ation [w]

@) Hife

Ihr Zugang weist zwar mehr Einschrankungen auf als der
von Ben, diese sind aber vor allem auf den Bereich des In-
ternetbetrugs fokussiert.

Internetfilter Plus
Bildungsbonus

Schwarze Liste

Schwarze Liste (Immer verboten)

Die Schwarze Liste enthalt alle immer verbotenen URLs
Wenwenden Sie den Platzhalter "' um ganze Sites oder Ordner 2u
speren,

Benutzer

“mein-haustier-portal com®
“plerdeundco.com”
*haustiereundmehr. com®
*haussufgaber-heute. com®

Hinzufigen. .. Lisschen Bearbeien.. |

oK | Abbrechen

@) Hife

Da Anne auf vielen Haustierseiten surft und dadurch auch
schon einmal versehentlich ein Abonnement abgeschlos-
sen hat, haben Sabine und Thomas bekannte ,Nepp-Sei-
ten“ explizit auf die schwarze Liste im TIME for kids Inter-
netfilter gesetzt.

Internetfilter Plus _ _ _
Bildungsbonus

Weisse Liste

Weisse Liste (Immer erlaubt)

DieWeizze Liste enthalt alle immer zugelaszenen LURLs. Wenwenden
Sie den Platzhalter """ um ganze Sites oder Ordner freizugeben

Benutzer

“seitenstark. de”
“mail4kidz. de
“webmail. de*
“google.de*
“wikipedia.ang”
“wikipedia de”

“pwv, Qreenpeace. de”
“w. geoling. de”
“wwane klimavandel de”

{Hinzufiigen. . | Lisschen Bearbeiter... |

oK | Abbrechen

@) Hife

Andere Seiten, die Anne als Empfehlung aus der Schule
mitgebracht hat, werden von den Eltern auf die weile Lis-
te gesetzt, das heil3t, diese konnen trotz aller Filtervorein-
stellungen immer besucht werden.

Die groBen Suchmaschinen wie Google oder MSN sind fiir
Anne nur in Begleitung ihrer Eltern erlaubt. Viel zu oft war
es in der Vergangenheit vorgekommen, dass Anne durch
einen Tippfehler auf ungeeignete Seiten gestoRen ist bzw.
sich von der Vielzahl der ausgewiesenen Ergebnisse von
ihrer eigentlichen Suche hat ablenken lassen.
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PC- UND BROWSEREINSTELLUNGEN

HALTEN sIE IHR WINDOWS/
BETRIEBSSYSTEM AUF DEM
AKTUELLSTEN STAND

Die automatische Update-Funktion
sollte aktiviert sein, so werden die
regelmalig von Microsoft angebo-
tenen Updates installiert. AuRerdem
sollte der Browser alle notwendigen
Plugins enthalten, da Kinderseiten
oft mit Ton- und Filmdateien ange-
boten werden.

RICHTEN SIE EIN BENUTZERKONTO
FUR IHR KIND EIN

Bei Windows XP oder Vista kénnen
Sie unkompliziert Benutzerkonten
mit eingeschrankten Rechten anle-
gen.

Kinder solltenimmerihreneigenen
Zugang haben. Nicht nur, dass sie so
sihren“ Computer einrichten kénnen
wie sie wollen (Desktop, Favoritenlis-
te usw.), sie sehen auch im Browser
nur den eigenen Suchverlauf und
nicht die Seiten, die Sie als Eltern an-
gesurft haben. Zudem ist es den Kin-
dern nicht méglich, Veranderungen
am PC vorzunehmen, sie konnen also
keinerlei Software installieren und so
die Sicherheit des PC gefdahrden.

RICHTEN SIE EINE FIREWALL EIN

Eine Firewall blockiert unerwiinsch-
ten Datenverkehr. Sowohl von ihrem
Computer ins Internet, als auch vom
Internet auf ihren Computer. So kon-
nen weder infizierte Fremdcomputer
mit dem Ihrigen Kontakt aufnehmen,

noch kann etwaige Schadsoftware,
die sich auf lnrem Computer befin-
det, Daten nach aul’en senden.

Windows XP (ab Service Pack 2)
und Windows Vista besitzen eine
standardmaRig aktivierte Firewall,
die einen Basisschutz gewahrleistet.
Im Internet sind eine Vielzahl Soft-
ware-Firewalls kostenfrei erhaltlich
(z.B. Zonealarm - www.zonelabs.
com oder Outpost — www.agnitum.
com), die sie auf Ihrem Betriebssys-
tem installieren kénnen.

Achtung: Bitte installieren oder
aktivieren Sie immer nur eine Fire-
wall, ansonsten kann es zu Sys-
temkomplikationen kommen.

EINRICHTEN EINER GEEIGNETEN
STARTADRESSE

Im Internetbrowser Ihres Kindes kon-
nen Sie eine kindgerechte Startad-
resse einrichten. Sobald das Kind den
Browser offnet, erscheint die von lh-
nen angegebene Seite.

Im Mozilla Firefox 2
Dieses Einrichten erfolgt im Firefox-

Browser lber den Button Extras »
Einstellungen.

Dots  [ewbetan  Anakht  Chonk  Lesssehen L]

@ Branicheae L) alktusde Rachrichinn

Erovat Caban bschan.. SErgsLimachal +Cref

Danach 6ffnet sich ein Pop Up, indem
Sie die gewlinschte Startadresse ein-
tragen konnen.

{hel @ o e = -
Mlgemeln  Tebs  drhek  Feeds  Dutenschua  Scherhet  Erwekert
Sat

Ween Frelor geslarlet wird: | Startsebe snssigen *
TS e —————

Atuelde Sektn vervwenden | | Lesessichen vevenden | | Randard wederbersielen |

Dewrdoads
& anseigen,
o =
5) B Datwten in Fokganden Orcrer sbepeichem: | (3 beibtog { purctauchen... |
) Jodss donsch
Sysemenstebngen
2 s - PR

o] [bnten] [ ]

Im Internet Explorer 7

Im Internet-Explorer von Microsoft
klicken Sie einfach auf den Button Ex-
tras und wahlen Internetoptionen.

A A eere Sete -k i - [ Seke = | Earas +

Faetiy @ frewerat - 0w -

Im folgenden Pop-Up geben sie die
gewiinschte Startadresse ein.

nternetoptionen (v

Werbindungen
Allgernein Sicherheit

Programme Erweitert
Datenschutz Inhalte

Startseite

aeben Sie pro Zelle eine Adresse an, um
/_* Startseiten-Registerkarten zu erstellen,

et blinde-kuh, de

[ Aktuells Seite ] [ Standardssite ][ Lesre Seite

Browserverlauf

Léscht tempardre Dateien, den Verlauf, Cookies,
¥ gespeicherte Kennwirter und Webformularinfarmationen.

Einstellungen
Einstellungen

Suchen
() Hndert Suchstanderds.
7
Registerkarten

Andert die Anzeige von Webseiten in
i Registerkarten,

Einstelungen

Darstellung

[ Faben | [ sprachen ] [ sehviftarten | [ Eingsbehifen |

‘ OF I [ Abbrechen ] [Uhemehmen]
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KONTROLLIEREN SIE DEN
SURFVERLAUF IHRES KINDES

Informieren Sie sich dariiber, welche
Seiten lhr Kind im Internet besucht
hat, indem Sie den Surfverlauf liber-
priifen.

Im Mozilla Firefox 2
Im Firefox- Browser gehen Sie dafiir

auf den Button Chronik » in Sidebar
anzeigen.

| MBI i

Date  Dearbaben Ansiche [IRUSREN (esacsichen [Dibras e
- Tk Ll A s
@ e sctvire £ iltuele | Srtiotn Aoty |

Mozila e Startsete
Mool | Wilemen zu Firfox

Danach konnen sie in der links er-
scheinenden Sidebar bequem den
Surfverlauf lhres Kindes nachvollzie-
hen.

MBI iR

Dats  Dearbasben Andkht Chvonk  Lesedeihen Datrat  19Fe
e« % CO@Ro 5551 2
@ e sctvre £ abtuebie hachaichinn |
Cheork: (%]
Sahan: A -
= ' Heuts
1] bntenetedih « Startunte
| 1ondereachs [Sartenin}
L_| Moz Frefo auf Devtsch
[ ——
|| D Bteede i
| e irbarmet-ahe.de

Achtung! Dieser Surfverlauf kann
auch von jedem Benutzer geloscht
werden.

Das hat den Vorteil, dass man auch
alle Cookies (engl., ,Platzchen®,
.Keks“) l16schen kann, die sich beim
Aufrufen einiger Webseiten auto-
matisch installieren und dazu fiihren
kdnnen, Benutzerprofile iiber das
Surfverhalten eines Benutzers zu er-
stellen. Das Léschen des Surfverlau-
fes hat allerdings den Nachteil, dass
Sie den lhres Kindes dann nicht mehr
uberpriifen kénnen.

Auf folgende Weisen kann der Surf-
verlauf gel6scht werden.

Entweder spontan unter Extras » Pri-
vate Daten I6schen.

Y MBS e

Ly Ak hwichi
@ e sctenre £ absuebe hicteichisn |

Oder Sie nehmen folgende Einstel-
lungen vor, die es ermoglichen, den
Surfverlauf automatisch mit Been-
digung jeder Sitzung zu I6schen. Zu-
nachst unter Extras » Einstellungen
aufrufen.

AT Firei:

-, 5 s Y
Ly A hwichi
0 Ban sctvte () Abtusle hichrichin

Im folgenden Pop-Up wahlen Sie den
Reiter Datenschutz.

hal “ | -] Ty

Mgmein  Tbs ek Feeds  Dstwscubs Schehet | Doestart

=

[2] Beuchtn Seten spmichonn s dee etzten |9 Tage

(2]

[2] Heruntarpetatens Dabeser marken.

Cokies

=] Gockies akasphisrsn
hatan, i | Frefon gevctiossen med [ Cachs arceigen.. |

Private Daben

2] Private Gastan lsschan, winn Frsfios basndat wied __E"*“'“"J"|

] tor ders Lissthen o privaben Daten fragen [astat .. |

o] [stbrehen | [ i

Klicken Sie unter dem Punkt Private
Daten auf Einstellungen. Es o6ffnet
sich erneut ein Pop-Up. Hier kénnen
Sie gezielt die Daten auswahlen, die
nach Beendigung jeder Firefox-Sit-
zung geléscht werden sollen.

Private Daten' [oschen @
wienn Firefox angewiesen wird, private Daten 2u lschen, folgende Daten entfernen:

Chronik.

Download-Chronik

Gespeicherts Formulardaten

ache

Cookies

Gespeicherte Passwirker
Gesicherte Yerbindungen

[oc__] [brechen | [ tife
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Im Internet Explorer 7

Den Surfverlauf konnen Sie unter
dem Button Extras » Symbolleisten »
Verlauf aufrufen.

(7= Tere Seite Windws [Morse Depliner

[ IR [l %[ o |

WO | @ Leere sere B v B kv hseke s e s

Danach kénnen sie in der links er-
scheinenden Sidebar bequem den

Zunachst wahlen Sie den Button Ext-
ras » Internetoptionen.

[ Lo Shite Win&mes [eroet Taplnner

In dem sich 6ffnenden Pop-Up wah-
len sie unter Browserverlauf den But-
ton Loschen.

. . Internetoptionen E E
Surfverlauf lhres Kindes nachvollzie-
Werbindungen Programme: Erweitert
hen. allgemein | sicherheit Datenschitz Inhalke
Startseite
aeben Sie pro Zelle eine Adresse an, um
POLRRT SETTR W TAes TRIRTTAet TRRINTEF e @ Startseiten-Registerkarten zu erstellen,
@ v (B st w] 4! Pl | s blinde-kuh, de
W 4 Favorkencentsr e sete S '|
L R e
2 [ Aktuelle Seite ] [ Standardseite H Leere Seite:
Vorigs Wochs
™ Browiserverlauf
£1 binda-lah (binde-dah. de) T B " i
£ Léscht temparre Dateien, den Verlauf, Cookies,
I ntmmet-atic . dmmel-abc. ) 'L,-‘ gespeicherte Kennworter und Webformularinfarmationen.
£, incdsrsachs (v, kindorsache ds)
Einstellungen
Suchen
}:; dindert Suchstandards. Einstellungen
Registerkarten
Andert die Anzeige von Webssiten in Einstellungen
— Registerkarten,
@ rewna sioen » | Darstellung
[__Farben | [ sprachen | [ sehviftarten | [ Eingabehifen |

Achtung! Auch hier ist eine Loschung
des Surfverlaufes moglich, allerdings
miissen Sie vor Beendigung jeder Sit-
zung alle Daten manuell [6schen.

l COF I [ Abbrechen ] [Uhemehmen]

Erneut 6ffnet sich ein Pop-Up, indem
Sie entweder gezielt die gewtinsch-
ten Dateien |6schen kdénnen oder
aber gleich alle auf einmal unter Alle
[6schen.

Browserverlauf oschen

Temporére Internetdateien

Kopien von Webseiten, Bildern und Medien-
dateien, die zur schnelleren Anzeige gespeichert
werden,

Dateien I5schen, .,

Cookies

Dateien, die auf dem Computer durch Websites
gespeichert wurden, um Einstellungen wie z, B,
Anmeldeinformationen zu speichern.

Cookies I5schen, .,

Yerlauf

Liste der Websites, die Sie besucht haben, werlauf loschen. ..

Formulardaten

Gespeicherte Informationen, die Sie in Formulare | Formulare l8schen, .

eingegeben haben,

Kennwiorter
Kennwiérter, die automatisch ausgefillt werden,  |Kennwérter laschen...
wenn Sie sich an einer Website anmelden, die Sie
bereits besucht haben,

IIIII[@

Info Ober das Loschen des [ Alle lascher. .. ] l Schilieffen

Browserverlaufs

An der Einfachheit der durchzufiih-
renden Aktionen zeigt sich, dass
selbst ein Kind diese durchfiihren
konnte und somit seinen eigenen
Surfverlauf 16schen kann.
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LEXIKON

Browser (engl.: ,Durchstoberer”,
»Blatterer) sind spezielle Programme
zum Betrachten von Webseiten. Sie
fligen den Text, die Bilder, ggf. Musik
und Animationen zu einem Ganzen
zusammen. Die bekanntesten Brow-
ser sind der ,Microsoft Internet Explo-
rer”, der ein Teil von Windows ist und
,Mozilla Firefox“

Chat (engl.: ,plaudern®, ,unterhal-
ten“) bezeichnet die elektronische
Kommunikation zwischen Personen
in Echtzeit liber das Internet.

Download ist die Ubertragung einer
Datei oder eines Programmes aus
dem Internet auf den Computer. Der
entgegengesetzte Vorgang wir Up-
load genannt. Hier lbertrdgt man
eine Datei oder ein Programm vom
Computer in das Internet, auf einen
Server.

Email bezeichnet einen elektroni-
schen Brief. Mit einer E-Mail kann
man Texte, Bilder und Programme an
andere Personen verschicken.

Hardware bezeichnet alle physischen
Teile eines Computers. Also Tastatur,
Monitor, Festplatte usw.

HTML (Hypertext Markup Language,
dt.: Hypertext-Auszeichnungsspra-
che) ist eine Computersprache, die
Webinhalte wie Texte, Bilder und Hy-
perlinks strukturiert und dann von
einem Browser Ulbersetzt und darge-
stellt werden kann.

Hyperlink (engl.: fiir Verkniipfung,
Verbindung, Verweis) kurz Link, be-
zeichnet einen Verweis auf ein ande-
res Dokument oder eine andere Adres-
se im Internet. Somit ist es moglich,
Webseiten mit anderen Webseiten zu
verbinden. Hyperlinks sind meist her-
vorgehoben (unterstrichen).

Internetfilter Plus von der TIME for
kids Informationstechnologien bietet
Familien zuhause ein einfaches und
sicheres Internet. Eltern konnen fiir
ihre Kinder aus 65 Themenfeldern

diejenigen wahlen, die sie generell
sperren oder freigeben mochten. Zu-
satzlich kénnen sie individuell spezi-
fische Links freigeben oder sperren.
Fiir alle Filtereinstellungen ist eine
zeitliche Einschrankung méglich. Im
schulischen Bereich bietet TIME for
kids den Schulfilter Plus an.

Internetforum bezeichnet einen vir-
tuellen Platz zum Austausch und
zur Archivierung von Gedanken. Die
Kommunikation findet anders als
beim Chat asynchron (nicht in Echt-
zeit) statt.

Instant Messaging (engl.: sofortige
Nachrichteniibermittlung) bezeich-
net die synchrone Kommunikation
mit anderen Teilnehmern dhnlich wie
beim chatten. Allerdings ist die Kom-
munikation nicht 6ffentlich.

Online (dt.: ,verbunden®, ,im Netz")
bezeichnet die aktive Verbindung des
Computers mit dem Internet.

Offline ist das Gegenteil von online.
Der Computer verfiigt zu dieser Zeit
uber keine aktive Verbindung zum In-
ternet.

OTR (Off the Record Messaging, dt.:
vertraulich) stellt ein neues Prinzip
der Nachrichten-Verschliisselung von
Instant Messaging dar. Man kann
spater nicht mehr feststellen ob ein
bestimmter Schliissel von einer be-
stimmten Person genutzt wurde. Da-
durch lasst sich nach Beendigung des
Gesprachs von niemandem beweisen,
dass ein Kommunikationspartner eine
bestimmte Aussage gemacht hat.

Provider (Internetanbieter) ist eine
Firma oder ein Verein, die/der einen
Zugang zum Internet anbietet.

Schulfilter Plus von der TIME for kids
Informationstechnologien bietet
Schulen ein einfaches und sicheres In-
ternet. Schulen schaffen damit ihren
Schiilerneinen padagogisch geschiitz-
ten Raum zum Lernen. Dabei kbnnen
die Lehrkrafte aus 65 Themenfeldern

zu sperrende oder freizugebende
Themen auswahlen und zusatzlich
individuell spezifische Seiten generell
freigeben oder sperren. Fiir alle Filter-
einstellungen ist eine zeitliche und
raumliche Einschrankung mdglich.
Fiir den privaten Bereich bietet TIME
for kids den Internetfilter Plus an.

Schwarze Liste (Negativliste, engl.:
blacklist) ist eine u.a. in einer Software
gepflegte Liste, die alle Titel (z.B. Web-
seiten) die in ihr gepflegt werden, im-
mer an der Ausfiihrung hindert. Das
Gegenteil ist eine weil3e Liste.

Spam (engl.: ,Abfall*, ,,Plunder”) sind
unerwiinschte, in der Regel elektro-
nisch Ubertragene Nachrichten. Sie
werden dem Empfanger unaufgefor-
dert und massenhaft zugestellt und
enthalten oft werbenden Inhalt.

Software bezeichnet alle nichtphysi-
schen Funktionsteile eines Compu-
ters. Also Programme und Dateien
wie Bilder und Texte.

(Computer)Virus ist ein sich selbst
verbreitendes Programm, welches
sich in andere Computer einschleust
und sich damit reproduziert.

Viren hangen sich oft an normale Pro-
gramme oder Emails an.

Um sie zu entdecken und zu entfer-
nen bendtigt man ein Antiviruspro-
gramm. Diese gibt es als Freeware
(z.B. AntiVir) oder auch zum Kauf.

WeiBe Liste (Positivliste, engl.: whi-
telist) ist eine u.a. in einer Software
gepflegte Liste, die nur Titel (z.B. Web-
seiten) die auf dieser Liste stehen im-
mer zur Ausfiihrung zuldsst. Das Ge-
genteil ist eine schwarze Liste.

WWW (World Wide Web, dt.: welt-
weites Netz) ist ein Uber das Internet
abrufbares Hypertext-System. Das
WWW ist nicht gleichzusetzen mit
dem Internet, es ist jlinger und stellt
nur eine mogliche Nutzung des In-
ternets dar. Es gibt auch Dienste, die
nicht in das WWW integriert sind, z.B.
Email-Dienste.
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QUELLEN

Internetadresse Impressum Internetadresse Impressum
www.ard.de SUDWESTRUNDFUNK www.landesstelle-berlin.de Landesstelle Berlin fiir Sucht-
Neckarstr. 230 fragenelV.
70190 Stuttgart Gierkezeile 39
10585 Berlin

www.bundespruefstelle.de

Bundespriifstelle fiir jugend-
gefahrdende Medien

(BPIM)

Rochusstralle 10

53123 Bonn

www.medienzentrum-rhein-
land.lvr.de

Medienzentrum Rheinland
Bertha-von-Suttner-Platz 1
40227 Disseldorf

www.chatten-ohne-risiko.de

Landesanstalt fiir Kommuni-
kation Baden-Wiirttemberg
RotebiihlstraBe 121

70178 Stuttgart

www.onlinewelten.com

OnlineWelten GmbH
Bleibtreustr. 38-39
10623 Berlin

jugendschutz.net

WallstraRe 11
55122 Mainz

www.paulus-akademie.ch

Paulus-Akademie Ziirich
Carl Spitteler-Strasse 38
Postfach

8053 Ziirich

www.chip.de

CHIP Xonio Online GmbH
Poccistralle 11
80336 Miinchen

spiele.t-online.de

Deutsche Telekom AG
T-Online-Allee 1
64295 Darmstadt

www.comscore.com

www.stern.de

stern.de GmbH

www.familienhandbuch.de Staatsinstitut fir Friihpada- 20444 Hamburg
gogik www.sueddeutsche.de sueddeutsche.de GmbH
Eckbau Nord Sendlinger Str. 8
WinzererstraBe 9 80331 Miinchen
80797 Ménchen www.3sat.de ZWEITES DEUTSCHES FERN-
www.goethe.de Goethe-Institut e. V. SEHEN
Dachauer Straf3e 122 ZDF-StraBe 1
80637 Miinchen 55127 Mainz
Www.gnupg.org www.usk.de Unterhaltungssoftware
. . . Selbstkontrolle (USK) im
www.heise.de heise online . e
Helstorfer Str. 7 For('jervere.ln fiir Jugend und
30625 Hannover Sozialarbeit eV.
Marchlewskistr. 27
www.ivw.de Informationsgemeinschaft 10243 Berlin
zur Feststellung der Verbrei- www.wdr.de Westdeutscher Rundfunk Kdln

tung von Werbetragerne. V.
Verbandehaus

Am Weidendamm 1A
10117 Berlin

Appellhofplatz 1
50667 Koln

www.jugendforschung.de

Heinz Reinders
Universitat Wiirzburg
D-97070 Wiirzburg

www.kindersindtabu.de

Beate Krafft-Schoning
Poststrale 4-6

27711 Osterholz-Scharmbeck

www.wikipedia.de

Wikimedia Deutschland -
Gesellschaft zur Férderung
Freien Wissens e.V.
Rodelheimer Bahnweg 31
60489 Frankfurt am Main

www.ksta.de

Neven DuMont-Haus
Amsterdamer Str.192
50735 Koln
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Haftungsausschluss:

Der/die Autor/en Ulbernimmt/iibernehmen keinerlei
Gewahr fiir die Aktualitdt, Korrektheit, Vollstandigkeit
oder Qualitdt der bereitgestellten Informationen. Haf-
tungsanspriiche, welche sich auf Schaden materieller
oder ideeller Art beziehen, die durch die Nutzung oder
Nichtnutzung der dargebotenen Informationen bzw.
durch die Nutzung fehlerhafter und unvollstandiger
Informationen verursacht wurden, sind grundsatzlich
ausgeschlossen, sofern seitens des/r Autors/en kein
nachweislich vorsatzliches oder grob fahrlassiges Ver-
schulden vorliegt.

Verweise und Links:

Bei direkten oder indirekten Verweisen auf fremde Web-
seiten ("Hyperlinks"), die auBerhalb des Verantwortungs-
bereiches des/r Autors/en liegen, wiirde eine Haftungs-
verpflichtung ausschlieBlich in dem Fall in Kraft treten,
in dem der/die Autor/en von den Inhalten Kenntnis hat/
ten und es ihm/ihnen technisch moglich und zumutbar
ware/n, die Nutzung im Falle rechtswidriger Inhalte zu
verhindern.

Der/die Autor/en erklart/en hiermit ausdrticklich, dass
zum Zeitpunkt der Linksetzung keine illegalen Inhalte
auf den zu verlinkenden Seiten erkennbar waren. Auf die
aktuelle und zukiinftige Gestaltung, die Inhalte oder die
Urheberschaft der gelinkten/verkniipften Seiten hat/ha-
ben der/die Autor/en keinerlei Einfluss. Deshalb distan-
ziert er/sie sich hiermit ausdriicklich von allen Inhalten
aller gelinkten /verkniipften Seiten, die nach der Linkset-
zung verandert wurden.

Urheber- und Kennzeichenrecht:

Alle innerhalb der Publikation genannten und ggf. durch
Dritte geschutzten Marken- und Warenzeichen unter-
liegen uneingeschrankt den Bestimmungen des jeweils
glltigen Kennzeichenrechts und den Besitzrechten der
jeweiligen eingetragenen Eigentiimer. Allein aufgrund
der bloRen Nennung ist nicht der Schluss zu ziehen, dass
Markenzeichen nicht durch Rechte Dritter geschitzt
sind!

Das Copyright fiir veroffentlichte, vom/von Autor/en
selbst erstellte Objekte bleibt allein beim/bei den Autor/
en der Publikation. Eine Vervielfiltigung oder Verwen-
dung solcher Grafiken und Texte in anderen elektroni-
schen oder gedruckten Publikationen ist ohne ausdriick-
liche Zustimmung des/der Autors/en nicht gestattet.

Marken-Verwendung:

Alle Firmennamen, Markennamen und Warenzeichen,
die in der Publikation genannt oder gezeigt werden sind
eingetragene Warenzeichen der betreffenden Firmen
und die Nennung erfolgt nur aus Identifizierungsgriin-
den. Der Betreiber dieser Seiten erklart ausdriicklich,
kein autorisierter Distributor dieser Marken zu sein. Alle
Rechte sind deren Inhabern vorbehalten! Es ist nicht be-
absichtigt durch Copyright geschiitztes Material auf die-
sen Seiten zu veroffentlichen. Sollte dennoch irrtiimlich
Ihr geschiitztes Material darunter sein, ersuchen wir um
Verstandigung.
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