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Chats, Foren, Newsgroups - Chancen und Risiken

Fur viele Kinder und Jugendliche ist das
Internet bereits zu einem selbstverstand-
lichen Teil ihres Alltags geworden.

Sie haben sich neue Mdoglichkeiten der
Kommunikation durch das Internet
erschlossen, teils mit eigener Sprache
und neuer Symbolik. Was einige Erwach-
sene noch skeptisch betrachten, ist fiir
Kinder und Jugendliche ein Ausdruck
von Lebensgefiihl und Zeitgeist.

Sicherlich bringt das Chatten Risiken mit
sich. Wenn man z.B. den Gesprachspart-
ner nicht personlich kennt, konnen
Erwachsene die Gutgldubigkeit vor allem
von Kindern ausnutzen. Deshalb gibt es
fiir den Zugang zum Chat kein empfeh-

lenswertes Alter. Wichtig ist es vor allem
mit Kindern gemeinsam zu chatten,

bis man sich von der Sicherheit seines
Kindes im Umgang mit dem Chat tiber-
zeugt hat.

Jugendliche gehen in den Chat oder ins
Forum und benutzen Instant Messaging
Programme, um zu kommunizieren, zu
flirten, sich auszutesten, Grenzen zu
uberschreiten, Antworten zu finden und
Gleichgesinnte zu treffen. Sie haben die
Moglichkeit Fragen zu stellen, die sie
alleine nicht beantworten konnen. Im
Internet gibt es scheinbar fiir alles eine
Lésung. Man kann sich mit Menschen
unterhalten, die sich mit dhnlichen
Problemen auseinandersetzen und

ahnliche Interessen haben. Immer mehr
Freundschaften und Beziehungen finden
ihren Anfang in Chat-Rdumen. Geflirtet
wurde schon immer, doch das Internet
und neuerdings auch das Handy bieten
neue reizvolle Varianten. Schon ihre
naturliche Neugier lédsst Kinder und
Jugendliche leicht zu Opfern fiir Internet-
nutzerinnen und Internetnutzer mit
ublen Absichten werden. Minderjahrige
Surferinnen und Surfer sollten daher
wissen, dass in der virtuellen Welt nicht
alles ist, wie es scheint: Der mitfiihlende
Online-Freund ist vielleicht gar nicht 15
Jahre alt, wie er behauptet, sondern
wesentlich élter, und eventuell verfolgt
die Chat-Partnerin oder der Chat-Partner



ganz andere Interessen, als sie oder er
vorgeben. Es gibt Menschen und Organisa-
tionen im Netz, die mit scheinbar harm-
losen Ratschldgen aus dem Kummer und
den Fragen anderer Leute Kapital
schlagen wollen. Suizidgefahrdete Jugend-
liche suchen Chats auf, um tber das
Thema Selbstmord zu diskutieren - in den
betreuten Chats oder Foren finden sie
tatsachliche Hilfe, in den schlechten Chats
oder Foren aber auch leichtfertige
Bestdtigung und Verstarkung ihrer
Lebensédngste.

Glicklicherweise tiberwiegen die positi-
ven Seiten des Internets, sowohl fiir Spaf3
und Unterhaltung als auch fiir die ernst-

hafte Auseinandersetzung mit Themen.
Vor allem Foren und Newsgroups bieten
hervorragende Chancen, mit Gleichge-
sinnten zu allen erdenklichen Themen zu
diskutieren. Chats spielen eine eher
untergeordnete Rolle.

Gefahren der Online-Kommunikation
konnen reduziert werden. Wenn Eltern
uber die Risiken des Internets informiert
sind und sich gemeinsam mit Kindern
und Jugendlichen dariiber auseinander-
setzen und Wege fiir eine sichere
Nutzung der Online-Kommunikation
suchen. Schon kleine Kinder kénnen mit
Hilfe und Unterstiitzung der Eltern einen
eigenverantwortlichen Umgang mit dem
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Medium lernen. Mit zunehmendem Alter
und wachsenden Herausforderungen
sollten die Kompetenzen erweitert
werden — dltere Geschwister, Familienan-
gehorige, Freundinnen und Freunde
sowie schulische und auBerschulische
Einrichtungen konnen helfen. Vermittelt
werden konnen beispielsweise Grenzen
und Chancen des Internets und seiner
Kommunikationsformen sowie multime-
diales Orientierungs- und Gestaltungs-
wissen, Recherchieren, Spielen und Ler-
nen und der verantwortungsvolle und
kritische Umgang mit den Angeboten,
kurz: Medienkompetenz.

internet
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Was sind eigentlich Chats?

O

lachen

Die deutsche Bedeutung des englischen
Begriffs chat/chatten ist Plauderei oder
Schwatz. Der Name bezeichnet eine
Internet-Kommunikation, die in Echtzeit
(“live*) ablauft. Kommuniziert wird
schriftlich in Chat-Rdumen. Mit der
Tastatur werden eigene Beitrdge erstellt
und gesendet, die dann jede Teilneh-
merin oder jeder Teilnehmer des Chats
auf dem eigenen Bildschirm sieht.

Normalerweise sind samtliche Eingaben
und Texte des Chats ab dem Zeitpunkt
des Einloggens mitzulesen. Es gibt fir die
Chat-Besucherinnen und -Besucher aber
auch die Moglichkeit, gesonderte Rdume,

so genannte Separées, aufzusuchen, in
denen ,unter vier Augen”“ miteinander
gechattet werden kann. Mit dieser
Flusterfunktion werden Nachrichten nur
an ausgewdahlte Chatterinnen oder
Chatter gesendet, ohne dass andere den
Text mitlesen konnen.

Fir Neulinge kann es sehr verwirrend
sein, wenn sie zum ersten Mal in einem
Chat-Raum mitdiskutieren wollen. Es
gibt einige Besonderheiten, die sich im
Laufe der Zeit entwickelt haben. So
genannte Emoticons, kleine Kombi-
nationen aus Tastaturzeichen, werden

benutzt, um Stimmungen auszudriicken.

Von Heiterkeit und Trauer bis hin zu

komplizierteren Emotionen wie Schaden-
freude ist fiir nahezu jedes Gefiihl ein
passendes Emoticon vorhanden. Auch
Abkiirzungen, die fast immer einen
englischsprachigen Ursprung haben,
werden sowohl in Chats als auch in fast
allen anderen Internet-Kommunikations-
formen eingesetzt (Beispiel: lol ist die
Abkiirzung firr “laughing out loud” und
soll Lachen ausdriicken). Manche Pro-
gramme und Scripts machen es mdoglich,
den Chat in eine komplexere virtuelle
Welt zu verlegen, die Uiber reinen Text
hinaus geht. Dort haben die Chatter-
innen und Chatter dann die Moglichkeit,
Bilder beziehungsweise Kunstfiguren,
die manchmal auch animiert sind, als



Stellvertreter ihrer Online-Identitdt auszu-
wahlen. Diese Figuren werden Avatare
genannt.

Obwohl Chats besonders von Kindern
und Jugendlichen oft als Freizeitgestal-
tung und ohne feste Vorgabe von
Themen genutzt werden, kann das
'Internet-Gesprach“ auch ernsthafte
Hintergriinde haben: Beispielsweise
treffen sich Wissenschaftler zum weltwei-
ten Chat, um Forschungsfragen zu disku-
tieren.

Was macht Chat-Raume
gefahrlich?

Gefdahrdungen in Chat-Rdumen sind
leider Realitdt. Pddophile nutzen gezielt
Chats und andere Kommunikationsmog-
lichkeiten, um in Kontakt zu Kindern zu
treten. Kinder und Jugendliche werden
sexuellen AuBerungen und pornografi-
schem Bildmaterial ausgesetzt oder zu
sexuellen Handlungen und zu Treffen in
der realen Welt aufgefordert. In
Deutschland gab es in den letzten Jahren
vermehrt Féille von Missbrauch und
sexueller Notigung durch Chat-
Bekanntschaften.
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Das Spiel mit verschiedenen Identitdten
gehort zur Kommunikationskultur des
Internets. Aber gerade das Nichtwissen,
wer wirklich am anderen Ende der
Leitung sitzt, kann das Chatten gefdhr-
lich machen. Die Anonymitét im
Cyberspace ist manchmal von Vorteil;
beispielsweise fiir kontaktscheue Men-
schen, die sich dort angstfrei unterhalten
konnen. Andererseits konnen aber leicht-
glaubige oder unerfahrene Personen
ausgenutzt und beldstigt werden.

Im realen Leben nehmen wir andere
Menschen mit allen Sinnen wahr. Darum
ist es nur sehr bedingt moglich ist, zum
Beispiel ein falsches Geschlecht oder

Alter vorzuspielen. Wir nehmen die Stim-
me und das gesprochene Wort nicht nur
inhaltlich auf sondern héren auch
Unterschiede in der Satzmelodie. Wir
sehen den korperlichen Ausdruck, der
mit dem Gesprochenen einhergeht,
riechen unser Gegeniiber, erfassen ganz-
heitlich und tiberpriifen unbewusst, ob
unsere Informationen aus all diesen
Quellen zusammenpassen oder nicht.

Oft sind es kleine Gesten wie ein Weg-
schauen bei bestimmten Themen, die
uns davor warnen, das Erzédhlte allzu
leichtfertig zu glauben. Diese Infor-
mationen fehlen, wenn wir Kontakt zu
Menschen im Chat-Raum aufnehmen.



Wir kénnen dort nicht alle unsere Sinne
in der Kommunikation nutzen. Daher
sind unsere bewdhrten Schutzmechanis-
men eingeschrdnkt. Die neue Gespréchs-
situation kann schnell zu falschen
Schlussfolgerungen und falschem
Vertrauen fiihren.

Wenn ein Dialog-Partner zum Beispiel
ein Bild eines kleinen Mddchens als
Avatar gewahlt hat, féllt es selbst erfahre-
nen Chattern schwer, klar zwischen
dieser Grafik und dem Menschen am
anderen Ende der Leitung zu
unterscheiden.

Weiterfiihrende Informationen:

www.kindersindtabu.de

Die Macherin der Seite, die Journalistin
Beate Schoning beschéftigt sich seit
Jahren mit dem Thema , Kinder und
Internet” und liefert Informationen zu
den Gefahren, die durch Pddophile in
Chat-Rdumen ausgeldst werden.

www.chatten-aber-sicher.de
Hintergrundinformationen zu den
Moglichkeiten und Risiken dieser
Kommunikationsform, ausfiihrliche
Linklisten mit Melde- und Beratungsstel-
len, Sicherheitstipps und vieles mehr
bietet die Seite.

internet
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Sicherheitsregeln und Tipps fiir
Chats

Was konnen Sie tun, um Ihren Kindern
ein verantwortungsbewusstes und unge-
fahrliches Chatten zu ermoglichen?

Gefahrdungen gehoren zum Leben wie
Erfolge und Freude. Risiken im Internet
gibt es wie im téglichen StraBenverkehr,
auch wenn dieser unverhéltnismaBig
gefdhrlicher ist. Wir wissen, dass er
riskant ist, aber wollen wir deshalb auf
Autos verzichten?

Allerdings versuchen wir durch Aufkla-
rung und Verhaltensregeln unsere

Kinder auf den Stra3en zu schiitzen.
Genauso braucht man auch im Internet
Sicherheitsregeln fiir Kinder.

1. Wichtigste Regel:

Kinder miissen wissen, dass die Weiter-
gabe von personlichen Informationen
wie Adresse, tatsdchlichem Namen und
Telefonnummer erhebliche Risiken mit
sich bringt und niemals unbedacht
erfolgen sollte.

Wenn Kinder personliche Daten weiter-
geben, dann nur in Absprache mit ihren
Eltern.

2. Regel:

Wenn sich Kinder mit Ihren Chatbe-
kanntschaften treffen wollen, sind jedoch
unbedingt Sicherheitsvorkehrungen
notwendig.. Vermitteln Sie Ihren
Kindern: Wenn ihr euch mit Leuten
aus dem Chat treffen wollt, dann geht
nie alleine. Nehmt eine erwachsene
Person mit, der ihr vertraut und trefft
euch unbedingt an einem o6ffentlichen
Ort, beispielsweise in einem Jugend-
zentrum.

Fiir Jugendliche gilt natiirlich Gleiches,
nur werden sie hochstwahrscheinlich kei-
nen Erwachsenen bei einem Treffen
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dabei haben wollen. Hier gilt: Nehmt welche Seiten Ihre Kinder interessant

Freunde, besser noch einen finden und warum. Lassen Sie sich von

Erwachsenen mit zu eurer den Online-Bekanntschaften Ihrer Kinder

Verabredung, die sich in der Ndhe berichten. Surfen Sie gemeinsam und

aufhalten und einschreiten kénnen, diskutieren Sie Uiber positive und

wenn ihnen etwas komisch vorkommt negative Aspekte der besuchten Seiten.

(z.B. durch Benachrichtigung der

Polizei). Trefft euch nur an 4. Regel:

offentlichen Orten. Schafft euch die

Moglichkeit, in jeder Sekunde Hilfe Empfehlen Sie Ihren Kindern, E-Mail-

herbeizuholen. Lasst das Handy ein- Adressen und Nicknames

geschaltet. (Fantasienamen fiir Chats, Foren, usw.)
zu verwenden, die keine Hinweise auf

3. Regel: Alter, Geschlecht, Wohnort oder den

richtigen Namen enthalten.
Reden Sie mit Ihren Kindern tiber deren
Internetgewohnheiten. Erkunden Sie,
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5. Regel:

Vermitteln Sie Thren Kindern, dass sie
keine digitalen Fotos von sich versenden.

Auch Bilder kénnen im Internet
grenzenlos verbreitet werden; sie konnen
von jedem kopiert, weitergegeben, mani-
puliert und in neue Zusammenhénge
gebracht werden.

Darum gilt: Vorsicht mit Bildmaterial,
besonders wenn es sich um Fotos von
Kindern handelt!

6. Regel:

Klédren Sie Thre Kinder dariiber auf, dass
sie einen Chatraum verlassen oder einen
Dialog sofort beenden sollten,

- wenn sie zu Handlungen aufgefordert
werden, die ihnen falsch oder auch nur
komisch vorkommen;

- wenn ihnen Fragen gestellt werden, die
sie nicht beantworten wollen.



Welcher Chat ist fiir mein Kind
der richtige?

Fur Kinder ist die richtige Wahl der Chat-
Réume besonders wichtig. Aufgrund des
riesigen Angebots gestaltet sich die
Suche oft schwierig und verwirrend. Die
meisten Chats schreiben kein Mindest-
alter vor, doch nicht alle Chats sind fiir
Kinder tauglich. Wirklich geeignet sind
Chats fur jingere Internetsurferinnen
und Internetsurfer erst dann, wenn sie
moderierte Bereiche, die fiir ihre Alters-
gruppen reserviert sind, anbieten. Dort
wird darauf geachtet, dass niemand
belédstigt oder beleidigt wird, und dass
Regeln eingehalten werden. Wenn eine

Moderatorin oder ein Moderator fit ist,
geht es in solchen Chats oft viel ent-
spannter, hoflicher, lustiger und vor
allem auch sicherer zu als in unmode-
rierten Chats. Ein Qualitdtsmerkmal
kann auch ein Hinweis der Anbieter auf
eine geltende Netikette sein. Wenn fur
die Verwendung von Avataren Regeln
aufgestellt werden, erhoht dies noch
einmal die Qualitédt des Chats.

Kinder lieben Webseiten zu Zeichentrick-
serien, Computerspielen, Hausaufgaben-
hilfen oder anderen Themen, die oft
einen eigenen Chat haben. Allerdings ist
eine stdndige Moderation durch kompe-
tente Personen eher die Ausnahme.

@
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Darum suchen Sie gemeinsam mit Ihren

Kindern nach dem passenden Chat.

Um die Entscheidung zu erleichtern, kon- -
nen Sie gemeinsam chatten und die ®
anderen Besucherinnen und Besucher

ein wenig tiber die vorherrschende
Kommunikationskultur ausfragen.

traurig

Moderierte Chats

Bei den meisten moderierten Chats fin-
det die Kommunikation in Echtzeit statt.
Filter verhindern, dass bestimmte Worter
(beispielsweise Schimpfworter) angezeigt
werden und es gibt Regeln fiir den Chat.

13
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Sogenannte Chat-Operatoren tiberwa-
chen die Plaudereien im Chat. VerstoBt
jemand im Chat gegen die Regeln, z.B.
durch sexistische, rassistische oder
anstoBige AuBerungen, wird sie oder er
zundchst ermahnt, und bei Uneinsichtig-
keit aus dem Chat ausgeschlossen.
Andererseits konnen Ausgeschlossene
dann unter neuem Namen sofort wieder
am Chat teilnehmen. Das Vorhandensein
eines ,Internet-Wachters“ hat aber auch
eine praventive Wirkung: Schon die
bloBe Anwesenheit verhindert manchen
Missbrauch.

Einige moderierte Chats arbeiten mit
einer anderen Methode: Die einzelnen
Beitrdge der Teilnehmerinnen und Teil-

nehmer werden erst von den Chatbetreu-
erinnen und Chatbetreuern gelesen und
gepriift, bevor sie durch einen Klick fiir
den Chat freigegeben werden. Dies gibt
eine Verzdgerung von einigen Sekunden,
die aber von den Chattern und Chatterin-
nen kaum wahrgenommen wird. Der
Vorteil ist, dass nichts Ungewolltes im
Chat zu lesen ist.

Tipps: Empfehlenswerte
moderierte Chats fiir Kinder:

www.br-online.de/kinder
Die BR-Kinderinsel ist das gemeinsame
Internetangebot aller Kinderradio- und

Kinderfernsehsendungen des Bayerischen
Rundfunks. Die Betreiber der Seite
moderieren den Chat, der leider nur
selten stattfindet. Die BR-Kinderinsel ist
fir Kinder auch als Einstieg in die
Online-Kommunikation empfehlenswert,
weil dort die wichtigsten Chat-Regeln auf
leicht verstédndliche Weise erklart
werden.

www.kindersache.de: Der Schwatzraum
Kindersache gehort zum Medienreferat
des deutschen Kinderhilfswerks. Nach-
dem auf der Startseite das eigene Ge-
schlecht angegeben wurde, kann durch
einen Klick auf den Meniipunkt ,Inter-
aktiv® am oberen Bildschirmrand ein



weiterer Bereich gedffnet werden, der
,Schwatzraum®. Der Chat hat
nachmittags haufig gedffnet und wird
immer moderiert - teils auch von
Kindermoderatorinnen und -moderato-
ren.

www.seitenstark.de/chat: Ein vernetzter
Chat

Seitenstark ist die Arbeitsgemeinschaft
vernetzter Kinderseiten. Unter anderem
gehoren die empfehlenswerten Kinder-
Angebote kidsville.de, blinde-kuh.de und
hanisauland.de zu diesem Netzwerk. Ein
gemeinsamer Chat in Kooperation mit
der Universitét Leipzig, bei dem Studen-
tinnen und Studenten fiir den sicheren

Ablauf verantwortlich sind, findet drei-
mal wochentlich statt. Das Besondere an
diesem Angebot ist die Vernetzung.
Mehrere Kinderseiten beteiligen sich, so
dass die Kinder im gemeinsamen Chat-
Raum aufeinander treffen. Der Chat wird
moderiert.

www.virtuellewelt.de

In dieser Jugendchat-Community konnen
Kinder und Jugendliche neue Erfahrun-
gen in der Kommunikation iber Daten-
netze sammeln. Sie kénnen sich durch
grafisch gestaltete Rdume bewegen und
eigene Figuren (Avatare) fiir das Chatten
verwenden. Das Cyberland ist eine
virtuelle Gemeinschaft von Jugendlichen
fir Jugendliche.

internet
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Chat-Alternativen

Fir die folgenden Internet-Kommunika-
tionsformen gelten im wesentlichen die
gleichen Sicherheitsregeln wie bei den
bisher aufgefiihrten Empfehlungen fir
Chats. Doch gibt es Besonderheiten zu
beachten.

Voice-Chat

Neue Technologien, die zunehmend an
Bedeutung gewinnen, sollen das um-
standliche Tippen berfliissig machen.
Sogenannte Voice-Chats sind auf dem
Vormarsch und ermoglichen die direkte
sprachliche Kommunikation, ahnlich wie
beim Telefon.

Schon kleine Kinder, die das Schreiben
und Tippen noch nicht beherrschen, kon-
nen an Voice-Chats teilnehmen. Darum,
besondere Vorsicht ist angebracht: Kleine
Kinder sollten nur in Ihrem Beisein
chatten.

Headsets, also Kopfhorer mit integrier-
tem Mikrofon, sind neben einem Com-
puter, einem Internetanschluss und der
entsprechenden Software fiir Voice-Chats
Voraussetzung.

Es gibt eine Vielzahl von Programmen,
die die Ubermittlung von Stimmen in
Echtzeit ermdoglichen, z.B. Instant
Messaging Programme, die oft &hnlich



wie reguldre Chats verwendet werden,
aber meist auf Unterhaltungen zwischen
zwei Personen beschrénkt sind.

In der Welt der Computer- und Videospie-
le werden Headsets bereits von vielen
genutzt.

Online-Games, in denen mehrere Spieler-
innen und Spieler gleichzeitig iiber das
Netz mit- und gegeneinander antreten
konnen, erhalten durch die Moglichkeit
des direkten Gesprédchs eine ganz neue
Qualitéat.

Was kann an Voice-Chats
gefahrlich sein?

1. Wer wirklich Gesprachspartnerin oder
Gesprachspartner im Voice-Chat ist, weil3
man sicher nur bei Personen, die aus der
realen Welt bekannt sind.

Auch Online-Freundinnen und Online-
Freunde konnen falsche Angaben
machen. Die Stimme sollte nicht als Indiz
fur Alter oder Geschlecht angesehen
werden.

Einige Programme oder Spiele bieten ein
Voice-Masking, mit dem die Stimme

e
@

verzerrt werden kann. Bei Anwendung
dieser Technik kann sich ein
Erwachsener anhoren wie ein Kind und
auch das Geschlecht ist nicht mehr klar
einzuordnen. Die Stimme der Gesprachs-
partnerin oder des Gesprachspartners
kann schnell die Glaubwurdigkeit des
anderen vortduschen.

2. Altersfreigaben auf Spielen oder
anderer Software beziehen sich nur auf
das Ausgangsmaterial, also das Original-
programm.

Wenn ein Programm eine Online-Option
bietet, kann sich eine padagogische
Einschatzung immer nur auf den

intern
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gespeicherten Inhalt auf dem
Datentrager beziehen. Keinesfalls kénnen
Aussagen tiber Einfliisse von auBerhalb
zum Beispiel durch ChatTeilnehmer-
innen und Chat-Teilnehmer gemacht
werden.

3. Voice-Chats bringen aufgrund ihrer
besonderen Beschaffenheit ganz neue
Probleme mit sich. Da die Kommunika-
tion in Echtzeit ablauft, ist eine Kontrolle
bei groBerer Teilnehmerzahl nicht
moglich. Wenn Voice-Chats in Online-
Spiele eingebunden sind, gibt es nur
selten Moderatorinnen und Mode-
ratoren, die auf Regelverstd3e achten
und Beleidigungen unterbinden.

4. Filter, die in der virtuellen Welt oft
genutzt werden, um Kraftausdriicke und
andere unerwiinschte Inhalte auszublen-
den, sind fir gesprochene Worter nicht
verfigbar.

Ein Nachweis von VerstoBen ist schwie-
rig, denn im Gegensatz zu klassischen
Chat-Formen, bei denen das Speichern
des Bildschirminhalts schon fiir eine
Beschwerde ausreicht, wére ein Mit-
schnitt von Gesprachen, die Uiber das
Internet gefiihrt werden, mit wesentlich
groBerem technischen Aufwand
verbunden.

Voice-Chats sind aufgrund fehlender
Schutzmechanismen und ihrer Struktur
unsicherer als andere Kommunikations-
formen und sind daher fir jingere
Kinder nicht empfehlenswert.

Sprechen Sie mit Ihren Kindern uiber die
Moglichkeit, moderierte Tastatur-Chats
oder Foren zu nutzen.



Instant Messaging Programme

Instant Messaging Programme bieten
eine dhnliche Kommunikationsatmos-
phére wie Chats, haben aber besonders
fur jingere Computernutzerinnen und
Computernutzer einige Vorteile.

Im Gegensatz zu den meisten Chats
erlauben kostenlose Messaging-
Programme wie ICQ, MSN Messenger
oder AOL-Messenger private Gesprache
zwischen Einzelpersonen. Dies
vereinfacht den Umgang besonders fiir
Personen, die nicht sonderlich viel

Ubung im Benutzen der Tastatur haben.

Die Gefahr, beldstigt zu werden, ist
dhnlich hoch wie in requldren Chats;
allerdings lasst sich eine Instant
Messaging Software so einstellen, dass
nur die Personen direkt Kontakt aufneh-
men konnen, denen es ausdriicklich
erlaubt wird.

Das Programm fragt, ob eine Kontaktauf-
nahme erwinscht ist oder nicht, bevor
die Botschaft einer unbekannten Person
zugestellt wird. Eine Liste, in der
Freundinnen, Freunde und Verwandte
gespeichert werden, ist die Grundlage
fir diese besondere Form der
Nachrichteniibermittlung. Sobald ein

internet
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gespeicherter Kontakt online und die
Software gestartet ist, zeigt der Instant
Messenger dies an. Durch einen Klick
lasst sich ein Chat-Fenster 6ffnen.

Ein Nachteil dieser Programme ist, dass
sie immer mehr zu Werbezwecken miss-
braucht werden. Dennoch bieten sie
eine erhohte Privatsphére, die eher an
ein Telefongesprédch erinnert als an

einen Chat mit einem grof3en Publikum.

Neben der Nachrichteniibermittlung
per Tastatur gibt es oft auch eine Voice-
Chat-Alternative und die Moglichkeit,
ganze Dateien auszutauschen.

Sicherheitsregeln fiir Instant
Messaging Programme:

1. Kinder sollten Instant Messaging Pro-
gramme nur einsetzen, um sich mit Men-
schen zu unterhalten, die ihnen bereits
aus der ,realen Welt“ bekannt sind.

Sie konnen ihre Kontaktinformationen in
der Schule austauschen oder ihren
Freundinnen, Freunden und Verwandten
per E-Mail schicken. Da die Dialoge in-
nerhalb dieser Programme ohne Modera-
tion ablaufen und in der Regel auch
ohne Publikum, ist bei unbekannten



Gesprachspartnern die Gefahr groB, dass
diese anonyme und abgeschirmte Atmos-
phére missbraucht wird.

2. Fast alle IM-Programme fragen die
Nutzerin oder den Nutzer automatisch,
ob eine Nachricht angenommen werden
soll, die von einer Person stammt, die
nicht auf der Kontaktliste steht. Kinder
sind oft neugierig und wollen solche
Botschaften lesen.

Vermitteln Sie Ihren Kindern, dass sie
diese Anfragen immer abzulehnen sind.

3. Informieren Sie sich und Ihre Kinder
tiber die Schutzfunktionen der einzelnen
Programme.

Lernen Sie, wie sich Kontaktaufnahme
durch Unbekannte oder sinnlose Werbe-
Nachrichten blockieren lassen und wie
Sie sich beim Anbieter der Software
beschweren kénnen, wenn gegen die
Regeln verstoBen wird (oft ist diese
Moglichkeit bereits in die Programme
integriert).

Foren und Boards

Zwischen Foren und Boards gibt es
einige strukturelle Unterschiede. Beide
Formen bezeichnen Kommunikations-
plattformen im Internet, die im Gegen-
satz zu Chats nicht in Echtzeit ablaufen.

Es handelt sich um virtuelle schwarze
Bretter, auf denen Textbeitrdge gespei-
chert werden.

Auch nach Wochen und Monaten
konnen andere Besucherinnen und
Besucher die Nachrichten noch lesen

internet
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und beantworten. So entstehen manch-
mal lange Dialogketten mit vielen
Teilnehmerinnen und Teilnehmern.

In einem Board sind - anders als beim
Forum - hdufig mehrere themenbezoge-
ne Unterforen untergebracht. Wahrend
bei Foren die Beitrdge meist in Baum-
strukturen angeordnet sind, die den
Diskussionsverlauf widerspiegeln, werden
in Boards die Beitrdge untereinander als
Liste, in einer so genannten Brettstruktur
aufgefihrt.

Gerade fir jiingere oder unerfahrene
Surferinnen und Surfer eignen sich

moderierte Foren und Boards zur Kon-
taktaufnahme mit anderen Internetnut-
zerinnen und Internetnutzern deutlich
besser als Chat-Rdume.

Foren und Boards sind oft themenbezo-
gen und sehr hdufig moderiert, wobei es
naturlich starke Unterschiede in der
Qualitat der Kontrolle gibt. Ein groBer
Vorteil ist, dass oft mehr Menschen auf
einen Beitrag aufmerksam werden und
darauf reagieren als in einem Chat.

Ein deutliches Regelwerk mit der Auffor-
derung an die Besucherinnen und Besu-
cher, freundlich und respektvoll mitein-

ander umzugehen, ist ein wichtiges
Qualitdtsmerkmal eines guten Forums
oder Boards.

Ebenfalls wiinschenswert sind mehrere
Sektionen, die tiber das Hauptthema
hinaus auch weiterfithrende Diskussio-
nen ermoglichen, wodurch eine sehr viel
offenere und intensivere Kommunikation
entsteht.

Eine Unterkategorie, die enthalten sein
sollte, nennt sich ,,Off Topic* und
bezeichnet einen Bereich, der ohne feste
Vorgaben auskommt und in dem ber
alles geredet werden darf, was nicht
gegen die Regeln verstoSt.
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Tipps: Geeignete Foren und www.geo.de/GEOlino/community/pinboards
Boards fiir Kinder: Geolino.de ist die Online-Erweiterung
des Magazins geolino. Unter dem Stich-
www.kinder-post.de wort ,,Community” gibt es ein Pinboard,
Die Kinderpost wird unterstiitzt von der auf dem jede und jeder zu verschiedenen
Kindersuchmaschine Blinde Kuh. Die Themen Beitrage einstellen kann. Das
Seite bietet Kindern ein Forum haupt- geht schnell und unkompliziert, eine
sdchlich fiir die Suche nach Brieffreun- Anmeldung ist nicht notwendig.
dinnen und -freunden. Die Beitrdge wer-
den von Moderatoren gelesen und an- Die Themen sind sehr vielféltig, Kinder
schlieBend online gestellt. Wer mitma- konnen sich zum Beispiel tiber Musik,
chen will, braucht nur einen Fantasiena- Harry Potter, Tiere oder ungewohnliche

men, das Alter und die Stadt anzugeben. ~ Hobbys austauschen.
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www.haefft.de/forum/

Auf den Seiten der haefft Online-
Community finden sich Foren zu vielen
Themen. Das Angebot reicht von Musik
und Kino iiber ,Liebe, Sex & Partner-
schaft® bis zu Philosophie und ,, Trouble
und Probleme*.

Die Foren werden moderiert, das Lesen
von Beitrdgen ist jederzeit moglich; um
einen eigenen Beitrag einzustellen, muss
sich die Internetnutzerin oder der
Internetnutzer mit persénlichen Daten
anmelden.

Sicherheitsregeln fiir Foren,
Boards und Newsgroups

Newsgroups konnen sehr interessant
sein, wenn man spezielle Interessen
verfolgt. Aber Achtung: In Newsgroups
tummeln sich auch Kriminelle.

1. Suchen Sie gemeinsam mit Ihrem
Kind nach einer geeigneten Kommunika-
tionsplattform. Neben dem Interesse an
dem iibergeordneten Thema kénnen
gute Besucherzahlen ebenfalls ein
Kriterium bei der Auswahl sein. Je mehr
Menschen mitdiskutieren, desto spannen-
der sind Foren, Boards und Newsgroups.



2. Wihlen Sie eine moderierte Diskus-
sionsgemeinschaft aus. Priifen Sie die
Qualitdt der Moderation, indem Sie
einem der Verantwortlichen eine Nach-
richt schreiben. Informieren Sie sich tiber
Regeln und Manahmen bei VerstdBen.

Eine Liste mit festen Kommunikations-
grundlagen sollte auch in schriftlicher
Form den Besucherinnen und Besuchern
zur Verfiigung stehen.

3. Priifen Sie, ob es technische Lésungen
fur Sicherheitsprobleme gibt und machen
Sie sich und Ihre Kinder damit vertraut.
Lassen sich einzelne Nutzerinnen und

Nutzer ausblenden? Ist ein Filter fur
Kraftausdriicke integriert? Kénnen
private Nachrichten unkontrolliert an
andere verschickt werden?

4. Lesen Sie selbst ein wenig in den
Beitrdgen um herauszufinden, ob die
Kommunikationsatmosphdre fiir das
Alter Ihres Kindes passend ist.

e
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Sekten, Voodoo und Anderes

Nicht nur Spa8, Unterhaltung und Flirt-
Abenteuer findet man in Chats und
Foren. Manche Kinder und Jugendliche
mit Problemen suchen Hilfe im Internet,
und wollen sich mit Gleichgesinnten
austauschen.

Dabei konnen Hilfesuchende im Internet
an falsche Partner geraten, denn auch
fragwiirdige Sekten sind aktiv und
wollen Uber die neuen Medien Mitglie-
der gewinnen.

Obskure Szenen und Bewegungen haben
das Internet als Kommunikationsbasis fir

sich entdeckt und sprechen gezielt
Kinder und Jugendliche an. Die Themen
reichen von Satanismus tiber Hexen, Voo-
doozauber bis hin zu Tarot und neuen
Heilslehren.

Das Internet ist auch zum Forum fiir
Lebensiiberdruss geworden. Junge Men-
schen treffen sich in Selbstmord-Chats
und -Foren, um iiber ihre Angste, Sehn-
stichte oder den Tod zu reden.

Fir labile Jugendliche kann das fatale
Folgen haben. Betreute Suizid-Foren
konnen allerdings einen positiven Zweck
erfilllen und Rat und Hilfe geben, wenn
andere Kommunikationswege verschlos-

sen sind. Foren ohne fachliche Beratung
sind aber gefdhrlich — manche Jugend-
lichen geben sich dort Selbstmordtipps,
bestdrken sich in ihren Absichten oder
verabreden sich sogar zu gemeinsamen
Suizidversuchen.

Wenn Kinder und Jugendliche im Inter-
net offen tiber einen Selbstmordgedan-
ken nachdenken, ist das ein deutlicher
Hilferuf.



Tipps:

1. Bleiben Sie mit Ihren Kindern im

Gesprédch tiber deren Internetaktivitaten.

2. Stehen Sie jederzeit als Ansprechpart-
nerin oder Ansprechpartner zur
Verfiigung.

3. Holen Sie Hilfe und Ratschldge von
aufBlen, beispielsweise von Beratungsstel-
len oder der Telefonseelsorge. Folgende
qualifizierte Beratungsstellen kénnen
Ihnen und Ihren Kindern bei Problemen
weiterhelfen:

@
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Beratungsstellen und Chats

Telefonkontakte:

Telefonseelsorge (24 Stunden, kostenfrei):

Tel.: 0800/111 0 111 (evang.)
Tel.: 0800/111 0 222 (kath.)

Telekom/Deutscher Kinderschutzbund:
Krisennotdienst fiir Kinder:

Tel.: 0800/111 0 333 (kostenfrei)
(montags bis freitags

von 15.00 - 19.00 Uhr)

Krisennotdienst fiir Eltern:

Tel.: 0800/1110550 (kostenfrei)
(montags und mittwochs von 9 bis

11 Uhr und dienstags und donnerstags
von 17 - 19.00 Uhr).

Internet

Befrienders International:
www.suicideinfo.org/german

Beratung und Lebenshilfe, Berlin:
www.das-beratungsnetz.de

Deutscher Kinderschutzbund:
www.kinderundjugendtelefon.de



Freunde fiirs Leben:
www.frnd.de

Kompetenznetz:
www.kompetenznetz-depression.de

Gemeinnitzige Internetseelsorge-,
Kommunikations- und Beratungsplatt-
form fir Erwachsene, Kinder und
Jugendliche in schwierigen Lebenssitu-
ationen:

www.kummernetz.de

NEUhland (mit ausfihrlicher Liste aller
regionalen Beratungsstellen nach PLZ):
www.neuhland.de

Telefonseelsorge:
www.telefonseelsorge.de

Sexualaufklarung:
www.loveline.de

Beratungsstellen bei sexueller
Beldstigung im Internet:

Amyna - Verein zur Abschaffung von
sexuellem Missbrauch und sexueller
Gewalt e.V.: www.amyna.de

Deutscher Kinderschutzbund
Bundesverband e.V.: www.dksb.de

@

Frauennotruf bei sexueller Gewalt:
www.frauennotrufe.de

Zartbitter Koln e.V. Kontaktstelle gegen
sexuellen Missbrauch an Madchen und
Jungen:
www.komkon.de/ahomepage/aahtm
www.schueler-notruf.de

internet
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Chats, die von Beratungsinstitutionen
angeboten und geleitet werden:

) Das beratungs-netz:
www.das-beratungsnetz.de

Bundeskonferenz fir Erziehungsbera-
iibel tung: www.bke.de

KiJuChat, Kinder- und Jugendberatung
im Internet: www.kijuchat.de

30

Chat-Rdume, in denen Jugendliche
Gedanken austauschen und sich
gegenseitig helfen:

Kinderschutz-Zentren:
www.youngavenue.de

Kinderschutz und Mutterschutz e.V.:

www.kids-hotline.de

Weiterfiihrende Informationen
zu Sekten und Suizid-Foren:

www.religio.de/dialog/300/22_16-19.htm
Solveig Prass: Suizid-Foren im World
Wide Web. Eine neue Kultgefahr, IKS
Garamond, Jena 2002

Beratung, wenn ein Mitglied in der Fami-
lie Kontakt zu einer Sekte hat, bietet:

SEKTEN-INFO Bochum

Verein fiir Jugend- und Sozialarbeit
Rottstrale 24

44809 Bochum

Tel.: 0234/578156
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Pfarramt fir Sekten- und Weltanschau-
ungsfragen der evangelischen Kirche in
Berlin-Brandenburg:
www.ekibb.com/seels/sekten/index.htm




@' internet
Quellenverzeichnis

www.beratung-caritasnet.de/chatten.html

www.chatten-aber-sicher.de:
Kinder chatten — kennen Eltern die
Moglichkeiten und Gefahren?

www.checkedforyou.de
www.familienhandbuch.de/cmain/f_Aktuelles/
a_Haeufige_Probleme/s_900.html: Raimund
Pousset, Suizid-Foren im Internet

www.kindersindtabu.de

www.safernet.info / www.safer-internet.net
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